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1. Ovod

Soucasna doba je typickd vyuzivanim pocitacovych siti, at uz z pohledu ziskavani informaci,
publikovéni vlastnich myslenek, nebo zabavou, komunikaci, studiem i praci pfes internet,
ndkupem a prodejem zbozi pomoci webovych stranek atd...

Diky pocitacovym sitim a zejména internetu se v soucasnosti déje mnoho véci snaze a rychleji.
Ziskévan{i a predavani informaci je diky vyhleddavacim a elektronické posté rovnéZ snadné
a rychlé. A to je jen stfipek z celkového mnoZstvi vyhod a sluzeb, které lze dnes pomoci
pocitacovych siti vyuzivat.

V této knize se zamérime na principy fungovani pocitacovych siti, rozebereme, jakym
zpusobem se pripravuji a zpracovavaji data pfepravovana po sitich, vysvétlime zakladni
pojmy z oblasti pocitacovych siti a zakladni principy fungovani sitovych zafizeni.
Podrobné se zamérime na IP adresaci, nastaveni a testovani sité.

Sitové prvky

Na prenosu dat spolupracuji sitova zafizeni, pfenosova média a pravidla pfenosu nazyvana
protokoly.

Za sitova zafizeni se povazuji naptiklad osobni pocitace, notebooky, servery, IP telefony,
smérovace (router), prepinace (switch), rozbocovace (hub).

Pfenosovd média jsou optickd (optické kabely), metalickhi (UTP, STP, koaxiélni kabel
— médéné kabely), bezdratova (prostor, atmosféra).

e Optickymi kabely se data vedou jako svételny signal, médénymi kabely jako elektricky
signdl, a v pripadé bezdratového prenosu, kdy je pfenosovym médiem atmosféra, resp.
prostor, se data prenaseji elektromagnetickymi vinami, napriklad mikrovinami.

Pravidla pro prenos se nazyvaji komunika€ni protokoly. Jsou to soubory informaci, které

definuji, jak se s pfenasenymi daty b€hem prenosu siti naklada.

Nejpouzivanéjsi sadou protokold v lokélnich sitich i na internetu jsou protokoly TCP/IP

(Transmition Control Protocol/Internet Protocol).

e Patfi sem napriklad protokol HTTP (Hypertext Transport Protocol) potiebny pro
provoz sluzby WWW (World Wide Web), SMTP (Simple Mail Transport Protocol)
a POP (Post Office Protocol) potfebné pro provoz sluzby E-mail.

Ndhled na proces odesildni dat

Co se déje se zpravou, obrazkem, videem, prosté s ¢imkoliv, co je potfeba odeslat po siti?
Bez ohledu na to, jaka data se odesilaji, musi se nejprve zkonvertovat do podoby binarniho
kédu, ktery se nédsledné vysild po siti. Data v podobé bitt vysild na sit sitova karta.
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Po siti mohou data putovat pomoci riiznych médii, pomoci médénych nebo optickych
kabelti nebo bezdratové. Pro spojeni rtéiznych siti se pouzivaji smérovate — routery.
Ty zajistuji presmérovani z jedné sité, napriklad nasi domaci, do jiné sité, napriklad
verejné sité Internet. Zajisti, Ze data doputuji do svého cilového zarizeni tou nejrychlejsi
a nejvhodnéjsi cestou. Ta mtze byt rtizné dlouhd, po cesté mohou data projit mnoha
riznymi sitémi. Data jedné komunikace mohou putovat do svého cile riiznymi cestami.

V zavéru své cesty jsou data prijimana cilovou sitovou kartou a pfevadéna do své ptivodni
podoby. Data putujici po siti v sobé nesou velké mnozstvi dalsich pridavnych informaci,
které napriklad urcuji, kam maji byt dorucena a pro jakou aplikaci jsou urcena.

Podrobnéjsi popis, jak se vytvari proud bitd urcenych k vysilani po siti a jak se s timto
proudem bitti naklada v cili, najdete v nasledujicich kapitolach.

Stavba internetu

Internet je supersit spojujici nejriiznéjsi privatni i vefejné sité, ma hierarchickou stromovou
adresni strukturu. Internet neni regulovan zadnou jednotlivou organizaci, ale pro
uspésny chod musi jednotlivi operatori zajistujici spojeni spolupracovat a dodrzovat urcité
standardy a protokoly.

V posledni dobé vyrazné rostou moznosti jak vyuzivat internet nejen k zakladnimu
spojeni a komunikaci, ale také naptiklad k prenaseni hlasu, videa, velkych soubort dat,
a to s sebou nese potrebu vytvareni odolnych, spolehlivych a rozsifitelnych siti.

Ochrana proti chybdm a vypadkim

V pripadé, ze nékteré sitové zarizeni prestane spravné pracovat, musi je nahradit jiné,
data si pak najdou ndhradni cestu pro putovéni k cili. Na prenasenych datech se pritom
z pohledu uZivatele nic nezméni. Zobrazi se v cilové aplikaci nezéavisle na cesté, kterou
musela urazit.

Tato vlastnost byla jednim z prvnich poZadavki na funkénost sité. Na pocatku se jednalo
o telefonni sit.

Pro uskute¢néni hovoru se nejprve musely nastavit vSechny telefonni prepinace mezi
cilovymi zafizenimi. V piipadé vypadku nékterého zafizeni po cesté se hovor ztratil
a nebyl schopen se znovu automaticky navazat, a proto cely proces nastaveni musel zacit
znovu od zacéatku.

Takovy typ siti se nazyva spojované sité s pfepnutymi obvody. Existence mnoha téchto siti,
které existuji od svého pocatecniho nastaveni mezi zdrojovym a cilovym zafizenim bez
ohledu na to, zda jimi v danou chvili proudi data, se zdéla byt neefektivni a neimérné
drah4, z toho divodu se zacalo hledat jiné feSeni.
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Takovym feSenim jsou nespojované sité s prepinanim paketu.

Princip prenosu témito sitémi spociva v tom, Ze data ze zdroje jsou rozdélena do mnoha
mensich dilti zvanych pakety a ty potom putujf siti ke svému cili riznymi cestami, podle
aktudlni situace v siti. Problematika paketii bude probrdna podrobné pozdéji. Nesou v sobé
zakédované informace o svém zdroji a cili. V cili se pak jednotlivé dily dokdzou poskladat
do své ptivodni podoby. Mezi zdrojem a cilem neni vytvoren zadny trvaly okruh, jednotlivé
pakety mohou putovat nezavisle na sobé rtiznymi cestami. Vzdy, kdyz paket doputuje na
néjaky smérovac v siti, ten udéla rozhodnuti, kam paket poslat. Pokud néjaka cesta selze,
najde jinou alternativni. JestliZe se néjaky paket pfisvé cesté po siti ztrati, je vyslan znovu.
Tento zptisob prenosu dat ma tu vlastnost, Ze uzivatelé na siti sdileji pro prenos dat celou
sitovou infrastrukturu. V piipadé vypadku casti sit€¢ dokdZou smérovace najit ndhradni
cestu, coZ pomaha omezovat vypadky.

Prestoze jsou tyto nespojované sité s prepinanim paketii dnes hlavnim zptsobem prenosu
dat pres internet, stdle jesté se mohou diky svym vyhoddm vyuzivat i spojované sité.
Napriklad v pfipadé, kdy uzivatelé chtéji mit vyhrazenu urcitou linku s garantovanou
kvalitou pfenosu. Poskytovatelé takové sluZzby si pak mohou nechat platit za dobu, kdy je
takové vyhrazené spojeni uskutec¢tiovano.

Schopnost riistu

S pribyvajicim poctem uZivatelli a sitovych zafizeni v siti souvisi poZadavek, aby se sit
mohla stale rozrtstat a nemélo to negativni dopad na stavajici uzivatele.

Struktura internetu je stromova. Na vrcholu je tzv. patefni sit, k niZ se pripojuji regionalni
sité. Ty poskytuji pfipojeni k internetu jednotlivym poskytovateliim internetu, ktefi tuto
sluzbu nabizeji dalsim poskytovateldm internetu a koncovym uzivateltim.

Adresace je hierarchicka, takze kazdy DNS (Domain Name System) server vi jen cast
informaci, které prislusi jeho umisténi v siti.

Diky hierarchii se sit vysstho umisténi nezatézuje pozadavky, jez mtize vyridit sit nizsitho
umisténi, ktera je blize k ptivodci pozadavku.

Zajisténi kvality pfenosu

Neékteré aplikace, jako napriklad zobrazeni webovych stranek, nevyzaduji tak kvalitni
a spojity pristup k internetu, jinymi slovy — mohou na prichozi data chvili pockat, na rozdil
napiiklad od spojitych hlasovych a video prenosti, které vyzaduji pro sviij zdarny priibéh
stabilni pristup na sit. Nékteré aplikace maji pfednost pred jinymi. S timto hlediskem se
dnes také musi vyporadat navrhovatelé siti — musi do siti zafadit a spravné nakonfigurovat
prislusna sitova zafizeni, ktera jsou schopna pozadovanou kvalitu zajistit. Takova zatizeni
se pak dokazou rozhodnout, ktery typ sitového provozu méa prednost pred jinymi.
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Protoze v sitich miize dochazet k zahlceni, kdy uréitym mistem proudi vice paketti, nez
kolik jich v danou chvili muzZe sitové zarizeni odbavit, dochazi k tomu, Ze se pakety fadi
do fronty. Pokud doba ¢ekdni presahne urcitou hranici, pakety jsou zahozeny. Nékdy je

,,,,,,

ale i toto ma sva omezeni.

Kvalitni prenos je mozné zajistit také klasifikaci priority prenosu — nékterym typém
prenosu lze priradit vyssi, a jinym naopak niZsi prioritu (napiiklad stahovani webovych
stranek nebo e-mailéi mtize mit nizsi prioritu nez stahovani videa ¢i zvuku nebo prenos
obchodnich dat, kdy je spojity a rychly prenos zadouci). Pakety s vyssi prioritou jsou pak

vy

poustény linkou castéji neZ pakety s nizsi prioritou.

Bezpecnost

V architektufe internetu ma své misto také bezpec¢nost prenosu dat a zajisténi soukromi.
Vyuziti nachdzi naptiklad v rtiznych obchodnich aplikacich, kdy je zajisténi bezpe¢ného
prenosu, ktery nelze snadno odposlechnout nebo jednoduse rozsifrovat, prioritou.

Sitové prvky, jimiz data pri své cesté internetem prochazeji, musi byt zabezpecené, aby
se k nim nemohl fyzicky nebo i vzdalené dostat narusitel, ktery by pak mohl tato data
odposlechnout a pfipadné zneuzit.

Je potieba zajistit divérnost pfenaSenych dat tak, aby zpravu (obecné jakakoliv data) mohli
precist pouze odesilatel a pfijemce. Data mohou byt Sifrovana a soubory zabezpeceny
hesly, ktera nelze snadno uhodnout.

Dale je mozné zajistit integritu pfenadenych dat tak, aby nebyla prichodem siti zménéna,
at uz zameérné, nebo ndhodné. K tomu slouzi naptiklad digitalni podpis nebo kontrolni
soucty (urcitd pocetni operace provedend na zpravé da urcity vysledek, ktery musi byt
stejny i po priichodu siti, pak je pravdépodobné, Ze data nebyla zménéna).

Aby mohla byt sit vyuzivana, musi byt pfedevsim dostupna. Urcité aktivity mohou zptsobit
nedostupnost sité.

Moy

nedostupnost sité). Jednim z DoS ttokd mtiZze byt naptiklad zfalSovany ping (pfikaz pro
ovéreni délky odezvy a dostupnosti sité — podrobné bude probrdn pozdéji), kdy je adresa
zdrojového zafizeni zfalSovand, a proto nedostupna. Cilové zafizeni se pak snazi na
tento ping odpovidat, ale protoze nedostava potvrzeni o doruceni, snazi se odpovidat
stdle znovu. Tim zahlcuje svou linku, ¢imz se sit stava nedostupnou. Tuto skutecnost 1ze
snadno ovlivnit napriklad tim, Ze zafizeni bude nastaveno tak, aby na ping neodpovidalo.
K potlaceni podobnych nezadoucich aktivit 1ze vyuZit firewally s antivirovymi systémy.

Firewall je hardwarové zafizeni nebo aplikace, které chrani vnitfni sit pfed vnéjsimi ttoky
a nezadoucim pristupem.
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Softwarovy firewall byva casto soucésti smérovace, ale je nutno dat na téchto zarizenich
pozor na prednastavena hesla, ktera byvaji obecné znama. Pak by takové zafizeni bylo
snadno napadnutelné.

Zptisoby komunikace

Pokud vam nevyhovuje komunikace s protéjskem pies elektronickou postu — e-mail,
nebo potrebujete okamzitou odezvu, miizete komunikovat naptiklad prostfednictvim
tzv. Instant Messaging nebo chatu. Tento typ komunikace obvykle nabizi také moznost
prenosu soubord, coz u bézného telefonniho hovoru, kde maji ti¢astnici také okamzitou
odezvu, chybi.

Princip Instant Messagingu spocivd v tom, Ze nékde existuje server, ktery komunikaci
mezi dvéma protéjsky zprostredkovava. Komunikujici osoby se k nému prihlasuji pomoci
tzv. klienta. Pfikladem Instant Messagingu mtiZe byt v CR popularni ICQ nebo Skype.

Tyto sluzby casto nabizeji kromé textovych zprav také moZnost audio nebo video pfenosu

a prenosu souborti.
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Bity a byty
ProtoZe celou sitovou problematikou se prolinaji pojmy bit a byte, vysvétlime si je.

Bit je zdkladni jednotkou informace. Ma dva stavy, znazorfiované obvykle ¢islicemi 1 a 0.
Cte se stejné, jako se pise — bit. Znaci se b.

v

Z osmi bitth vznika vys3si jednotka — byte, ¢te se bajt. Znaci se B.

ProtoZe se tato jednotka sklada z osmi biti (osmi dvoustavovych policek), je mozné
na téchto osmi bitech ziskat rtiznymi variacemi stavli 256 rtznych variaci (256 = 29).
Napriklad 10101010, 11111111 nebo 01010001 atd. Dekadicky se jednd o cisla 0-255,
hexadeciméalné o 00-FF, binarné o 00000000-11111111.



1. Uvod

Bézné se pracuje s nasobky této jednotky. Nejedna se zde o nasobek tisice, ale ¢isla 1 024.
Kilobyte —kB: 1kB=1024 B 1
Megabyte — MB: 1 MB =1 024 kB
Gigabyte — GB: 1 GB = 1 024 MB atd.

Timto zptsobem se bézné oznacuji nasobky zdkladni jednotky, ackoliv to neni tplné
v souladu s normami. Podle norem by nasobky kilo, mega, giga atd. mely byt vzdy
tisicindsobky mensi jednotky. Tyto 1024nasobky jsou podle normy nazvéany Kibi, mebi,
gibi, tebi.

Spravné by tedy mélo platit, ze 1 KiB (kibibyte) =1 024 B, 1 MiB (mebibyte) = 1 024 KiB, 1 GiB
(gibibyte) =1 024 MiB atd.

Obvykle se ale pouzivaji oznaceni kB (kilobyte), MB (megabyte), GB (gigabyte) pro
1024nasobky mensi jednotky, i kdyZ to neni v souladu s normami.

Prenosova rychlost

K vyjadreni, jakou rychlosti se mohou data na pfenosové médium vysilat, slouZi jednotka
,,bity za sekundu” (angl. bits per second). Zkratka této jednotky je bps (bits per second)
nebo b/s (bit za sekundu). BézZné se pouzivaji nasobky této jednotky — Mbps, kbps, Gbps.

Mizete se setkat také s jednotkami KiB/s (kibibyty za sekundu), MiB/s (mebibyty za
sekundu) atd.
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Kroucena dvojlinka

Kroucena dvojlinka (angl. Twisted Pair) je druh kabelu, ktery se zpocatku pouzival
v telekomunikacich, ale postupem c¢asu se prosadil i v pfenosu dat po lokaln{ siti.

Tento typ kabelu sestava z parti vodich, kdy kazdy vodi¢ je obalen plastovym obalem
a kazdy pér vodicu je stocen dohromady. Nakonec jsou dohromady stocené i vSechny
pary. Timto zkroucenim dostava kabel lepsi prenosové vlastnosti, je to i urcitd ochrana
proti ruseni pfenosu a vytvareni preslechti na kabelu.

Dva zékladni typy kroucené dvojlinky jsou stinéna kroucena dvojlinka a nestinéna kroucena
dvojlinka.

Stinéna kroucena dvojlinka - STP

STP - angl. Shielded Twisted Pair

Je to typ kabelu, ktery se sklada ze ¢ty pard stocenych vodict, kde kazdy par je obalen
kovovou félif a pak jsou jesté vsechny pary dohromady obaleny rovnéz kovovou f6lii.

Diky tomuto stinéni je omezeno jak vyzafovani elektromagnetického zareni ven, tak

N %

ruseni elektromagnetickym polem z vnéjsiho prostoru.

Prodejci tento kabel nékdy oznacuji jako FTP (Full-shielded Twisted Pair), coz miize
terminologicky mast, nebot jiny kabel s ¢aste¢nou metalickou ochranou zvany ScTP
(Screened Twisted Pair) se také obcas oznacuje FTP (Foil Twisted Pair).

vevs

musi byt v koncovce spravné uzemnéno, jinak by kabel se Spatné vyrobenou nebo chybné
uzemnénou koncovkou fungoval naopak jako anténa a byl by velmi nachylny k ruseni.

Timto kabelem je moZné vést datovy prenos o rychlosti 10 az 100 Mbps.
Délka kabelu je maximalné 100 metrd.

Ve srovnani s nestinénou kroucenou dvojlinkou je drazsi.

vnéjsi plastovy kovova kovova

obal folie folie

—
—— Stinéna kroucena

dvojlinka STP

zkroucené draty
obalené plastovym
obalem



2. Pfenosova média

Stinéna kroucena
dvojlinka STP

Casteéné stinéna kroucena dvojlinka - ScTP

ScTP - angl. Screened Twisted Pair

Narozdil od predchoziho typu kabelu STP ma ScTP stinéni jen vnéjsi kovovou {6lii obalujici
vSechny ¢tyti zkroucené pary.

Diky tispornéjsimu stinéni ma mensi pramér a nizsi hmotnost.

Timto kabelem je mozné vést datovy pienos o rychlosti 10 az 100 Mbps.

Délka kabelu je maximalné 100 metrd.

vnegjsi plastovy  kovova

obal folie \
-
S ——— Casteéné stinéna
<— kroucena dvojlinka
% ScTP

zkroucené draty
obalené plastovym
obalem

.-«.v-,—f,,/ :—E") Céasteéné stinéna

S — <— kroucena dvojlinka

- ScTP
. ~

Nestinéna kroucena dvojlinka - UTP
UTP — angl. Unshielded Twisted Pair

UTP je nestinény kabel sestavajici ze ¢tyt parti vodicti. Kazdy vodi¢ je obalen plastovym
obalem, kazdy par je stocen dohromady a okolo vsech je plastovy obal.
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vnéjsi plastovy
obal

Nestinéna kroucena
dvojlinka UTP

zkroucené draty
obalené plastovym
obalem

Na konec UTP kabelu se instaluje koncovka RJ-45 (RJ — registered jack).

<—| Koncovka RJ-45

Tento kabel nepotfebuje uzemnéni, nebot neobsahuje kovové stinéni jako STP a ScTP. Ma
mensi primeér, je lehci, levnéjsi a nainstalovat konektor je snadné. Instalace koncovky bude
ukdzdna pozdéji.

Nevyhodou je vétsi nachylnost k ruseni a vétsi vyzarovani do okoli.

Timto kabelem je mozné vést datovy prenos o rychlosti 10 Mb/s az 1 Gb/s, u kabelu

kategorie 3—-6. Délka kabelu je maximalné 100 metrd. Je to bézné vyuzivany typ kabelu
v lokalnich sitich.

Kategorie Vyuziti

1 Telefonni rozvody, nikoliv pfenos dat

2 Do rychlosti 4 Mb/s bylo mozno prenaset i data

3 Pfenos dat do rychlosti 10 Mb/s na lokalnich sitich s technologii
Ethernet

4 Prenos dat do rychlosti 16 Mb/s na sitich vyuzivajicich technologii
TokenRing

5 Pfenos dat do rychlosti 100 Mb/s v sitich vyuZivajicich technologii
Ethernet
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2. Pfenosova média

5e Prenos dat do rychlosti 1 Gb/s v sitich vyuzivajicich technologii
Ethernet, vyuZiva se vSech 8 vodici v kabelu

6 Pfenos dat do rychlosti 1 Gb/s v sitich vyuzivajicich technologii
Ethernet, vyuZiva se vSech 8 vodici v kabelu

S rostouci kategorii roste i kvalita kabelu.

Pokud budete chtit navrhovat sit pro urcitou prenosovou rychlost, je potfeba mit na zfeteli
kvalitu kabelu. Také je vhodné pri instalaci nové kabeldZe myslet na budouci vyvoj a volit

v

radéji kvalitnéjsi typ kabelu.

Instalace koncovky RJ-45

Pomiicky pro vyrobu
Krimpovaci Detail
klesté Klesti
= e
(.r-'ﬂ:-.i s —
| i .. g --—- | o ;’/
V- - b Koncovka — UTP
W | - - —
i sl RJ-45 > “ kabel
= )

Pfi instalaci koncovky mate moznost vybéru ze dvou zakladnich typu A a B.

Koncovka typu A - poradi vodic¢u Koncovka typu B - poradi vodicu

Bilo-zelend, zelend, bilo-oranzova, modrda, | Bilo-oranZova, oranZova, bilo-zelend, modra,
bilo-modr4, oranZova, bilo-hnéd4a, hnéda | bilo-modra, zelend, bilo-hnéda, hnéda
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Postup instalace koncovky

Opatrné natiznéte vnéjsi plastovy obal
UTP, aby nedoslo k profiznuti plastovych
obald jednotlivych vodici.

Odstrante obal UTP na konci kabelu.

Jednotlivé vodice rozmotejte.

Srovnejte vodice tak, aby odpovidaly
zvolenému typu koncovky — zde je zvolen

typ B.

Pomoci krimpovacich klesti odstfihnéte
konce vodici, srovnejte je do roviny

a ponechte cca 1,5 cm pro zastrceni

do koncovky.

Srovnané a zastrizené vodice zasunte
do koncovky aZ na konec.

Na konci koncovky musi byt vidét, Ze jsou
vodice zastréeny aZ do konce, jinak by byl
problém s prenosem signélu.

Koncovku vsunte do otvoru
v krimpovacich klestich.




2. Pfenosova média

Klesté pevné sevrete, ¢imz dojde Pti pohledu z boku je vidét, Ze plastovy
k zatiznuti kovovych nozikt koncovky zobacek koncovky svird obal kabelu

do vodict a plastového zobacku koncovky | a kovové noZiky jsou zariznuté do vodict.
do obalu kabelu.

Funkénost kabelu mtizete ovérit kabelovym testerem.

Kabelovy tester

Typy UTP kabelu

Pokud m4 kabel obé koncovky stejné (napfiklad obé typu A), jednd se o kabel pfimy.
Pouziva se ke spojeni pocitace a prepinace, pocitace a rozbocovace, smérovace a prepinace,
smérovace a rozbocovace, smérovace a mostu (bridge), pocitace a mostu (bridge).

Pokud je jedna koncovka typu A a druha typu B, jedna se o kabel kfizeny. Pouziva se ke
spojeni zafizeni stejného typu — pocitace a pocitace, pfepinace a prepinace, ethernetového
portu smérovace a pocitace, rozbocovace a rozbocovace, smérovace a smerovace (pres
ethernetové zasuvky).

Nékterd zafizeni maji schopnost autodetekce pripojeného kabelu a dokdZou vnitiné
provést prepnuti na potfebny typ.
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Prodlouzeni kabelu UTP

Kabel 1ze prodlouzit pomoci pasivniho zafizeni —
spojky. Tato spojka signal nijak neregeneruje, naopak
zde miize dochazet k dalsimu dtlumu, proto je
potieba jeji pouziti zvazit. Kabel UTP ma maximalni

doporuceny dosah 100 metrti (bez spojky nebo s ni).

Koaxialni kabel

Koaxidlni kabel se skladd ze dvou vodich
oddélenych plastovou izolaci. Jeden vodi¢ tvori jadro
a je ve formé dratu, druhy vodi¢ oddéleny od jadra
plastovou izolaci je kovovy obal. VSe je chranéno
vnéj$im plastovym obalem.

Ukonceni kabelu se déje pomoci BNC konektoru
(nazev BNC vznikl podle bajonetového principu
konektoru a jeho vynélezcli Neilla a Concelmana)
nebo ukoncovaciho ¢lanku (terminator) o stejné
impedanci jako kabel — 50 Q. Pro vytvoreni odbocky
z koaxialniho kabelu k pocitaci se pouziva T-konektor.

plastovy plastova
obal izolace

\

kovové kovovy
opleteni  vodic

| Koaxialni kabel — schéma

Ukoncéeni — terminator

t

BNC — konektor




2. Pfenosova média

Kovovy obal funguje jako druhy vodi¢ a navic také jako stinéni chranici vnitfni vodic¢
proti vnéjSimu ruseni.

V lokélnich sitich se koaxialni kabel pouzival hlavné dfive. Pocitace se ke spole¢nému
koaxidlnimu kabelu pfipojovaly pomoci pfipojek do tzv. sbérnicové topologie.

Protoze se jedna o sdilené prenosové médium, musely se pocitace vyporadat s castymi
kolizemi na siti, které dnes prakticky odbourava pouziti prepinacu (prepinace jsou popsiny
v ndsledujict kapitole).

Typy koaxidlnich kabelii
e Silny — pramér je cca 1 cm

Bez regenerace signalu je schopen prenaset data az na vzdalenost 500 metrd, pak musi
byt pfipojen opakovac (repeater), ktery signdl zregeneruje. PouZiva se pro rychlost
prenosu 10 Mbps.

e Tenky — prameér je cca 0,35 cm

Bez regenerace signalu je schopen prenaset data az na vzdalenost 185 metrt, pak musi
byt pripojen opakovac (repeater), ktery signal zregeneruje. PouZziva se pro rychlost
prenosu 10 Mbps.

Optické kabely

Optické kabely nabizeji schopnost prenaset velkd mnozstvi dat za jednotku casu, proto
jsou voleny pro velmi zatézované linky v sitich LAN (lokalni sit) nebo WAN (rozlehl4 sit).

Mimoto signal vedeny optickymi kabely neni ovliviiovan elektromagnetickym ruSenim
z vnéjsiho prostoru a také Zaddné takové ruseni negeneruje.

Nedochézi zde k tak vysokému tdtlumu, proto je mozné prendset data na podstatné
vétsi vzdalenosti nez u metalickych rozvodt. Vzdalenost, kterou data urazi bez nutnosti
regenerace, se pocita v fadech kilometrt (cca 2-10 km).

Pro narusitele neni snadné prenaseny signal zachytit a odposlechnout, na rozdil od
bezdratovych siti.

Data v optickych kabelech jsou prenasena pomoci svételnych impulzt v infracerveném
spektru. Jednicky a nuly vysilaného signalu jsou reprezentovany svételnym impulzem
a pauzou. Toto svétlo neni pro lidské oko viditelné, ale pokud by doslo ke kontaktu
s o¢ima, zpusobilo by vazné poskozeni zraku, proto je nebezpeéné divat se pfimo do ukonéeni
aktivniho optického vlakna.

VInové délky svétla v optickych kabelech jsou 850 nm, 1 310 nm, 1 550 nm. Tyto vlinové
délky maji lepsi prenosové schopnosti nez jiné vinové délky.
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N

Optické vlakno se sklada z nékolika vrstev. Nejdilezitéjsi je jadro, které je sklenéné nebo
plastové, kolem néj je opét sklenéna nebo plastova vrstva s nizsi optickou hustotou, nez
je opticka hustota jadra. KdyZ svételny paprsek cestujici jidrem narazi na rozhrani téchto
dvou sklenénych vrstev o rtizné optické hustoté, dojde k absolutnimu odrazu zpét do
vlakna. Tato vlastnost je zplisobena tim, Ze svétlo je posldno do vldkna pod urcitym thlem,
ktery nesmi byt prilis velky (vzhledem k podélné ose vlakna), protoze jinak by dochazelo

nejen k odrazu do vlakna, ale i k lomu paprsku ven z vlakna, a tim k zeslabeni signélu.

Okolo téchto dvou vnitfnich vrstev je nékolik obalti, které je maji chranit pred nérazy,
zlomenim, tahem, odfenim, rozpoustédly, ohném nebo znecisténim.

| A
| ¢ Optlcl’(e vlakno
- —schéma
ochrana proti sklenény
vnéjsi ochranny tahu - aramid, plastova ochrana obal sklenéné
obal (bézné PVC) kevlar proti tlaku jadra jadro

Kabel se sklada ze dvou vldken, jednim se data vysilaji a druhym prijimaji. Tato dvé vldkna
jsou uvnitt jednoho obalu.

vysilac

V!ékno pro
pfijem a vysilani

pfijimac vysila¢

pfijimac

Casto se v jednom obalu vyskytuje mnoho pari optickych vldken, protoze nenastévé
problém se vzdjemnym rusenim. Nedochdzi k Zddnému tniku signdlu z vldkna, ktery by
mohl narusovat signal v ostatnich vldknech.

Kabel z optickych viaken
r s konektory




2. Pfenosova média

Do optického kabelu se svételné impulzy posilaji laserem nebo infracervenou LED diodou
kolmo nebo pod urcitym tihlem, na jehoz velikosti zavisi, zda se paprsek cely odrazi zpét
do optického vldkna ve chvili, kdy narazi na rozhrani dvou sklenénych vrstev, nebo zda
dojde k odrazu jen ¢aste¢nému a ¢ast paprsku unikne pod thlem lomu ven z vldkna.
Samozrejmé se voli takové thly sviceni do optického vldkna, které zajisti absolutni odraz
zpét do vldkna. Jinak by dochédzelo k degradaci svételného signalu a ztrate sily.

Ve sklenénych (kfemikovych) vldknech je titlum signdlu mensi nez v plastovych vldknech.

K dtlumu dochazi vlivem premény svétla na teplo pfi kontaktu s materidlem vldkna,
rozptylem svételnych paprskt v materidlu vlakna, ohybem, kdy dochézi k lomu paprsku
ven z vldkna, a v neposledni fad€ vlivem Spatného napojeni vlakna v mistech spojeni a na
konektorech.

Typy optickych vidken

* Jednovidové vlakno (angl. single mode fiber) — do vldkna se data posilaji paprskem
vysilanym soubézné s podélnou osou vldkna. V pripadé ohybu vldkna dochazi
k odrazu paprsku zpét do jadra. Cesta paprsku je minimélni, dochazi k minimalnimu
dtlumu signdlu, a proto je mozné signal $ifit na velkou vzdalenost — ve srovnani
s mnohovidovymi vlakny, u kterych je signal posilan do vlakna vice paprsky riznymi
sméry. Primér jadra je maly, do 10 mikrometra.

Oznaceni vlakna 9/125 znamena, Ze jadro ma v praméru 9 mikrometrt a jeho sklenény
obal mé pramér 125 mikrometra.

Optické vlakno
— jednovidové

e Mnohovidové vldkno (angl. multi mode fiber) — do vldkna se data posilaji paprsky
vysilanymi v urcitém omezujicim kuzelu, ktery zajisti absolutni odraz zpét do vlakna
pfi dopadu na rozhrani vrstev jadra a obalu. Primeér jadra je vétsi nez 10 mikrometrd.

Oznaceni vlakna 62,5/125 nebo 50/125 znamend, Ze jadro ma v praméru 62,5 nebo
50 mikrometrti a jeho sklenény obal ma primeér 125 mikrometrda.

Optické vlakno
— mnohovidové
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e Gradientni vldkno — je to varianta mnohovidového vldkna. Opticka hustota jadra se
smérem ke sklenénému obalu postupné snizuje, coz méa za nésledek rychlejsi pohyb
svételného paprsku smérem dal od stfedu a pomalejsi priichod, pokud paprsek cestuje
primo stfedem, a také jeho postupné ohybani zpét do jadra. Paprsek putuje po kiivce
podobné sinusoidé. Vyhodou je, ze paprsky jdouci vlaknem pod rtiznymi tihly dorazi na
konec vldkna priblizné ve stejnou chvili, bez ohledu na délku trasy, kterou musely urazit.

paprsek svira
s podélnou osou

pFilis velky thel - Uhel paprsku

dochézi k lomu mensi nez Absolutni odraz zpét
ven z vlakna mezni Uhel - do optického vidkna
absolutni odraz
mezni uhel Zpét do vlakna l

,%V

\

Opticka vlakna jsou schopna prenédset data rychlosti vice nez 1 Gb/s na vzdélenosti az
10 km v ptipadé jednovidového a 2 km v pripadé mnohovidového vldkna (v zavislosti na
sile vysilaného signalu).

Svételné zdroje - vysilac

Vysila¢ prijme data v elektronické formé a pretransformuje je do podoby svételnych
signald, které nasledné v podobé svételnych impulzi vyzafi.

Infradervend LED dioda pouziva infracervené svétlo na vinové délce 850 a 1 310 nanometri.
Vyuziti nachazi v mnohovidovych vldknech LAN siti.

Laser vyzaruje infracervené svétlo vétsinou na vinové délce 1 310 nebo 1 550 nanometrt.
Vysila tenky paprsek vysoké intenzity do optického vlakna. PouZiva se pro jednovidové
vldkno. VyuZiti nachazi ve WAN sitich nebo v hlavnich rozvodech sité.

Prijimac svételného signalu
Na konci optického kabelu narazi svételné impulzy do fotoelektrické diody, kterd nasledné

produkuje elektricky signdl. Ten je mozné jiz vést metalickymi rozvody do zafizeni, jako
jsou pocitace, smérovace, prepinace.



3. Sitova zarizeni

3. Sitovda zaFizeni

Symboly pouzivané pro sitové prvky
Nejsou standardizované, podobaji se prvkiim, které znazornuji.

V nasledujici tabulce jsou uvedeny sitové prvky pouzité v knize.

= oy -
== |= —
Sériova
Router Switch Bridge Hub a ethernetova
— smérovaé — prepinac¢ — most — rozbocovac linka

Sitova karta

Koncova zatizeni jsou pripojena do sité pomoci sitové karty (NIC — Network Interface Card).
Té je jiz od vyrobce prifazena unikatni fyzicka adresa, tzv. MAC adresa. Nékdy je mozné ji
softwarové zménit, nicméné v jedné lokalni siti musi mit kazdé koncové zarizeni nastaveno
jinou MAC adresu, jinak by v siti dochadzelo k problémiim s adresaci a pfenosem.

MAC adresa (zkratka angl. Media Access Control) je 48bitova adresa zapisovand vétsinou
jako Sest hexadecimalnich dvoucifernych ¢isel oddélenych pomlckami nebo dvojteckami
- naprtiklad 00-A2-B1-52-63-4E.

Sitova karta je zafizeni pracujici na druhé vrstvé OSI modelu (bude probrin detailné v dalsich
kapitoldch), pomoci MAC adresy dokdze komunikovat s ostatnimi pocitaci v lokalni siti.

N

Bézné 1ze MAC adresu ménit na smérovaci, kdy rozhrani sméfujicimu do vnéjsi sité je
prifazena MAC adresa nékterého pocitace umisténého v lokdlni siti. Pro venek se pak
smeérovac jevi z hlediska MAC adresy jako jeden z pocitacti. Ke smérovaci se 1ze
casto pripojit pomoci webového rozhrani, které umoznuje spravu a nastaveni.
Vice o smérovaci pozdéji.

Zjistit MAC adresu v pocitaci mtizete nékolika zptsoby,
jeden je pomérné univerzédlni. V operaénim >

systtmu Windows spustte piikazovy fadek 7@
(napriklad v nabidce Start zvolte polozku Spustit -
a zapiste prikaz cmd). V prikazovém radku zadejte prikaz
ipconfig /all, nasledné se zobrazi nastaveni a stav vsech sitovych
pripojeni.
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Pocitacoveé site

Na obrazku ma pocitac fyzickou MAC adresu 00-21-85-E2-71-4B.

daptér sité Ethernet P#ipojeni k mistni siti:

Pi#ipona DHNS podle piipojeni . . . = V9p|s MAC
Popis . . . - . . . . . . -« - . . = Realtek RIL816BC(P>/8111C<PF> < v v
Fyzickd Adresa. - . - - . . . . . : B@-21-85-E2-71-4B adresy pocitace
Protokol DHCP poveolen . . . . . . = fAno

Automaticka konfigqurace povolena : Ano

Repeater - opakovac

Toto zafizeni pracuje na prvni vrstvé OSI modelu (OSI model bude probrin detailné v dalsich
kapitoldch). Upravuje elektricky nebo opticky signal, ktery jim prochazi, opravuje ¢asovani,
silu a kvalitu a v této upravené a zesilené podobé jej vysila dale.

Obvykle obsahuje dva porty, jednim signdl pfijimd, druhym v upravené podobé vysila.

Pomoci opakovace miZete prodlouzit délku kabelu. Je to aktivni sitovy prvek, ktery
regeneruje signdl na drovni biti. Regenerace signalu je po urcité délce kabelu nutnd,
nebot dochazi k ttlumu, Sumu a ztratam. Prilisné prodlouzeni kabelu na lokalnich sitich
vsak neni zadouci, nebot by se tim prili§ zvétsovala kolizni doména, a pocitace v této
kolizni doméné by nebyly schopny vcas rozpoznat nastalou kolizi signald kvtli velkému
zpozdéni na kabelu. Kolize signédlu jsou v lokdlnich sitich bézné a jejich rozpozndni je
nutnosti.

Kolize a kolizni doména budou probrdny pozdéji.

Hub - rozbocovac

Rozbocovat je ve své podstaté multiportni opakova¢, ma také za tkol regenerovat
a opravovat prichozi signal. Rozbocovac prijme signdl jednim portem a zesileny a opraveny
jej posle vSemi ostatnimi porty. Pracuje stejné jako opakovac na prvni vrstvé OSI modelu,
na drovni bitd.

Rozbocovace jsou v dnesni dobé nahrazovany prepinaci, a to z toho diivodu, Ze rozbocovac
posila prijaty signal vSemi ostatnimi porty, na rozdil od prepinace, ktery si po urcité dobé
vybuduje znalost o pripojenych sitovych zarizenich a prfijaty signal posild jen cilovému
zatizeni pfisluSnym portem. Proto zbyte¢né nezatéZuje sit.

Tim, Ze rozbocovac posila pfijaty signal vSemi ostatnimi porty, zabrani ve vysilani vSéem
ostatnim pripojenym pocitac¢iim, které musi v danou chvili pockat. Jinak by doslo ke kolizi
signalii. Kolize je na lokdlnich sitich béZnym jevem. Sitova zafizeni ji uméji detekovat
a nasledné ¢ekaji, nez se znovu pokusi vysilat. VSechny pocitace pripojené na hub vytvareji
tzv. kolizni doménu.
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Rozbocovace se vyuzivaly spiSe dfive na lokdlnich sitich s rychlosti pfenosu 10 nebo
100 Mb/s.

<—| Hub - rozbocovac |

Hub - schéma zapojeni
do topologie typu hvézda

Bridge - most

Bridge je zarizeni pracujici na druhé vrstvé OSI modelu. Je v siti umistén tak, aby oddéloval
dvé nebo vice skupin pocitacti. Na zac¢atku se chova jako opakovac nebo rozbocovac, nebot
informace o umisténi pocitact se teprve uci z provozu na siti. Béhem casu se nauci, na
kterém portu ma pripojeny jaké pocitace. Ke svym portiim si pritadi MAC adresy pocitacti
v daném segmentu. Vytvari a udrzuje tabulku MAC adres.

Jakmile tyto informace ziska, dokdze na zakladé MAC adresy rozhodnout, kam signal
poustét, a tim provoz filtruje. Rozhodovani provadi softwarové, na rozdil od prepinace,
ktery provadi pfepinani hardwaroveé.

Pokud ma prichozi signdl cil ve stejném segmentu, ve kterém lezi zdrojovy pocitac,
neposild tento signdl nikam déle. Je totiZ zfejmé, Ze cilovy pocitac jiz musel vysilany
signal prijmout, nebot je ve stejném segmentu jako zdrojovy pocitac. Oba jsou soucasti
jedné kolizni domény:.

Pokud je cilovy pocita¢ na jiném segmentu nez zdrojovy pocitac, bridge posle data do
tohoto druhého segmentu.

Pokud cilovy pocitac¢ obsahuje neznamou MAC adresu, pak bridge posle data vSsemi porty
s vyjimkou prichoziho portu.
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Takto zachazi s daty, ktera jsou uréena pro jednoho konkrétniho ptijemce (vysilani typu
unicast). Pokud se jedna o data, ktera jsou urcena vice pocita¢tim (vysilani typu broadcast
nebo multicast), chova se jako rozbocovac a filtrovani neprovadi.

Broadcastje typ vysilaniurceny vSem pocitactim v siti. Protojejbridge posila véem pocita¢tim
v siti. Bridge je tedy zarizeni, které dokaZe oddélovat kolizni domény pomoci filtrovani
provozu, ale vSechny pripojené segmenty jsou soucdsti jedné broadcast domény.

Bridge — schéma zapojeni
<«——— Dva segmenty pocitacu

; pripojené k rozbocovaciim

Switch - prepinac

Pfepina¢ je zarizeni pracujici na druhé vrstvé OSI modelu. Dokéze délat rozhodnuti na zakladé
MAC adresy.

Je to zarizeni obsahujici mnoho portdi. Funguje podobné jako bridge, jen pfepinani se
déje obvykle hardwarovou cestou, vykonnéji a rychleji. Nahrazuje drivéjsi vyuziti
rozbocovact, déli sit na jednotlivé kolizni domény. Ke kazdému portu je pfipojena jedna
kolizni doména. Kolize na jednom segmentu neomezuji provoz na ostatnich segmentech.

K prepinaci jsou pfipojeny bud pfimo koncové pocitace, nebo celé segmenty pocitaci
pripojenych k jinému prepinaci nebo rozbocovaci.

Schéma zapojeni
pocitacu k prepinaci
— topologie typu hvézda
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Na zacatku se prepinac chové jako rozbocovac. Béhem provozu na siti se nauci, ke kterému
portu jsou pripojeny jaké pocitace, a vede si tabulku jejich MAC adres.

Pokud dostane data smérovana k pocitaci, jehoz MAC adresu zatim nema ve své tabulce
MAC adres, posle tato data vSemi ostatnimi porty jako rozbocovac. Je pravdépodobné, ze
cilovy pocitac takto zaslana data pfijme a pfijeti potvrdi, a z této odpovédi se prepinac
nauci, na kterém portu cilovy pocitac lezi. V dals$im vysilani jiz umi pocitac identifikovat
a poslat data jen prislusnym portem.

Prepinac filtruje provoz na zakladé cilové MAC adresy v pripadé vysilani typu unicast
ur¢eného jen jednomu cilovému zafizeni. V piipadé vysilani typu multicast nebo
broadcast — vysilani pro vice cilovych zarizeni — se chova jako rozbocovac, vysila data
vSemi ostatnimi porty s vyjimkou prichoziho portu.

Je tedy zfejmé, Ze nefiltruje vysilani typu broadcast. VSechny pocitace a zarizeni pripojena
na prepinac jsou soucasti jedné broadcast domény:.

Nékteré prepinace maji schopnost pracovat i na tfeti nebo dokonce ¢tvrté vrstvé OSI
modelu, dokdzou rozhodovat na zédkladé nejen MAC adresy, ale i IP adresy — pak funguji
jako smérova¢, nebo také umi zpracovavat data i na zdkladé cisel portti, které urcuji
vyslednou aplikaci, do niz data sméfuji. Nicméné zakladni funkci prepinace je pracovat
v lokalni siti a zpracovavat provoz na zédkladé MAC adres.

Je nékolik rezimi, ve kterych mtZe prepinac¢ data zpracovéavat. Jednim z nich je zptisob
zvany store and forward, kdy pfepinac prijme cely datovy rdmec (tak se nazyva c¢ést dat, se
kterou prepinac pracuje), zkontroluje kromé zdrojové a cilové MAC adresy také kontrolni
soucet na konci ramce, tim zajisti, Ze data jsou neporusend, a posle je dal. Tak predchazi
odesilani chybnych rdmcti, avSak mad to za nasledek urcité zpozdéni.

Jind metoda zpracovani datovych ramcti je metoda zvana cut through, kdy prepinac odesila
prijatd data ihned, jakmile pfijme dostatecnou c¢ast ramce, ze které zjistt MAC adresu
cilového zafizeni. Tato metoda je ve srovnani s predchozi rychlejsi, ale miize dochazet
k preposilani poskozenych dat.

Urcitym kompromisem je metoda fragment free, kdy prepinac pockd s odvysilanim pfijatého
datového ramce do té doby, neZ pfijme prvnich 64 bytti, ¢imz by mélo byt omezeno vysilani
dat poskozenych urcitym druhem kolizi v siti.

<—| Switch — prepinaé

29




30

Router - smérovac

Smérovac je zafizeni pracujici na treti vrstvé OSI modelu. Déla rozhodnuti, kam data
poslat, na zédkladeé sitové adresy cilového zafizeni. Oddéluje rtizné sité.

zN2

Smérovac si vytvari tabulku s nejlepsimi cestami do jemu zndmych siti, tzv. routovaci
(smérovaci) tabulku. V tabulce je cestdm pfifazena urcitd hodnota zavisla na metrice, s jakou
smérovac cesty posuzuje. Podle téchto hodnot pak smérova¢ vyhodnocuje, kterd cesta do

cilové sité je nejvyhodnéjsi. Informace o tom, kde ktera sit lezi, ziskava z okolnich smérovact,
které mu informace poskytuji v tzv. smérovacich aktualizacich (routovacich updatech).

V prichozim datovém paketu (to je datova jednotka, se kterou smérovac pracuje) si precte
sitovou adresu cilového zafizeni a podle své smérovaci tabulky rozhodne, na které
rozhrani data pfepne a posle.

Pokud cilovou adresu nezné, posild data rozhranim, které ma prednastaveno pro tento
Gcel.
Na rozdil od prepinace (na jehoz portech jsou pripojena zafizeni se stejnou adresou

sité a prepinani se déje na zakladé MAC adresy) se porty smérovace musi vyskytovat
v rliznych sitich (jiné adresy siti).

Schéma spojeni dvou LAN
siti pomoci smérovace

Pro smérovani se pouziva ve vétsiné pripadh protokol IP (Internet Protocol). Tento protokol
nezajistuje spolehlivost doruceni ani doruceni datovych paketi ve spravném poradi, to

zarucuje protokol vyssi vrstvy (TCP — angl. Transmition Control Protocol), ktery ma tuto
kontrolu na starosti.

Podrobné bude probrdno pozdéji.
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Prikladem sitové adresy IP je naptiklad 192.168.2.5.

Sitovou adresu pocitace miiZete zjistit také napriklad prikazem ipconfig.

Adaptér sité# Ethernet Pripojeni k mistni siti:

Pi#ipona DNS podle piipojeni Vypis sitového nastaveni

fdresa [Pud . - . . . -« . - - . = 192.168.@.101 o ; ;
Maska podsitdé . . . . - - + - . . - 255.955 955 pfikazem Ipconfig
Ugchozi brana . . - . . . . . . . = 192.168.8.1

Na obrazku maé pocitac sitovou IP adresu 192.168.0.101.

Velmi podrobné bude o IP adresdch, maskdch, brdndch pojedndno pozdéji.

& <—| Router — smérovac

LRREAEDY

PVDM 0 PVDM 1
0K 0K

Sériové rozhrani Ethernetové, konzolové
— pro spojeni do WAN a AUX rozhrani

31




32

4. Typy siti, Extranet, Intranet
LAN

LAN (Local Area Network) — lokalni sit

Tato sit se sklada z koncovych zafizeni, pocitacti s jejich sitovymi kartami, vstupnich
a vystupnich zafizeni, pfenosovych médii a dalsich sitovych zafizeni, pomoci kterych
jsou pocitace a dalsi koncova zafizeni propojeny.

Umoznuje sdileni dokumentt, tiskdren a zprostfedkovava lokalni komunikaci.

Vyskytuje se na urcitém vymezeném prostoru. UZivatelé této sité maji umoznéno vzajemné
spojeni vétsinou pomoci vysokorychlostnich linek. V rdmci LAN sité jsou propojena
fyzicky blizka zafizeni. Pfistup k lokalnim sluzbdm je viceméné neustaly.

Technologie umoznujici prenos dat po siti LAN jsou nejcastéji Ethernet, Token Ring a FDDI.
Nejcastéji je pouzivana technologie Ethernet. Podrobnéji bude probrdna pozdéji.

WAN
WAN (Wide Area Network) — rozlehla sit

Tato sit spojuje jednotlivé lokalni sité, umoznuje uzivatelim v téchto sitich vzdjemnou
komunikaci, mnohdy velmi vzdalenou. Propojené lokalni sité mohou byt geograficky
od sebe velmi daleko. Komunikace uZivatelli napti¢ rozlehlou siti probihd v redlném
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case. Uzivatelé mohou vyuzivat vzdjemné poskytované sluzby, jako napriklad pristup
k webovym strankdm nebo prenos souborti.

Technologie, které se Casto pro prenos dat v rozlehlych sitich pouzivaji, jsou ISDN (jiz
pomérné zastaralé), DSL (md vice variant), Frame Relay, vytaéené spojeni modemy, linky typu
E1, E3 a dalsi.

Prikladem WAN sité je napiiklad sit Internet.

Amerika

MAN

MAN (Metropolitan Area Network) — méstska sit
Tato sit spojuje jednotlivé lokalni sit€, které se nachazeji v geograficky blizké oblasti vétsi
neZ LAN a mensi neZ WAN, pfibliZné na tizem{ mésta.
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Pocitacoveé site

Mize spojovat naptiklad jednotlivé pobocky podniku na tizemi mésta pomoci zabezpe-
¢enych vyhrazenych linek.

Mésto §
Pobocdka 3

SAN (Storage Area Network) — sit tlozist
Je to sit specializovana na prenos velkych mnozstvi dat. Data, ktera se prenaseji mezi
jednotlivymi tloZisti a servery, nezatéZuji jiné béZné pouZivané linky.

Tato sit je zamérend na vykon a dostupnost.

Intranet

Terminem Intranet miZeme oznacit webové sluzby dostupné opravnénym uZzivateldm
v ramci LAN pouze z pocitaci v této siti.

Extranet

Terminem Extranet miiZeme oznacit webové sluzby podniku, které jsou dostupné i vnéjsim
uzivateldm, napiiklad obchodnim partnerim. UZivatelé musi mit uzivatelska jména
a pristupova hesla.
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5. Sitové modely

Dtivodem, proc¢ se k popisovani déni na siti pouzivaji sitové modely, je snaha o zobecnéni,
nadhled a snadnéjsi vysvétleni principti fungovani zafizeni. Pokud vyrobci dodrzuji
standardy vychazejici ze sitovych modeld, jejich zafizeni jsou schopna spolupracovat.

Na sitovych modelech 1ze snadno zobrazit a vysvétlit, jak sitova komunikace funguje.
Nejznaméjsimi modely jsou modely ISO/OSI a TCP/IP.

V praxi se ve vyvoji internetu vice vyuzival model TCP/IP. Pod zastitou modelu OSI se
vyvinulo nékolik protokold, které se velmi rozsiftily. Ve vyvoji novych protokolti uréenych
pro nové sité se pokracuje i déle.

OSI model je podrobnéjsi a na jeho jednotlivych vrstvach 1ze dobre vysvétlit, jak protokoly
funguji a jak vrstvy vzajemné spolupracuji.

Sitovy model ISO/OSI

Tento model byl vypracovan mezindrodni organizaci pro normalizaci ISO za tcelem
sjednoceni a standardizace pocitacovych siti a za ucelem vypracovani norem pro
propojovani riiznych systémt. V jednotlivych vrstvach sedmivrstvého OSI modelu se
popisuji funkce sitovych zafizeni a protokoly téchto vrstev.

Podrobné bude popsdno dle.

7. Aplikaéni vrstva

Prezentacni vrstva

Relacni vrstva

Transportni vrstva

Sitova vrstva

N w e o]

Spojova vrstva

1. Fyzicka vrstva

Sitovy model TCP/IP

Tento prvni sitovy vrstvovy model byl vytvoren v 70. letech 20. stoleti. Obsahuje soubor
komunikacnich protokolti, které se pouzivaji na internetu a v ostatnich sitich.

Jeho nazev pochdzi ze zdkladnich dvou protokoli typickych pro tento model — TCP
(Transmition Control Protocol) a IP (Internet Protocol).
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Je to model ¢tyfvrstvy.

4. Aplikaéni vrstva

3. Transportni vrstva

2. Internetova vrstva

1. Vrstva sitového rozhrani

Aplikaéni vrstva zajistuje koncové zobrazeni dat uzivateli spolu s kédovanim.

Transportni vrstva zajistuje komunikaci vzdalenych zafizeni napfic siti a spolehlivy prenos
dat.

Internetova vrstva zajistuje nejlepsi cestu dat k cili.

Vrstva sitového rozhrani zajistuje ptistup dat na sit, kontroluje zafizeni a sitovd média na siti.

Proces upravy dat pro prenos a jejich zpétna rekonstrukce
Zjednoduseneé a zkracené lze prenos dat po siti popsat nasledovné:
e Na pocatku se vytvori data urcena pro prenos pomoci koncové aplikace.

* Data se rozdéli na ¢asti a zapouzdri, pridaji se k nim dalsi doprovodné informace, aby
byla schopna dorazit do cilového zafizeni a prislusné aplikace.

¢ Data pfipravend v podobé bindrniho kédu se odeslou sitovou kartou na prenosové
médium, béhem cesty projdou pres dalsi sitova zarizeni, na ktera narazi. Kazdé z téchto
zarizeni vyhodnocuje prislusné pridané informace a posila data déle k cili.

* Ve chvili, kdy data dorazi k cilovému zafizeni, jsou pfijata sitovou kartou cilového
zafizeni.

* V cilovém zafizeni se z dat odstrani prebytecné informace nutné k prenosu po siti,
jednotlivé dily se poskladaji do ptivodniho potadi a pfenesou se do cilové aplikace.

Datové jednotky vrstev modelu TCP/IP

V aplikaéni vrstvé se vytvori data, kterd se maji poslat pres sit k cilovému sitovému
zafizeni.

Aplikaéni vrstva predava data do nizsi, transportni vrstvy.

V transportni vrstvé se k datim pridava transportni hlavicka, z dat se vytvareji tzv. segmenty.
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vy

Z transportni vrstvy jsou data posildna do nizsi, internetové vrstvy.

Vinternetové vrstvé se k datovému segmentu prida sitova hlavicka s informacemi o sitovych

adresach zdrojového a cilového zarizeni, ze segmentu se vytvari datovy paket.

vy

Z internetové vrstvy jsou pakety posilany do nizsi vrstvy, do vrstvy sitového rozhrani.

Ve vrstvé sitového rozhrani se z paketu vytvari datovy ramec, k paketu se pridavaji na zacatek
a na konec dalsi informace.
Cely tento proces pridavani informaci k datim se nazyva zapouzdreni.

Na zavér se data ve formé jednicek a nul vyslou sitovou kartou na sit.

Prenos siti

Data aplikace — naptiklad e-mail

Data ‘ Data ‘ Data Rozdélena zprava

se predava nizsi

B . transportni vrstvé.
V transportni vrstvé je Data
pridana hlavicka, vznika
segment.
V internetové vrstvé je pridana Data

hlavicka, vznika paket.

Ve vrstvé sifového rozhrani se ptidé hlavicka. | Data | Pfida se i paticka, vznika ramec.

Ve formé bindrniho kédu jsou zapouzdfena data vysilana sitovou kartou na pfenosové
médium.

1010101010111101010101011010101010111010101010101011

Proces zapouzdrenilze ukédzat na prikladu, kdy si uzivatel zada zobrazeni webové stranky.
Na vyzéadéni posila webovy server uzivateli data webové stranky.

Protokol aplika¢ni vrstvy HTTP pfeda tato data transportni vrstvé, pfida se hlavicka TCP
obsahujici informaci o tom, jaké aplikace mé na cilovém pocitaci data zpracovat a zobrazit,
vznikaji jednotlivé segmenty.

Z transportni vrstvy se segment predava internetové vrstvé, kde je na zacatek segmentu
pfidana IP hlavicka, kterd obsahuje adresu zdrojového a cilového pocitace, vznika paket.
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Pocitacoveé site

Z internetové vrstvy je paket predan vrstvé sitového rozhrani, kde je cely paket obalen
dalsimi informacemi. Na zacatek se prida hlavicka obsahujici fyzickou MAC adresu
zdrojového a cilového zarizeni (tyto MAC adresy se méni priichodem siti, vZdy jsou to
MAC adresy dvou zarizeni na aktualni lokdlni siti, ktera si data predavaji). Na konec se
prida paticka, kterd obsahuje kontrolni tdaj umoziujici zjistit, zda data dorazila do cile
v nezménéné podobé.

Nakonec jsou pfipravena data vyslana ve formé jednicek a nul sitovou kartou na sitové
médium (jakym zptsobem, zavisi na typu média a sitové karty).

Data v této podobé cestuiji siti. Ve chvili, kdy prichozi data narazi na zafizeni typu pfepinac,
jsou rozbalena do té miry, aby byly pro pfepinac citelné informace o MAC adresach
a kontrolni tidaje dokladajici, zda je raimec neporusen. Tyto informace jsou aktualizovany
a data jsou v binarni podobé opét vyslana na sit.

Pokud data narazi na smérovag, jsou rozbalena do té miry, aby smérova¢ mohl precist
z paketu tdaje o IP adresédch zdroje a cile a mohl se rozhodnout, jakému svému rozhrani
data posle. Pak data opét zapouzdfi, aktualizuje pfidané tidaje v rdmci a vysledna data
vysle zvolenym rozhranim na sitové médium.

Jakmile signal dorazi k cilovému zafizeni, jsou postupné odstranény vSechny pridané
udaje — hlavicka a paticka rdmce, hlavicka paketu, ze segmentu se precte a odstrani
pfidana informace o aplikaci, kterd ma data zpracovat a zobrazit, a data se ve spravném
poradi spoji do ptivodni podoby a predaji cilové aplikaci.

Ve vysledku cilovy pocita¢ zobrazi pozadovanou webovou stranku.

Porovnani sitovych modeli
ISO/OSI model TCP/IP model

Aplikaéni vrstva

Prezenta¢ni vrstva Aplikacni vrstva

Relacéni vrstva

Transportni vrstva Transportni vrstva

Sitova vrstva Internetova vrstva

Spojova vrstva

Vrstva sitového rozhrani

Fyzicka vrstva

Protokoly popisované TCP/IP modelem je mozné popsat i v OSI modelu ve vétsich
podrobnostech. Protokoly a funkce odpovidajici v modelu TCP/IP vrstvé sitového
rozhrani, jsou déle rozdéleny do dvou vrstev v modelu OSI, do vrstvy spojové a fyzické.
Zde je mozné detailné popsat jejich odlisnosti.



Obé vrstvy — sitova v OSI modelu a internetova v TCP/IP modelu — se zabyvaji zptisobem
smérovani dat po siti smérem k cilovému zafizeni. Obé vrstvy popisuji IP protokol, ktery
se smérovanim zabyva.

Transportni vrstvy v obou modelech se zabyvaji rozdélenim jednotlivych soucasné
probihajicich datovych prenost mezi zdrojovym a cilovym zafizenim. Tyto vrstvy
popisuji, jak si pocitace potvrzuji pfedana data, jak se chovaji v pripadé chybného prenosu,
jak data rozdéluji do segmentti, které nasledné posilaji a rekonstruuji v ptivodnim poradi.
Protokoly této vrstvy jsou TCP (Transmition Control Protocol) a UDP (User Datagram
Protocol).

Protokoly a funkce aplikacni vrstvy v TCP/IP modelu jsou detailnéji rozdéleny do tii
vrstev modelu OSI, do vrstvy relaéni, prezentacni a aplikacni.

OSI model - princip prenosu a prenosové protokoly

V dalsi ¢asti bude popisovana sitovd komunikace pomoci detailnéjsiho modelu OSL

Aplikaé¢ni vrstva Umoznuje aplikacim na obou strandch prenosu
spolupracovat.
Protokoly této vrstvy jsou FTP, TFTP, DNS, DHCP, SMTP, POP3,
SSH a dalsi.

Prezentacni vrstva Prevadi data do tvaru citelného pro aplikaci, tento tvar mize

byt rzny na obou stranach prenosu.

Zajistuje kodovani a konverzi dat do podoby citelné
v cilovém zafizeni. Provadi kompresi dat tak, aby je cilové
zarizeni mohlo dekomprimovat.

Kryptuje data tak, aby nebyla citelna v sitovych meziclancich,
ale az v cilovém zarizeni.

Relac¢ni vrstva Zajistuje a synchronizuje prenos mezi rela¢nimi vrstvami
obou stran, vytvari, obnovuje a ukoncuje relaci mezi
protistranami.

Protokoly této vrstvy jsou NetBIOS, Apple Talk, SSL.

Tabulka pokracuje na nasledujici strané.
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Sitova vrstva Obsahuje tidaje o zdrojové a cilové sitové adrese. Tato
informace je nutna predevsim tehdy, jestliZe sitovy prenos
probiha mezi riznymi oddélenymi lokalnimi sitémi. Na
hranici kazdé lokalni sité je smérovac (nebo podobné
zatizeni), ktery prozkoumad sitové adresy uvedené v paketu,
data opét zapouzdfi do rdmce a odesilana data prepne na
rozhrani, jez vede k cili.

Na této vrstve pracuji smérovace.

Mevs

Nejznaméjsi protokol této vrstvy je protokol IP, dalsi jsou

protokoly ICMP a ARP.

Fyzicka vrstva Zabyva se synchronizaci a ¢asovanim bitti posilanych na sit
tak, aby bylo moZné data odeslat pozadovanou prenosovou
rychlosti zvolenou technologii.

Zachytavani sitové komunikace

K zachytavani sitové komunikace jsou vhodné programy Ethereal nebo Wireshark.
V nazorné podobé zobrazi zachycend data, véetné cisel portt, IP adres, MAC adres,
protokold a dat. Programy ke stazeni mtizete nalézt na adresach http:/www.ethereal.com/
a http:/www.wireshark.org/.

e-kniha | www.computermedia.cz



5. Sitové modely

Na nasledujicim obrazku je vidét ¢ast prenosu siti zachyceného programem
Wireshark, kdy zdrojovy pocita¢ pozadal o zobrazeni webové stranky

www.computermedia.cz.

[l (Untitlec) - Wireshark J— —_—_—__ [E=REEN )

File Edit View Go Capture Analyre Statistics TE|EphDI’|! Tools Help

By EEHXEE acsoTLI(EE QQaf E0M % B

Filter: ~ Expression.. Clear Apply
No. . Time Source Destination Protocol Info m
140 1.772419 77.93.198.3 192.168.0.101 TCP [TCP segment of a reassembled PDU]
A 3 o8 3 68.0.10 P P segme of a re emb led FD
143 1.774387 77.93.198.3 192.168.0.101 TCP http > 49437 [ACK] Seq=10568 Ack=1208
144 1 770411 77 0O 1om 2 107 1AR N 1M Tro Tro canmant nf 2 raaccamhlad onil s
o T | r
[ Frame 141 (1514 bytes on wire, 1514 bytes captured) P

= Ethernet II, src: D-Link_fc:99:3a (00:22:b0:fc:99:3a), Dst: Micro-st_e2:71:4b (00:21:85:e2:71:| |
@ Destination: Micro-st_e2:71:4b (00:21:85:e2:71:4b)
@ source: D-Link_fc:99:3a (00:22:b0:fc:99:3a)
Type: IP (0x0800)
= Internet Protocol, Src: 77.93.198.3 (77.93.198.3), Dst: 192.168.0.101 (192.168.0.101) =
Version: 4
Header length: 20 bytes
[ Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: 0x00) —
Tgtaﬂ ;ength: 1500 ) , Cast zachyceného
Identification: Ox7788 (30600 ¥
Flags: 0x04 (pon't Fragment) pr.enosu programem
Fragment offset: 0 Wireshark
Time to Tive: 55 il

[ PP

< [ m ] 3

00 21 85 eZ2 71 4b EE)
05 dc 77 BB 40 00 37 06 f2 25 4d 5d <6 03 cO a8
00 65 00 50 cl 20 04 4e 45 f0 37 74 f6 b8 50 10
00 36 90 f9 00 00 9e Be BB 88 8a 05 5d 93 9c 0O .6.
WWEce c9 86 T8 22 22 5a 31 2b 60 ce cf c2 fe b5 08 TR+l i

Packets: 150 Displayed: 150 Marked: 0 Dropped: 0 | Profile: Default

°| Frame (frame), 1514 bytes

Ve vypisu (ten je prilis dlouhy na to, aby se cely vesel do obrazku) je vidét zdrojova a cilova
MAC adresa pocitace a smérovace na lokalni siti, ktery tvori branu do internetu, a sitova

adresa pocitace a smérovace. Déle je vidét, Ze na siti bézi protokol IP verze 4, Ze protokol
transportni vrstvy je TCP, aplika¢ni protokol je HTTP, a dalsi spousta informaci.
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6. Aplikacni vrstva o jeji protokoly

Aplikacni vrstva slouzi jako prostfednik mezi sitovou aplikaci a pfenosem po siti.
Aplikacni vrstva pouziva protokoly implementované do uzivatelskych aplikaci a procest.

Nejzndaméjsimi protokoly v této vrstvé jsou protokoly DNS - pieklad internetovych
jmen na IP adresy, HTTP — pfenos a zobrazeni webovych stranek, SMTP — pfenos e-maild,
Telnet — vzdaleny pfistup pfes sit k cilovému zafizeni, FTP — pfenos soubor(i mezi dvéma systémy,
DHCP - dynamickeé pridélovani sitovych nastaveni sitovému zafizeni.

Zdrojové a cilové zafizeni spolu komunikuji béhem sitového prenosu pomoci protokolii
aplikac¢ni vrstvy, které si musi odpovidat, aby komunikace byla tispéSna.

Protokoly definuji presna pravidla pro komunikaci sitovych zafizeni, specifikuji, jaka
a jak forméatovana data se siti posilajf.

Spojeni klient-server

Klient je zatizeni s pfisluSnym softwarem, které uZivatel pouzije k ziskani potfebnych dat
Ze serveru.

Server je zafizeni, které poskytuje pozadované sluzby a data. Typicky je to pocitac, ktery
ma uloZena nejriznéjsi data, napriklad obrazky, webové stranky, videa, hudbu, databaze
apod., a na vyzadani klientem je poskytuje. V pripadé tiskového serveru posilé pozadavek
klienta na tisk prislusné tiskarné.

v v

Na serveru bézi na pozadi urcity proces nazyvany démon, ktery ¢ekd na pozadavek od
klienta a ve chvili, kdy né&jaky pozadavek dorazi, jej vyftizuje.

Klient vyvola pozadavek a server na néj odpovi. Miize pozadovat zadani ovérovacich
adajt, jako jsou uzivatelské jméno a heslo.

Vétsinou data putuji od serveru ke klientovi — tzv. download, ale mtize to byt i naopak,
napiiklad pri ukladani dat na server — tzv. upload.

Prikladem spojeni klient-server mtize byt zobrazeni webové stranky uloZené na serveru.
Klient pozada o zobrazeni urcité stranky a server mu prislusna data posle. Zaslana data se
pak v prislusné aplikaci — v internetovém prohlizeci — zobrazi.

Server béZné vyfizuje celou fadu pozadavkil od klient(i soucasné a jednotliva spojeni se
nesmi promichat.

Spojeni typu peer-to-peer
Pocitace v siti typu peer-to-peer sdili soubory, tiskdrny, obecné zdroje, bez pomoci
povéreného serveru.



6. Aplikacni vrstva a jeji protokoly

Podle toho, ktery pocita¢ zdroje zada a ktery je poskytuje, se v aktualni chvili méni role
pocitacti, jeden je chvili v roli klienta a druhy v roli serveru. Ve stejné chvili mtize od
pocitace, ktery je klientem v jednom spojeni, poZadovat zdroje jiny pocitac, a pak je tento
pocitac také v roli serveru.

Sit typu klient-server a peer-to-peer

V sitich typu peer-to-peer funguji jednotlivé pocitace jako rovnocenni partnefi. Kazdy
miize zvolit data, kterd bude sdilet s ostatnimi. Pristup ke svym zdrojim mohou vazat na
pouziti hesla.

Neexistuje centralni misto, odkud by se poskytovaly sdilené zdroje. Nevyhodou miizZe byt,
Ze pokud vSichni jednotlivi uzivatelé nezalohuji sva data, mohou o né v pripadé problému
se systémem prijit.

V pripadé centralniho serveru, ktery poskytuje sdilené zdroje, miize administrator serveru
zajistit pribézné zalohovani dilezitych dat. Uzivatelé mohou ukladat svd data do svych
vyhrazenych prostor na serveru, ktery se postara o jejich zalohu.

Server byva po strance vykonu i pfipojeni na sit uzptisoben k poskytovan{ zdrojt ostatnim
klientskym pocitactim, takZe se ho toto poskytovéani tolik nedotyka jako v pripadé, kdy
sdilena data poskytuje béZny pocitac v siti typu peer-to-peer. Bézny pocitac toto poskytovani
pozna na svém aktualnim vykonu citelnéji.

U siti typu peer-to-peer neni zvolen Zadny centrdlni administrator, ktery by sit spravoval.
Kazdy si zajistuje poskytovani a spravu sdm, neni potfeba zadny serverovy operacni
systém, staci bézny operacni systém podporujici sdileni zdroja po siti.

Sit typu peer-to-peer lze docela snadno spravovat v pfipadé malého poctu zapojenych
pocitacty, ale jestlize sit zacne vice rlist, miZe nastat problém. Pak je vhodnéjsim reSenim sit
typu server-klient, kdy se o vSe stara jeden administrator na centrdlnim serveru. Uzivatelé
maji na serveru své Ucty a prihlasuji se k serveru svym uZivatelskym jménem a heslem.

Server miZe poskytovat nejen data, soubory, ale i pfistup k tiskarné, aplikacim, sluZbam.
Dokaze vytizovat poZadavky od vice klienti soucasné.

Moznou nevyhodou serveru je jeho vyssi cena, potfeba mit znalého administratora, ktery
se postara o sdilenidat, uZivatelské ti¢ty, zdlohovani a dalsibezpec¢nost. V pfipadé vypadku
serveru prijdou klientské pocitace o pristup ke svym datéim uloZenym na serveru do doby

opravy nebo nahrady.
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Porty protokolti HTTP, DNS, FTP, SMTP, POP, DHCP,
Telnet

Pomoci ¢isel portli v transportni vrstvé se identifikuji aplikace a sluzby na zdrojovém
a cilovém zafizeni.

HTTP obvykle pfistupuje na port 80, DNS na port 53, SMTP na port 25, POP na port 110,
Telnet na port 23, DHCP na porty 67 a 68, FTP na porty 20 a 21.

HTTP - Hypertext Transfer Protocol

Protokol HTTP zajistuje pfenos pozadovanych dat z webového serveru do pocitace klienta
a urcuje zpusob komunikace serveru s klientem.

Klientsky pocita¢ zazddd o zobrazeni webové stranky pomoci internetového prohlizece.
Tento pozadavek se posle k webovému serveru, ktery odpovi odeslanim pozadované
stranky. V klientském pocitaci se pak zasland data zobrazi v internetovém prohlizeci
pfislusnym zptisobem.

Uzivatel zad4a do internetového prohliZzece jmennou adresu (napt. www.ivasp.info/index.php).
Céast obsahujici jméno serveru (zde napiiklad www.ivasp.info) se pomoci DNS prekladu
prevede na ciselnou sitovou adresu, ktera je pouzita pro spojeni se serverem. Po zjisténi
iselné sitové adresy serveru dojde k jeho kontaktovani a vyzadani souboru (zde napriklad
index.php). Server zasle klientovi HTML kdd, ktery se ve vysledku zobrazi v internetovém
prohlizeci.

Webova adresa se oznacuje jako URL (Uniform Resource Locator) — je to jednoznacna
adresa v siti Internet.

Zdkladni tvar URL

URL adresa mé obecny tvar: http:/www.cokoliv.cz/adresar/index.html

e http — protokol komunikace

¢ www.cokoliv.cz — pIné specifikované doménové jméno (jméno serveru), také mize byt
pouzita IP adresa serveru (napr. 194.210.50.100)

e adresar — adresarova cesta na zvoleném serveru

¢ index.html - volany soubor v tomto adresari

Metody, které pouziva HTTP protokol, jsou GET a POST. Metoda GET je vyuzita, kdyz si
klient vyzada zaslani webové stranky serverem. Metoda POST se pouzivd v pripadé,
zZe klient posila data na server, napfiklad kdyz vyplni formular na webové strance a odesle
jej na server nebo odesild pres webové rozhrani soubor na server.
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Zachyceni prenosu dat v pfipadé stahovani dat ze serveru i odesilani dat na server je vidét
na nasledujicich dvou obrazcich.

4 1.107664 A1.95.96.94 192.16R.0.10 TCP hrtp > 49475 [ACK] Seq=1 Ack=R21 win= - ,
S S P P S E T : . hp 1T TP ] Ukazka zachyceni
6 1.112655 61,95.96.94  192.168.0.101 TCP nttp > 49475 LACK] 5eq-1 Ack-905 Win- P
7 1.328856 81.95.96.94  192.168.0.101 TCP LTCE segment of a reassembled POUJ odeslani dat
= ) .
T pram— z formulafe webové

= Hypaeriuxt Transfer prococol

stranky na server —

o POST /pages/kontakt/napiste.php HTTP/1.1%r\n =

[trucated] Accept: image/qif, image/jpeq, image/pipeg, application/x-ms-application, applic HTTP pou2|l metodu

rReferer: http://www. ssps.cz/pages/kontakt/napiste.phpirin

Accept-Language: ¢s\r\n POST'

user-agent: Mozilla/d. 0 {compatible; MsIE 8.0; windows NT 6.0; wow6d; Trident/d 0; GTB6; SLC

Content-Type: application/x-www-form-urlencoded'rin

Accepl-Encoding: gzip, deflate\rin

HOST: W, SSPS. C7\r\n

G357 875 92.16E. 0 95, 06. 01 2 GE1_/img/pata. swiT 1 _def_hrTpAIntIril| - -
O NS e B 501 P 8 s A et M Ukazka zachyceni
g E c prijimani dat ze serveru
@ Transmission Control Protocol, Src Porl: 49467 (49467), Dst Port: hitp (80), Seq: 1, ack: 1, U M=
= Hypertext Transfer Protocol - HTTP pouz“ metOdu
= GET [img/pata. swl? 1 _del=htipX3ax2Fx2rwww. ssps. CxX2F&M_c_pocer=0003888145&M _c_datumn=12_07. GET.
7 LExpert Info (Chat/Sequence): GET /img/pata.swi?f|_def-http¥IA%2FX2Fwww.ssps. cz¥2F&F | ¢ pd

Requesl MeLhod: GET
Request URI: .a'1mg|;?ata.swr?rl det-httpRlA%2FR2Fwww. 55p5. CZH2F&T | C pocet-0003888145atF1 ¢ ¢
Request version: HTTR/L.1

Accept: */*\r\n

AtcepL-Language: cs-czirin

Reterer: http://www.s5s5ps.cz/pages/kKontakt/napiste.php\rin

HTTP nepatfi mezi protokoly se zabezpeCenym prenosem. Data se prenaseji v prostém
textu a kdekoliv po cesté jsou odposlechnutelna!

Pro Sifrovany pifenos webovych stranek po siti se pouzivé protokol HTTPS — Hypertext Transfer
Protocol Secure.

DNS - Domain Name System

DNS je sluzba pracujici na principu klient-server. Slouzi k prekladu jmennych nazvi na
odpovidajici IP adresy. DNS zajisti tento preklad ve chvili, kdy jej néjaka sluzba nebo
aplikace v pocitaci potrebuje.

Sitova zafizeni jsou identifikovatelnd svou sitovou adresou. Pro snadnéjsi praci
a pamatovani adres jsou zafizenim prifazena i jména.

DNS slouzi k prekladu jmennych adres na jejich ¢iselné ekvivalenty.

DNS preklady se bézné pouZivaji pfi pfistupu k webovym strankdm, protoze uZivatel si
snadnéji zapamatuje jmennou adresu nez IP adresu.

Lépe se pamatuje naptiklad adresa www.seznam.cz nez 77.75.76.3.

DNS preklady jsou uloZeny na siti DNS serverti, které si tyto seznamy aktualizuji
a predavaji. Ve chvili, kdy pocita¢ pozada napiiklad o webovou stranku, ale nezna
preklad jmenné adresy na sitovou, zasle pozadavek na tento preklad svému DNS serveru,
ktery mu odesle odpovéd. Pokud ji DNS server sim neznd, preposle pozadavek dalsimu
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DNS serveru, ktery preklad zajisti (nebo dale preposle). Po ziskani odpovédi jiz pocitac
pfistupuje k webové strance pomoci ziskané ¢iselné adresy.

Informace o zjisténych DNS prekladech si DNS server udrzuje ve své cache paméti,
a pokud pristé prijde dotaz na stejny preklad, uz se nedotazuje jinych DNS servert,
ale pouzije preklad uloZeny ve své paméti.

Mov

Stejné si provedené DNS preklady pamatuje i koncovy pocitac, a tak se pristé jiz na DNS
server nemusi obracet.

Obsah paméti (na OS Windows), ve které se ukladaji DNS preklady, miZete zobrazit
prikazem ipconfig /displaydns.

[EX Sprévce: Prikazovy fadek =lE
Nazev zazpamu . . . . © heta.ns.activedd.cz j
Tup zéznamu . . . . . &

Hodnota Time To [, = 1237

Délka dat . . . . . . = 4

Bcheo . = o .« . « . & Dal3i

CHustitelsk$> zdznam = 81.31.37.213 J

WU . SSPS .CZ

Rézeulzéansrul ) ol s opelica
Typlzbanamulies oo e =

llodnota Time To Live. = 12306

Délka dat . . . . . . = 4

ostiteiskgs saznan’ - 61 99.96.74 Vypis DNS prekladii
Nizeu zdznamu _ . _ _ = alfa nc_activeld cz A zBametl pocitace
Typ zéznamu - . . . . &1 prikazem

llodnota Ti To Live. = 1236 . . .
Délha dat -« o - ol % 4 ipconfig /displaydns

Sekce Dalsi
(Hostitelsky> zaznam : B1.Y5.96.2
h

S opravnénimi spravce lze pamét s uloZenymi DNS preklady vymazat prikazem
ipconfig /flushdns.

Pocita¢ ma ve své sitové konfiguraci uloZeno, na jaky DNS server se ma obracet. Tuto
adresu vétSinou dostane od svého poskytovatele internetového pripojeni.

V prfipadé, Ze pocitac¢ leZi na lokdlni siti a jeho pfistup k internetu mu zprostfedkovava
smérovac stejné jako preposilani DNS pozadavkd na DNS server lezici na internetu,
staci, aby mél pocita¢ nastaven jako DNS server lokalni rozhrani smérovace, ke kterému
je pripojen. Smérovac¢ pak miize zajistit preposlani DNS pozadavku venkovnimu DNS
serveru a zpétné preposlani vysledku pocitaci.

Rucné 1ze zjistit preklad jmenné adresy na ¢iselnou adresu pomoci prikazu nslookup.

Po napsani prikazu nslookup se zobrazi informace o nastaveném DNS serveru a pak lze
napsat jmennou adresu, kterou je tfeba prelozit. Po stisknuti kldvesy Enter se jmenna
adresa prelozi na ¢iselnou IP adresu.

DNS servery maji stromovou strukturu. Naptiklad ve jmenné adrese mail.abcdefghij.cz
je nejvyssi doména €z, doména druhé trovné je abcdefghij a doména treti drovné je mail.
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BN Spravce: Piikazovy fadek - nslookup

G: \Hmdnus\systeaiiz)llslonlﬂm
DHE wequest timed o
timeout was 2 cocnnd.s.
Ucchozi seruver: UnKnown
Address: 192.168.8.1

J www_SeZnam.cz
Server: UnKnown
192.168.08.1

Address:

Neautorizovana odpoved:
eV WU .SCZNAM.CE

Address: 77.75.76.3

> www._conputermedia.cz

Server: UnKno

W
Address: 192 168 A1
Neautorizovana odpoved:
cu:  www.computerncdia.cz

Address: 77.93.198.3

ng = : é

DNS servery nejvyssi tirovné maji ve svych zdznamech informaci o doménach prvniho

radu (cz, com, edu, info...).

Pro ziskani informaci o doménach druhého radu se server nejvyssi tirovné obraci k DNS
serveru nizsi trovné, ktery v sobé shromazduje informace o doménéch druhého radu,
jez prisluseji urcité doméné prvniho fadu (napriklad a.cz, b.cz, c.cz, abcdefghij.cz...).

Tento DNS server preda pozadavek na specifikaci domény 3. fadu dalsimu podfizenému

DNS serveru, ktery ma informace o doménéch trettho

fadu pro pfislusnou doménu

druhého fadu (naptiklad mail.abcdefghij.cz, www.abcdefghij.cz, sprava.abcdefghij.cz...).

.cz, .net.,

DNS server,
ktery vi, kde najit

DNS server

dalsi urovné

napiiklad s pfiponou

.cz (s doménou 1.urovné .cz)
$Sps.cz, hic.cz,

DNS klient,
ktery potiebuje
preklad jména
napfiklad
www.ivasp.info

)

ivasp.info

.info, .com, .

Korenové DNS servery
znaji cestu k dalsim
DNS servertim, které
znaji prislusnou doménu
prvni drovné a znaji
cestu do poddomén

A\ info
‘mid DNS server,
| ktery vi, kde najit
DNS server

dal$i arovné

napfiklad s pﬁ'ponou .info

s doménou 1.Urovné |nf0)
ivasp.info, cr.info, .

DNS server, ktery

mé& z&znamy o poddoménach
napfiklad www.ivasp.info,
stats.ivasp.info
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Pocitacoveé site

Pokud pocita¢ potiebuje pristupovat k nékteré jmenné adrese na webu, pozada o preklad
svlij DNS server. Pokud ten nezna preklad, posle dotaz ke svému nadfizenému DNS
serveru. A tak to jde dal, tfeba aZ ke kofenovému DNS serveru, jenz vi, ktery jeho
podrizeny DNS server ma informace o pfislusné adrese, viz predchozi obrazek. Adresy
a jejich preklady si DNS server uklddé do své pameéti, takze v prabéhu sitového provozu se
naudi jednotlivé preklady jmen na sitové adresy a nadrizené DNS servery dotazuje méné.

POP, SMTP a IMAP
POP — Post Office Protocol, SMTP — Simple Mail Transfer Protocol

Tyto protokoly vyuziva pro své fungovani e-mail. E-mail (zkratka elektronické posty) je
aplikace typu klient-server.

Uzivatel vytvofi zpravu pomoci e-mailového klienta (napriklad Microsoft Outlook,
Mozilla Thunderbird, The Bat...). E-mailovy klient slouzi k pfijimani, vytvareni a odesilani
elektronické posty.

K odeslani e-mailu slouzi protokol SMTP, ke staZzeni e-mailu ze serveru vétSinou
protokol POP.

SMTP slouzi nejen k odeslani e-mailu z klienta na postovni server, ale také k posilani
e-mailu mezi postovnimi servery pii jeho dorucovani do cilové postovni schranky.
Od doby svého vzniku v 80. letech 20. stoleti proSel mnoha zménami a vylepSenimi.

SMTP server poslouchd obvykle na portu 25. Pokud chce klient poslat e-mail, pfipojuje
se k SMTP serveru na tomto portu.

Po vytvoreni zpravy ji e-mailovy klient posle svému postovnimu serveru a ten se rozhodne,
co s ni udéla. Pokud mé prijemce svou schranku na stejném postovnim serveru, ulozi
e-mail do jeho schranky. Pokud ne, odesle e-mail siti na cilovy postovni server.

Chce-li uZivatel ziskat zprdvu z postovniho serveru,

L o ) y ) server
spoji se jeho e-mailovy klient se svym postovnim
serverem a zpravu ze své postovni schranky stahne.
Spojeni za tcelem stazeni e-mailu z postovni
schranky probihd pomoci protokolu POP. Klient se
obvykle pfipoji k portu 110. SMTP - POP -
. . . . odeslani Sani
Pokud uzivatel nemé na pocitaci e-mailového klienta, _mail Stazgnl
o s e y  schrénk e-mailu e-mailu
muze se vétSinou se svou p?stovn1 schrankou na z poditade ze servery
postovnim serveru spojit pfes internetovy prohlizec. na server
|
)
M4
klient
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Jestlize doruceni e-mailu do cilové postovni schranky selze, mtize to byt naptiklad
z divodu, Ze adresat nebo cilovy postovni server viibec neexistuji (pak se odesilateli zasila
zprava o nedoruceni), nebo proto, Ze je cilovy postovni server docasné nedostupny (v tom
pfipadé by méla byt postovni zprava po urcitou dobu uloZena na odesilajicim postovnim
serveru, ktery bude po urcitou dobu opakované zkouset e-mail dorucit).

Podobné jako se pro stazeni e-mailové zpravy ze serveru pouziva protokol POP, je mozné
vyuzit i protokol IMAP — Internet Message Access Protocol.

IMAP potitebuje trvalé on-line spojeni se serverem. Se slozkami v postovni schrance
a s e-maily pracuje na strané serveru. Na pocitac se stahuji ze serveru jen hlavicky zprav
a cela zprava se stahuje az v pfipadé¢, Ze ji chce uzivatel ¢ist.

IMAP server posloucha na portu 143.

IMAP umoziiuje pristupovat k postovni schrance na serveru z vice klienti najednou.
Informace o stavu zpravy, zda by pfectena, smazana, nebo zda na ni bylo odpovézeno, se
uchovévaji na strané serveru, takze jsou viditelné vsem pripojenym klienttim.

V pripadé protokolu POP neni umoznéna prace se schrankou jako v pripadé protokolu
IMAP.

IMAP umoznuje prohledavat zpravy pfimo na serveru, aniz by je klient musel predtim
stahnout do pocitace uzivatele.

Na nasledujicim obrazku je zachycena ¢ast prenosu pomoci protokolu POP. Pfipojeni bylo
provedeno k vyhrazenému portu 995.

22 D.NR064  77.7
0 8350 68

Stahovani e-mailu
<— ze serveru protokolem

% Frame 23 (54 bytes on wire, 54 bytes caprured) e (it
® ETherner TT, Src: Micra-St_e2:71:4b (00:71:85:82:71:4h), DsT: D-Link_fc:99:3a (00:72:h0:Fc:99:1a POP s pfipojenim
+ |Internet Protocol, Src: 192.168.0.101 (192.168.0.101), DSt: 77./8.86.41 (77.75.86.41) k portu 995

Transmission Control Protocol, Src Port: 49504 (49504), Dst Port: popis (U9s), Seq: 509, Ack: 2%
S0UrCe porT: 49504 (49504)

[Stream index: 0]
Sequence number: 509 (relative sequence number}
Acknowledgement number : 2368 (relative ack number}
Header length: 20 bytes

B Flags: UX10 (ACK)
window size: 04512 (scaled)

i Checksum: 0x6497 [validation disabled]

4 [seg/Ack analysis]

0000 00 22 bo fc 99 3a 00 21 &5 c2 71 4b 08 00 45 00
0010 Q0 28 2b ac 40 00 B0 06 00 00 €O a8 00 65 4d 4¢
0020 56 29 cl 60 GEMEE ff 4c 39 Oe 51 a5 81 ce 50 10
0030 00 fc 64 9f 00 00

Na nasledujicim obrdzku je zachyceno odeslani e-mailu klientem na server. Byl pouzit
protokol SMTP a pfipojeni bylo uskuteénéno k portu 25.
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Odeslani e-mailu
klientem na server

« rrame 2 (66 bytes on wire, 66 bytes caprured) -
# Ethernet II, Src: D-Link fc:99:3a (00:22:b0:fc:99:3a), Dst: Micro-5t_e2:71:4b (00:21:85:e2:71 pomoc' SMTP k portu 25

@ Internet Protocol, Src: 77.78.86.41 (77.78.86.41), Dst: 192.168.0.101 (192.168.0.101)
Transmissien Contrel Protocol. Src Port: smtp (25), D5t Port: 49508 (49508), Seqg: 0, Ack: 1.

vestination port: 49508 08)

Lstream index: 0]

sequence number: 0 (relative seguence number)
Acknowledgement number: 1 (relative ack number)

Headur Tengih: 32 bytes
U Flags: 0x12 (SYM, ACK)
window size: 5840
# checksum: Ox0d3e [validation disabled]
® options: (12 bytes)
= [sEqQ/ack analysis]

i

010 00 24 00 00 40 00 J& U o0 3f ad 4e 50 29 €0 a8

020 00 65 [FE 1 64 S5c ca ad e2 od 88 55 bb 80 12
030 16 d0 e 00 00 02 04 05 b4 01 01 04 02 01 03
040 03 07

FTP server
FTP — File Transfer Protocol

Tento protokol slouzi ke stahovani a nahravani
soubort z uzivatelského pocitace na server a naopak.

Je to aplikac¢ni protokol typu klient-server. uskute&néni stahovani
spojeni dat ze serveru

Na zacatku se vytvofi spojeni mezi klientem S FTP nebo

a serverem. Obvykle se vyzaduje prihladSeni serverem ukladani dat

pomoci uZivatelského jména a hesla. Po prihlaseni g, N2 SEIVEr

ziskd uzivatel nastavend opravnéni pro pristup
k soubordm na serveru.

Po vytvoreni spojeni je mozné stahovat a nahravat klient

soubory ze serveru a naopak.

Pro vytvofeni spojeni se klient pfipojuje k portu 21. Pro transport soubort se pokazdé
pripojuje k portu 20.

Na nésledujicim obrazku je vidét zachyceni ¢asti pripojovaciho procesu klienta k FTP
serveru, probiha pfipojovani k portu 21.

N 1. T T
8 0.083305

M 8. Bb.106. Regue: D. 0 o . Rl .
9-199°192:168.9. 101 7cp i tp. > 49516 [ACK] Sed=52 Acke18. rin= Pfipojovani klienta
B <—| pomoci protokolu FTP
+ rrame 7 (71 bytes on wire, 71 bytes captured)

7 Ethernet II, Src: Micro-5t e2:71:4b (00:21:85:e2:71:4b), Dst: D-Link fc:99:3a (00:22:b0:fc:99 k portu 21
< Internet Protocol, Src: 192.168.0.101 (192.168.0.101), Dst: 88.86.106.1990 (88.86.106.199)
Transmission Control Protocel, Src Port: 49516 (49516). DSt Port: ftp (21). Seq: 1. Ack: 52,

2. 11
88. 86.

source port: 49516 (49516)

pestinacion pore: Top (21)
[stream index: 1]

Sequence number: 1 (relative sequence number)
[next sequence number: 18 {relative sequence number)]
Acknowledgement number: 52 (relative ack number)

Header Tength: 20 bytes
# rlags: Ox18 (PsH, ACK)
Window size: 65536 (scaled)
® Checksum: 0x8456 [validation disabled]
+ [seQ/ACK analysis)
7 File Transter Protocol (FTP)
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Na nésledujicim obrazku je vidét ¢ast zachyceného prenosu pii stahovani souboru pomoci
FTP ze serveru. Probiha pfipojovéani k cilovému portu 20.

E 0 OTBICE 58 6. 10

: BI6 : 0 6. 150 Z 3 D-d YN, ACK] 5eq-0 ACK|
30 N OWIN7 @Y BR INR 100 107 1A% 0 M Teo Frnodara ~ A0ST T PACKT Canod Acbod
w ,

Frame ?A (74 bytes on wire, 74 hytes caprured)

ethernet 11, src: micro-st_e2:71:4b (00:21:85:e2:71:4b), vst: D-Link_fc:99:3a (00:22:b0:fc:99

Tnternet Pratocal, Src: 192.168.0.101 (192.168.0.101), Dst: 88.86.106.199 (88.86.106.199)

transmission Control protocol, src Port: 49517 (49517), vst rport: frp-data (20), seq: 0, ack:
Source port: 49517 (49517)

THE B

DesLination port: | - L Ani
Lstream index: 21 Stahovani souboru
sequence number: 0 (relative sequence number)
Acknowledgement number: 1 (relative ack number) < szP_ se,rveru,
Header length: 40 bytes pripojeni se
1 ETSE ORI (ST uskuteénuje k portu 20

Checksum: 0x8459 [validation disabled]
options: (20 hytes)
o [seq/ack analysis]

DHCP

DHCP — Dynamic Host Configuration Protocol

Tato sluzba umoznuje sitovym zafizenim, naptiklad pocitac¢tim, ziskavat z DHCP serveru
sitova nastaveni, jako naptiklad IP adresu, masku podsité, adresu brany, adresu DNS
servert atd.

Pokud ma pocita¢ ve svém sitovém nastaveni uvedeno, Ze ma ziskavat sitové parametry
pomoci DHCP, pak po spusténi vysila Zadost na DHCP server, aby mu poskytl potfebné
udaje.

DHCP server, ktery zadost zaslechne, proptijci pocitaci néjakou IP adresu z rozsahu, ktery
ma definovan. Posle pocitaci informace o vsech potfebnych sitovych nastavenich a po¢ita¢

si vSe automaticky nastavi.

Ve vétsich sitich, kde by bylo obtizné vSem pocita¢tim nastavovat sitova nastaveni napevno,
je vyhodné mit spustén DHCP server, ktery vse obstara automaticky. Pomoci DHCP casto
poskytuje nastaveni svym klientéim i poskytovatel internetu.

Nevyhodou mtze byt horsi kontrolovatelnost pfipojovanych zafizeni a v pripadé
nedostupnosti DHCP serveru i problém s nastavenim sitovych parametrti a nedostupnost
sité.

Ve chvili, kdy pocitac¢ potrebuje zaslat DHCP nastaveni, posila do sité vyhledavaci dotaz
typu broadcast (pfijmou jej vSechna zafizeni na lokaln{ siti), tzv. DHCP DISCOVER paket,
ktery slouZi ke zjisténi, jaké jsou na siti DHCP servery.

DHCP servery, které tento dotaz prijmou, odeslou pocitaci sitova nastaveni (IP adresu,
branu, masku podsité, adresu DNS serverti, dobu zaptijcky IP adresy), tzv. DHCP OFFER
paket.
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Protoze pocita¢ mize dostat vice nabidek od rtiznych DHCP serverti, musi vSem dat najevo,
jakou nabidku prijal. Odesle do sité broadcast s informaci, jakou nabidku od jakého DHCP
serveru prijal. Jde o tzv. DHCP REQUEST paket.

Pokud nabidka serveru stdle plati, odesle pocitaci potvrzujici zpravu, tzv. DHCP
ACKNOWLEDGEMENT. Pokud nabidka jiz neni v platnosti, napiiklad proto, Ze odezva pocitace
trvala pfilis dlouho a DHCP server jiz pridélil zminénou IP adresu jinému pocitaci, DHCP
server odesle negativni potvrzeni, tzv. DHCP NEGATIVE ACKNOWLEDGEMENT. Pak musi cely
proces zacit od zacatku.

Protoze sitova nastaveni jsou pocitaci proptijovana jen na urcitou dobu, je nutné pred
skoncenim platnosti zdpujcky vyslat serveru znovu pozadavek na pridéleni téchto
nastaveni — odeslat novy DHCP REQUEST. Server zkontroluje, zda tim nedojde k duplikaci
sitovych nastaveni v siti, a pokud je vSe v poradku, potvrdi zéptjcku a prodlouZzi jeji
platnost.

Na obrazku je ¢ast vypisu prikazu ipconfig /all. Je zde vidét, jaka sitova nastaveni DHCP
server pocitaci pridélil a dokdy jsou platna.

Rdaptér sité Ethernet Piipojeni k mistni siti:

Prlpnna DNS podle piipojeni . . . =
= = =« = = = = = = = =« -« - - i Bealtek RTLBL6BC{Pr-811IGC(P> Family PGI-F

yzlc:ké AAPESA. = = = = = = = = - = BB-21-85-E2-71-4B

Protokol DHCP povelen . . . . . . = R

Aulumal ivkd kunfigyurave puvelena @ Aow

ﬂdrﬁa lgug 5 c oo e o005 oo 3 %gg.%gg.gééaé(h-eferlwané)

avka podsité . . . . - - . . . . = 1255 255 2 z '
Zapg,].lcenu e e e e e e e a o« o= = . =12, Eervence 28089 7:48:15 Sitova nastaveni
Edpijtha wyprsi . . . . = -« = 18. wrpna 2145 18:86:52 Fide -1
g!'ch“21n,‘:5§"a SIIIIIIIII RS <— pridélena DHCP
ErUEE e - -4

Servery DNS 0 10 © 111D 110 1923460 0 1 serverem
Primdrni server WINS. . . . . . . & 2.168.8.1

Rozhrani MetBios nad protokeolem TCP/IP. « = =« = = « « = Povoleno

Zajimavym protokolem fungujicim na principu peer-to-peer je protokol Gnutella. Aplikace
na ném zaloZena slouzi ke stahovéani a nabizeni soubort po siti. Kazdy tcastnik si buduje
vlastni seznam dalsich pocitaci, které nabizeji své zdroje, a tak vznika sitova struktura
Gcastnikd.

Kdyz néktery tcastnik chce najit urcity soubor ke staZeni, posle vyhledavaci dotaz svému
seznamu Ucastnikd. Ti maji své seznamy dalSich tcastnik(i a takto se dotaz rozsitfuje.
Nésleduje nabidka od pocitacti, které dany soubor maji.

Pocitac, ktery vyhledavani zahajil, pak zad4 pozadavek na staZeni nabizeného souboru ze
zvoleného umisténi.

Ke spojeni tucastniki se nepouziva zadny centralni server.
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Telnet

Telnet slouzi ke vzdalenému pfistupu k sitovému zafizeni. Vytvari spojeni, které se chova
tak, jako by byl po¢itac k vzdalenému zafizeni pripojen fyzicky.

Pouziva se textové rozhrani.
Spojeni vytvorené pomoci Telnetu se nazyva virtualni terminal.

Tento protokol definuje zptlisob vytvareni a ukonceni spojeni, predepisuje, jaké prikazy
1ze pouzivat.

Aby bylo mozné se spojit se zvolenym sitovym zarizenim, které béhem spojeni bude
fungovat jako server, musi na ném bézet serverova sluzba Telnet démon.

Server nasloucha na portu 23.

Na pfipojovaném koncovém zatizeni musi bézet klientska aplikace Telnet. Na opera¢nim
systému Windows lze Telnet spustit z prikazového radku.

Pripojeni pomoci Telnetu je potfeba na serveru chranit heslem, aby nedochazelo
k nezadoucim spojenim. Takto pripojeny uzivatel ma stejné moznosti, jako kdyby sedél
fyzicky primo u tohoto cilového zarizeni.

Data posilana po siti béhem spojeni Telnet nejsou nijak Sifrovana, bézi po siti v podobé
prostého textu. Pro Sifrovany prenos lze pouZit napt. protokol SSH.

SSH
SSH - Secure Shell

Pod timto pojmem se skryva jak protokol, tak i aplikace. Protokol vznikl jako ndhrada
Telnetu, ktery data posilal v nezabezpecené formé. SSH pouziva Sifrovani prenaSenych
dat a kontrolu integrity dat. Oba ti¢astnici spojeni projdou fazi ovérovani.

Pomoci prikazového fadku lze data mezi propojenymi pocitaci prenaSet bezpecnym
zpusobem.

K bezpecnému prenosu Ize s vyuzitim protokolu SSH pouzit protokol SCP (Secure Copy)

voevs

nebo komplexnéjsi protokol SFTP (Secure File Transfer Protocol).

Programem s grafickym rozhranim vyuzivajicim tyto bezpe¢né protokoly je napriklad
WinSCP.
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7. Transportni vrstva

Uloha transportni vrstvy

Transportni vrstva mé za tkol rozdélovat data ziskana z vyssich vrstev do segmentf,
rozdélovat jednotlivé soubéZné datové prenosy pattici pod rtizné aplikace, oznacovat
jednotlivé segmenty c¢isly portdi, zajistovat slozeni prichozich segmentii ve spravném
poradi do ptvodni datové zpravy, vyzadat si data, kterd neprisla v poradku, omezovat
rychlost posilani dat podle moznosti protistran.

Zakladnimi dvéma protokoly pracujicimi na této vrstve jsou protokoly TCP a UDP.

Segmentace dat a zpétné spojeni segmentu

Data, ktera prichazeji z vyssich vrstev, jsou délena do c¢asti nazyvanych segmenty.
Segmenty jsou ocislovany. Na konci své cesty jsou segmenty opét sloZzeny ve spravném
poradi do datového toku, ktery se posilad do vyssich vrstev.

Pokud néktery segment nedorazi nebo dorazi poskozen, je odesilatel kontaktovan a tento
segment je poZadovan.

Diky segmentaci dat je mozné uskutecriovat soucasné vice spojeni, ktera se diky malym
segmentiim mohou prolinat. Kdyby se data posilala vcelku, pak by jina aplikace, ktera
chce posilat data, musela ¢ekat, az skon¢i aktudlni spojeni.

Oznacovani dat pro cilovou aplikaci

Aby cilovy pocitac¢ védél, do jaké aplikace nebo procesu ma zaslana data predat, musi byt
v segmentech priznak identifikujici cilovou aplikaci. Timto pfiznakem je cislo, které se
oznacuje jako port.

Rozdéleni vicenasobnych komunikaci

Protoze jednotlivé pocitace mohou mit navazano vice spojeni s protéjsky, je potfeba tyto
soubézné komunikace néjak rozdélit, aby se jejich data vzajemné nemichala. Identifikovani
riznych konverzaci se déje pomoci ¢isel, jimiZ se segmenty oznacuji. Tato ¢isla se nazyvaji
porty. Segment se oznaci ¢islem cilového portu, ktery identifikuje aplikaci nebo proces
v cilovém zafizeni, v némz se maji data zpracovat. Ddle se do segmentu zapiSe i ¢islo
zdrojového portu, aby pfi odpovédi protéjsku bylo mozné identifikovat zdrojovy proces
nebo aplikaci a nedochézelo k promichani konverzaci.
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E-mailovy klient
- posilani e-mailu protokolem SMTP

HTTP !‘u FTP Klient

Kient (==

Zadost \
0 zobrazeni

A ad
webové ~ -
stranky R — /

HTTP server

. odesilani souboru
~\ pomoci FTP FTP server

E-mailovy
server

Spolehlivost prenosu

Jednou z tloh transportni vrstvy je zajistit spolehlivy prenos, aby kazdy odeslany datovy
segment dorazil do svého cile.

To je zajistovano pomoci rozdéleni dat do jednotlivych o¢islovanych segmentd, ndslednym
potvrzovanim pfichozich dat a opétovnym zaslanim nepotvrzenych dat.

Kvtli této kontrole — potvrzovani a opétovnému zaslani — pribyva dat na siti, a dochazi
tak ke zpomaleni pfenosu.

Podle typu aplikace mtizete zvolit, zda je nutné zajistit spolehlivy pfenos, zda opravdu
vSechna data musi dorazit bezchybné do cile i za cenu zpomaleni prenosu. Nékteré aplikace
toto zajistén{ spolehlivosti nevyZaduji, potfebuji rychlejsi pfenos za cenu nespolehlivosti.

Aplikace jako napriklad webové stranky a e-mail pouzivaji spolehlivy prenos, jinak by
dochézelo ke zkresleni obsahu.

Jiné aplikace, jako napriklad prenos videa, nepotfebuji 100% spolehlivy prenos, nevadi
jim, kdyZz ¢ast dat nedorazi do cile, protoZe na celkovy prenos to nema vyrazny vliv.

Spolehlivy prenos zajistuje protokol TCP, nespolehlivy pak protokol UDP.

TCP

TCP — Transmition Control Protocol

Tento protokol je hlavnim protokolem transportni vrstvy, kterd se po ném i jmenuje.
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Je to protokol spojové orientovany — na zacatku prenosu se vytvori oboustranné spojeni
mezi komunikujicimi stranami, které zarucuje spolehlivé doruceni segmentti ve spravném
poradi.

Pro zajisténi spolehlivosti prfenosu priddvda TCP do hlavicky segmentu vice tidajii nez
UDP, celkem 20 byti.

V hlavicce segmentu jsou tidaje o zdrojovém portu, cilovém portu, ¢islo sekvence, ¢islo

potvrzeni, okno (slouZi k regulaci rychlosti posilanych dat), kontrolni soucet, ukazatel
dutlezitosti a dalsi volby. Nésleduji zasilana data.

TCP segment

Zdrojovy port (2 byty) Cilovy port (2 byty)

Cislo sekvence (@ byty)

Cislo potvrzeni (@ byty)

Délka hlavicky, rezervovano, priznaky Okno (2 byty)
(2 byty)
Kontroln{ soucet (2 byty) Ukazatel dalezZitosti (2 byty)
Dalsi volby (0-4 byty)

Data

TCP coby spolehlivy prenosovy protokol pouZivaji aplikace jako webové prohliZece,
e-mail, aplikace pro pfenos soubort.

Ukdzka komunikace

Na serveru na portu 80 posloucha HTTP server.

Klientsky pocita¢ posle na server zadost o zobrazeni -

webové stranky. Cilovy port této zadosti je 80. !
Zdrojovy port zadosti je dynamicky pridélen =
zdrojovym pocitacem, napiiklad ma pridéleno ¢islo
48 152. Server odpovi zaslanim pozadovanych dat na
cilovy port klienta 48 152, zdrojovy port odeslanych
dat je nyni 80.

klient

Zahdjeni spojeni
Zahajeni i ukonceni spojeni prochédzi procesem vzdjemnych navrhid a potvrzovani.

Zahdjeni spojeni prochdzi procesem nazyvanym anglicky three-way-handshake neboli
,tiicestné potfeseni rukou”.
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Spociva v tom, Ze klient posle serveru synchronizacni segment s oznacenim SYN jako
zadost o synchronizaci. Tento segment obsahuje iivodni ¢islo sekvence SEQ.

Server odpovi, Ze na tuto zadost pristupuje, odesle segment s oznacenim SYN a ACK
(acknowledgement — potvrzeni zadosti, SYN — zZadost o synchronizaci), ACK nastavi na
hodnotu o jedna vyssi, nez bylo zaslané cislo sekvence (ocekava dalsi sekvenci), SYN
nastavi na vlastni ¢islo sekvence SEQ.

Klient uzavfte tuto synchronizaci zaslanim potvrzujiciho segmentu s oznacenim ACK, jehoz
hodnota je o jedna vyssi, nez bylo ¢islo sekvence zaslané serverem. Dale posle sekvenci
s pozadovanym c¢islem. Tim je spojeni navazano a mtiZe zacit prenos.

o

Proces pocatecni synchronizace
mezi klientem a serverem

klient

SYN, SEQ=1

S ACK=2, SYN, SEQ=100

A

ACK=101, SEQ=2

v

ACK oznacuje potvrzeni, SYN je synchroniza¢ni tidaj, SEQ je ¢islo sekvence.

# Frame & (66 bytes on wire, 66 bytes captured)

i Ethernet II, Src: Micro-St_c2:71:4b (0U:21:85:¢2:71:4b), Dst: D-Link_fc:99:3a (00:22:b0:fc:997

- [Internet Protocol, Src: 182.168.0.101 (192.168.0.101), ost: 88.86.106.130 (88.86.106.150)
Transmission control Protocol, Src POrt: 49e3s (49e35), Dst Port: htrp (80), Seq: 0, Len: O

destination port: Mith (40) Pogéteéni synchronizace

E:;;:;?cw‘x;;nr?jo (relative sequence number) | pomOCi three‘Way'

Header Tength: 32 bytes -handshake. Jsou zde
e vidét oznaéeni segmentti
: ;:f::i:r?:(10);&;:’:95;.3”(13H0n disabled] - SYN’ ACK_

Ukonceni spojeni

Proces ukonceni spojeni ma ¢tyfti faze. Pocitac, ktery chce spojeni ukoncit, vysle segment
s Zadosti o ukonceni — FIN.
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klient server

Poc¢ita¢ na druhé strané potvrdi, Ze s ukoncenim
souhlasi, posle segment s oznacenim ACK. Poté posle _
jesté dalsi segment s oznacenim FIN. I Z=W- |

ey

Prvni pocita¢ potvrdi pfijeti segmentu s oznacenim

FIN
FIN zaslanim segmentu s oznacenim ACK. >
Vsechny tyto segmenty, které jsou soucasti komunikace o < ACK
Y e S ) o ®
potfebné k ukonceni spojeni, také obsahuji sva O EIN
oznaceni pomoci ¢isel sekvence. <
ACK
vee v >

Potvrzovdni pFijeti segmentii

Po navazani spojeni cilové zafizeni vzdy potvrdi prijeti
dorucenych dat. Odesilaci zafizeni pak posila dalsi data. Pokud do zdrojového zatizeni
nedorazi potvrzeni o pfijeti odeslanych dat do urcité doby, vysle tato data znovu.

V TCP segmentu se kromé ukazatele ACK (potvrzeni), SYN (synchronizace) a FIN
(ukonceni) mohou objevit i ukazatele URG (urgentni, obsahuje dtilezita data), PSH (push,
vyznam nen{ ustaleny, ¢asto znamen4, Ze segment nese data, ktera se maji pfedat aplikaci)
a RST (reset spojeni, odmitnuti spojeni).

Jak uz bylo feceno vyse, kazdy TCP segment nese ve své hlavicce ¢islo, které oznacuje
jeho poradi mezi ostatnimi segmenty proto, aby mohly byt segmenty v cili poskladany ve
spravném poradi. Toto ¢islo se nazyva €islo sekvence — oznacuje se SEQ.

Cislo sekvence oznacuje pocet bytd, které byly jiz béhem tohoto spojeni odeslany, plus 1.

Data znazornéna po bytech

1172137147156 7] 8] 911011 [12]13]14] 15

segment segment segment
Cislo sekvence: 1 Cislo sekvence: 6 Cislo sekvence: 11

vy s

Protéjsi zarizeni, které data pfijima, potvrzuje zdrojovému zafizeni piijeti pomoci ukazatele
ACK, ktery nastavi na pocet pfijatych byt plus jedna. Napriiklad je-li ¢islo sekvence 6
a pocet byti v segmentu je 5, bude cilové zarizeni poZadovat zaslani dalsiho segmentu
s Cislem sekvence 11. Nastavi ACK=11. Tim zdrojovému zafizeni potvrdi, Ze v poradku
prijalo predchozi data.

Je ziejmé, ze kdyby probihalo potvrzovani kazdého segmentu, byla by prenosova linka
neumeérné zatizend. Proto se segmenty posilaji po skupinach a potvrzuje se prijeti celé
skupiny. Cilové zatizeni potvrdi pfijeti tohoto souboru segmentt zaslanim segmentu
s parametrem ACK nastavenym na pocet vsech prijatych bytt plus 1.
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Opakované odesldni nedorucenych dat

Cilovy pocitac potvrdi zdrojovému pocitaci jen spojitou fadu tispésné prijatych segmentti.
JestliZze v sadé segmentti zasilanych pospolu nékteré chybi nebo jsou poskozeny, napriklad
jsou v poradku segmenty s Cisly sekvenci 0200 a pak az segmenty s Cisly sekvenci
500-1000, cilovy pocita¢ potvrdi zdrojovému pocitaci pfijeti jen prvni dspésné casti,
tj. posle potvrzeni s nastavenym parametrem ACK=201. Zdrojovy pocita¢ pak bude znovu
posilat segmenty s ¢isly sekvenci zac¢inajicich 201 a dal.

Dalsim opatfenim proti chybam je automatické odesilani segment(i, na které neprislo
potvrzeni do urcité doby. Kopii odeslaného segmentu si zdrojovy pocita¢ po urcitou dobu

ponechava v paméti, po odeslani spousti casova¢, a pokud do urcité doby nedostane od
protistrany potvrzeni o pfijeti, automaticky segment odesila znovu.

Kontrola toku

K optimalizaci pfenosu slou-
z{ dal$i parametr TCP seg-
-

mentu — tzv. okno. Jeho ve- iy %
. . » pocatecni
likost se stanovi na pocat- nastaveni
ku spojeni béhem procedu- okna na P
ry three-way-handshake. Je to 1000 bytu
éile, které udévé, kolik bytﬁ zaslani segmentu s ¢islem
dat je mozné poslat bez po- sekvence 1,500yt |
Je Tmozne po: b - > [
tvrzeni prl]etl‘ Timto mecha- zaslani segmentu s ¢islem
nismem miiZete optimalné sekvence 501, 500 bytd
co o . L] > [ ]
vyuzit prenosovou kapaci-
. ¥ . pfijato vSech 1000 bytd,
tu hnky a predChazet zahlce- posléano potvrzeni ACK=1001
nim linky a sitovych zafizeni L1 < L1
optimalizaci velikosti okna. zaslani segmentu s Gislem
. . sekvence 1001, 500 bytu
Velikost okna se automatic- L] » ]
ky méni podle toho, zda jsou zasléni segmentu s Sislem
weer J e sekvence 1501, 500 bytd \, data nedorazila
data prijimana bez problémti. ] > [ ] ) vpotadky,
o\ T . \ / okno se snizi
Pak miizete okno zvétsit, zvy- " nas00byta
Sit pocet prijimanych dat bez pfijato jen 500 bytd,
L o , poslano potvrzeni ACK=1501
potvrzovéani. Snizi se tim po- okno se snizuje na 500 bytd
cet potvrzeni, a tim se snizi L1 =« —
i zahlcovani linky témito po- zaslani segmentu s &islem
P < sekvence 1501, 500 bytu
t\,/rfemm{.. lljaopa}g’ doc}:— ] > [
zi-ll na sitt ke ztratam nebo pFijato véech 500 bytd,
poskozenim prenasenych dat, poslano potvrzeni ACK=2001
L] < ]
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set ¢ekat na potvrzeni o prijeti mensi sady segmentti, nez posle dalsi data.

UDP

UDP — User Datagram Protocol

Tento protokol je vyuzivan v aplikacich, které nepotrebuji spolehlivy prenos, kterym
nevadi, kdyz se ¢ast dat ztrati, poskodi nebo pfijdou v jiném poradi. Nevyzaduji opétovné
zaslani téchto chybnych a ztracenych dat, pfipadné o opétovné zaslani pozadaji samy.
Dorucovani datagrami v jiném pofadi, nez v jakém byly vyslany na sitové médium, byva
miize byt jinak dlouhd, jinak rychla, mohou se vyskytovat zdrzeni z dfivodu zahlceni
sitovych prvki.

V cilovém zafizeni se pfichozi data sefadi v poradi, v jakém pfisla. Pokud aplikace
potfebuje, aby byla data spravné sefazena do ptivodni podoby, musi si toto sefazeni
ohlidat sama.

UDP se na rozdil od TCP nezabyva kontrolou toku, ¢islovdnim sekvenci, skladanim
prichozich dat do patfi¢ného pofadi nebo opétovnym zaslanim nedorucenych nebo
poskozenych dat.

Tento protokol pouzivaji pro pfenos naptiklad DNS, prenos hlasu pomoci VoIP, video
streaming, nékteré on-line hry, smérovaci protokol RIP, SNMP, DHCP, TFTP.

UDP je oznacovan za bezestavovy — coz znamend, Ze cilové zafizeni nezasild zdroji
prostfednictvim UDP protokolu zpravy o doruceni..

Oznacuje se také za nespojovany, coz znamend, Ze pred zahajenim odesilani dat se protéjsky
nedomlouvaji na potfebnych parametrech, ale ve chvili, kdy aplikace potfebuje data
vysilat, zacne je ihned vysilat.

Datové jednotky vytvarené protokolem UDP se nazyvaji datagramy.

V hlaviéce datagramu jsou uvedeny doprovodné informace — zdrojovy port (mize byt vynechdan,
protoze neni vyzadovano, aby cilové aplikace odpovidala odesilateli na pfijeti datagramu),
cilovy port (identifikujici cilovou aplikaci), délka a kontrolni souéet (ten je mozné vynechat,
ale nevynechava se).

Celkové doprovodné informace v datagramu pridavaji k datim maximalné 8 byta.

UDP datagram
Zdrojovy port (2 byty) Cilovy port (2 byty)
Délka (2 byty) Kontrolni soucet (2 byty)
Data
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Pokud jsou v datagramu uvedeny oba porty (pfichozi i odchozi), pak pfi odpovédi
protéjsku se tyto porty zameéni.

Porty

Port je Sestnactibitové &islo slouZici k identifikovani zdrojové a cilové aplikace, mezi
kterymi probiha spojeni. Na Sestnacti bitech 1ze vytvofit 2'¢ rlznych ¢isel, coz jsou cisla
0-65 535.

Zdrojovy port slouzi k identifikaci aplikace nebo sluzby na zdrojovém pocitaci, cilovy port
slouzi k identifikaci cilové aplikace na cilovém pocitaci.

Porty se pouzivaji jak pro protokol TCP, tak i pro UDP.

Aby pocitad, ktery je v roli klienta a spojuje se se serverem, véd¢l, jaké ma byt ¢islo cilového
portu, musi védeét, jaké aplikaci jaky port obvykle pfislusi, nebo mit nastaveno, jaky port
ma pro pristup k cilové aplikaci pouzit.

Naptiklad chce-li se webovy prohlize¢ na klientském pocitaci spojit s webovym serverem,
pfistupuje na cilovy port 80, pokud neni nastaveno jinak. Aby server védél, kam ma
odpovédeét, je tato komunikace opatfena i ¢islem zdrojového portu, ktery je pridélen na
klientském pocitaci. Toto ¢islo je nahodné jednoznacné ¢islo vyssi nez 1023.

Porty jsou rozdéleny do zdkladnich tFi skupin

e Dobie znamé porty — 0 az 1023

Tato ¢isla jsou pridélena konkrétnim aplikacim a procestim, naptiklad HTTP, POP,
SMTP, Telnet. Pti pfistupu k témto aplikacim na serveru je obecné znamé, na jaké porty
pfistupovat.

Na vétsiné systémit mohou byt pouzity pouze pro systémové procesy nebo programy
spusténé uzivatelem s vysokym opravnénim.

¢ Registrované porty — 1024 az 49 151
Tyto porty je mozné dynamicky pridélovat jako odchozi port klientskych aplikaci.
Lze je pridélovat aplikacim a procesim spusténych uzivatelem s béZnymi
opravnénimi.

e Dynamickeé porty — 49 152 a7 65 535
Tyto porty jsou pridélovany dynamicky aplikaci, ktera inicializuje sitové spojeni.

Cisla portt ptifazuje a spravuje organizace IANA — Internet Assigned Numbers Authority.
Tato organizace spravuje i celou fadu jinych nélezitosti spojenych s internetem, jako je
sprava IP adres a kofenovych DNS domén.
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Na adrese http:/www.iana.org/assignments/port-numbers ziskate kompletni prehled o ¢islech
portt.

Neékteré aplikace mohou komunikovat pfes oba protokoly — TCP i UDP, napiiklad DNS,
SNMP (Simple Network Management Protocol).

Soket

Jednoznacna kombinace sitové adresy IP a ¢isla portu se oznacuje jako soket. Napriklad
kdyz klientsky pocitac pristupuje na cilovy pocitac s adresou 192.168.1.21 na port 80, soket
jako kombinace IP adresy a portu je ¢islo 192.168.1.21:80.

Netstat

Ke zjisténi, jaka spojeni jsou zrovna aktivni, slouZi prikaz netstat. Spusti se z piikazového
radku.

Ve vypisu lze najit lokdlni i vzddlenou adresu jednotlivych spojeni a porty pouZzité
k identifikaci jednotlivych spojeni. Je zde vidét také aktudlni stav spojeni.

ssWindowsssystem3Z >netstat

ktivni piipojeni

Proto Mistni adresa Cizi adresa Stav Vypis spojeni pfikazem
TCP 192_168.0.101:49576 rdz16:8219 NAUAZANO <«—] 'YPIs spojeni p
TCP 192.168.0.101:49591 mg—in—f125:5222 NAUAZANO netstat

Stavy spojeni

e navazano (established) — spojeni je navazdno a vymeéna dat mize probihat
e naslouchani (listen) — lokalni spojeni ¢eka na pozadavky ze vzdaleného zarizeni

o time-wait — lokalni spojeni ¢eka urcitou dobu po odeslani pozadavku na ukonceni
spojeni predtim, nez spojeni ukonci

* close-wait — spojeni je ukonceno, ale ¢ekd na pozadavek o ukonceni od lokédlniho
uzivatele

e syn-sent — lokalni spojeni ¢eka na odpoveéd poté, co odeslalo pozadavek na spojeni

e syn-received — lokalni spojeni ¢ekd na schvéleni potvrzeni zadosti o spojeni
Yy POJ p Po]
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8. Sitfova vrstva

“I rg? 7
Uloha sitové vrstvy
Sitova vrstva zajistuje doruceni jednotlivych ¢asti zpravy do cilového zafizeni, které miize
byt ve vzdalené siti.
Datova jednotka vznikajici v sftové vrstvé se nazyva paket.

Zajistuje adresovani, zapouzdfeni dat prijatych z transportni vrstvy do paketu, smérovani
a nasledné rozbaleni paketu.

Adresovani spociva v tom, ze kazdému sitovému zafizeni je pfifazena sitova adresa IP,
pomoci niZ 1ze ¢asti zpravy — pakety — smérovat do cilového zafizeni.

Zapouzdfeni do paketu spociva v tom, Ze k datovému segmentu ziskanému z vyssi vrstvy
se prida hlavicka obsahujici IP adresu lokalniho zdrojového zatizeni a IP adresa cilového
zafizeni. Adresa cilového zafizeni se pak pouZzije pro doruceni paketu do cile. Jakmile je
paket pripraven, je predan nizsi vrstvé, kterd zajisti dalsi dpravu dat, a nasledné se data
vyslou na sit.

Smérovani je uloha, kterou vykondvaji sitova zafizeni zvand routery — smérovace. Podle
svych smérovacich tabulek rozhoduji, kam poslou prijaty paket. Béhem své cesty muize
paket projit mnoha rtiznymi sitémi, které jsou vzdjemné propojeny smeérovaci. Ty zajistuji
smérovani dat po cesté od zdroje k cili. Smérovace provadéji analyzu prijatého paketu jen
z hlediska zjistén{ cilové adresy, obsahem segmentu se nezabyvaji.

Rozbaleni paketu nastava az ve chvili, kdy dorazi do svého cilového zafizeni. Tam je
z paketu odstranéna hlavicka obsahujici informace o sitovych IP adresach zdrojového
a cilového zarizeni a ziskany segment je pfedan transportni vrstvé pro dalsi zpracovani.

Protokoly sitové vrstvy

Mezi nejrozsiten€jsi protokoly sitové vrstvy patti IP — Internet Protocol, konkrétnéji IPv4 a IPV6.

Dalsi jsou IPX — Internetwork Packet Exchange (pouzivany v sitich Novell NetWare),
AppleTalk (vytvoreny firmou Apple, ptivodné vyvinuty pro pocitace Macintosh) a DECNet
(vytvoreny firmou Digital Equipment Corporation).

Protokol IPv4

Verze 4 protokolu IP je v soucasnosti nejrozsirenéjsi verzi protokolu IP.

Vv

toku a dorucovant (to zajistuje — je-li tfeba — protokol vyssi vrstvy, obvykle TCP).
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Tento protokol je oznacovan za nespojovany — nevytvarisi zadné spojeni predtim, nez uskutecni
vyslani paketi — a povazovan za nespolehlivy, protoZze v zdjmu co nejrychlejsiho doruceni
neprovadi zadnou kontrolu doruceni a toku dat (to zajistuje vyssi vrstva), data dorucuje do
cile s nejvy8sim dsilim. Funguje nezévisle na sitovém médiu, po kterém jsou data prenasena.

Nespojovand sluzba

Nespojovana sluzba nebo protokol znamend, Ze si zdroj pfed vyslanim dat nevytvari
s protéjskem zadné kontrolni spojeni, takZe nema kontrolu nad tim, zda data pfisla, ani
nedava protéjsku na védomi, Ze se chysta vysilat. V hlavi¢ce paketu se nevyskytuji Zddna
policka pro tuto kontrolu, pro navdzani spojeni. Pokud dochazi ke ztratdm dat béhem
prenosu, miize kontrolu kvality zajistit protokol vyssi vrstvy — TCP.

Nespolehlivd sluzba, doruceni s nejvyssim usilim

ProtoZe se tento protokol snaZi o co nejrychlejsi doruceni, nezabyva se dalsim potvrzo-
vanim uspéSného prijeti. V hlavicce paketu se jiZ nevyskytuji dalsi kontrolni policka, dat
k prenosu je proto méné a zahlceni sité nenastava tak casto, jako by nastévalo, kdyby se
tato dalsi pfidavna data pfenasela a oboustranna kontrola probihala.

Veskerou kontrolu toku a doruceni dat ma na starosti transportni vrstva, pripadné vyssi vrstvy.

Nezdvislost na prenosovém médiu

s vz

V IP paketu neni zadna informace o tom, na jaké médium budou data posilana. Paketu je
jedno, zda bude vysilan po metalickych rozvodech, optickych kabelech, nebo bezdratove.

Vv,

Vysilani na médium maé na starosti nizsi, spojova vrstva, ta se zabyva pfipravou na vysilani.

Jediné, ¢im se z hlediska vysilani na sit sitova vrstva zabyva, je maximalni velikost datové
jednotky, kterou lze na médium vysilat. Tuto informaci dostava sitova vrstva od spojové
vrstvy. Nékdy je nutné paket béhem prenosu rozdélit na mensi dily (tzv. fragmentace).
Provadi ji sméroval, ktery pakety presmérovavd mezi sitémi. Nékterd sitovd média
potfebuji mensi pakety.

Struktura paketu IPv4

1. Byte 2. Byte 3. Byte 4. Byte
Verze ‘ IHL Typ sluzby Délka paketu
Identifikace Pfiznak Umisténi fragmentu
TTL Protokol Kontrolni soucet hlavicky

Zdrojova IP adresa

Cilova IP adresa
Volby Vypli
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Verze

Verze je cislo urcujici verzi IP protokolu, zde verze 4.

IHL

IHL (Internet Header Length) je délka hlavicky, pocitano po 32 bitech 4 bytech). Toto ¢islo
indikuje, kde za¢nou vlastni data uzavrena v paketu. Minimalni povolena délka hlavicky
jed.

Typ sluzby

Typ sluzby — toto oznaceni umozni posilani pakett siti podle priorit. Nékteré pakety je
potfeba posilat castéji neZ jiné, aby byla zachovana kvalita prenosu, napriklad spojity tok
videa nebo hlasu.

Délka paketu

Délka paketu urcuje délku paketu véetné hlavicky paketu a dat uvnitf. Délku pocita po
bytech. Délka paketu je 16bitové cislo, které umoznuje hodnoty 0-65 535. Takto dlouhé
pakety by ale byly pro prenos nevhodné. Sitova zatizeni jsou nastavena tak, aby prijimala
pakety dlouhé maximalné 576 bytd. Delsi pakety je mozné posilat jen vyjimec¢né a jen pokud
se na tom vysilaci a pfijimaci stanice dohodnou.

Identifikace

Identifikace je 16bitové cislo, které vklada odesilatel, aby pomohl pri rekonstrukci
fragmentovaného segmentu. Je to unikatni ¢islo identifikujici fragment v ramci paketu.

Pfiznak (flags)

Pfiznak je 3bitové cislo, které udava informace o fragmentovani dat. Spolupracuje na
interpretaci informace o fragmentovani spolu s nasledujicim polem — Umisténi fragmentu
(Fragment offset).

Tieti bit v tomto poli znac¢i hodnotu MF (More Fragments), mtize nabyvat hodnot 0 nebo 1.

Je-li hodnota MF (More Fragments) nastavena na hodnotu 1, znamené to, Ze fragment neni
poslednim v souboru fragmentti. K uréeni pozice tohoto fragmentu v rekonstruovaném
paketu slouzi hodnota uvedena v nasledujicim poli — Umisténi fragmentu (Fragment offset).

Je-lihodnota MF nastavena na hodnotu 0 a v nasledujicim poli Umisténi fragmentu (Fragment
offset) neni 0, pak se tento fragment umisti na konec rekonstruovaného paketu.

Je-1i hodnota MF nastavena na 0 a v poli Umisténi fragmentu (Fragment offset) je také 0,
znamena to, Ze paket neni fragmentovan.

Druhy bit v tomto poli zna¢i hodnotu DF (Don’t fragment), nabyva hodnot 0 nebo 1.
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Je-li DF nastaveno na 1, pak neni povoleno fragmentovani paketu.
Je-1i DF nastaveno na 0, pak je paket mozné fragmentovat.

Pokud nastane situace, kdy smérovac pottebuje paket fragmentovat kvili prenosové lince,
ktera vyzaduje kratsi pakety, a parametr DF = 1 (fragmentace se nepovoluje), pak smérovac
takovy paket zahodi. Prvni bit je vZdy nastaven na 0.

Fragment offset — Umisténi fragmentu

s ws

Toto 13bitové ¢islo urcuje umisténi fragmentu mezi ostatnimi p¥i rekonstrukci fragmentovaného
paketu. Umisténi se urcuje po bytech. Prvni fragment ma hodnotu 0.

TTL

TTL (Time to Live) urcuje maximalni dobu v sekundach, po kterou se miize paket
vyskytovat na siti béhem své cesty k cili. Je-li hodnota nastavena na 0, paket musi byt
zahozen. Cislo TTL je vzdy sniZeno o 1, jakmile paket projde ptes smérovaé. Za¢ina se
na vychozi pfednastavené hodnoté, naptiklad 15. Toto opatfeni slouzi k tomu, aby siti
donekonecna nebéhaly nedorucitelné pakety, ¢imz by doslo k zahlceni prenosovych linek
a sitovych zafizeni. Tento problém mitize nastat v pripadé smérovacich smycek, které by
v siti nemély byt, ale presto mohou nastat.

Protokol

Toto 8bitové ¢islo informuje o datech, jez paket nese, a o protokolu vyssi vrstvy, ktery je
v prenosu pouzit. Jeho informace jsou zabaleny uvnitf paketu. Tim je sitové vrstvé na

Vv,

cilovém zatizeni umoznéno pfedat data spravnému protokolu ve vyssi vrstvé. Napriklad
¢islo 06 indikuje protokol TCP, hodnota 17 protokol UDP.

Kontrolni soucet hlavicky

Toto ¢islo je vysledkem urcité kontrolni vypocetni operace provedené na hlavicce paketu.
Pri zméné néjaké hodnoty v hlavicce, napfiklad pfi snizeni hodnoty TTL, je kontrolni
soucet hlavicky prepocitan.

Zdrojova IP adresa

Je to 32bitové ¢islo identifikujici zdrojové sitové zafizeni.

Cilovd IP adresa

Je to 32bitové ¢islo identifikujici cilové sitové zarizeni.
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Volby

Tato hodnota je volitelnd, mtize obsahovat urcité moznosti zabezpeceni. Pouziva se malo.

Vypln
Tato hodnota je volitelna, dopliiuje délku hlavicky paketu do nasobku 32bitové délky.

Rozdéleni sitovych zarizeni do skupin

Bylo by velmi nepraktické mit vSechny pocitace v jedné obrovské siti, proto se pocitace
deli do malych celkd.

Vv s

Je snadnéjsi rozdé€lit velkou sit do mensich celkidi, do podsiti, a spravovat tyto podsité,
nastavit si adresovani v sitich, zajistit jejich bezpec¢nost a vykon.

Pocitace se do podsiti zafazuji na zdkladé urcitych spole¢nych faktord, jako je fyzické
umisténi, prislusnost k riiznym vlastnikiim (zajisténi bezpecnosti) anebo Gcel, ktery plni.

Podsit mtzete vytvorit z pocitacti naptiklad v jedné budové, na urcitém poschodia podobné.
Pokud dané skupina pocitac¢h vyuziva pristup ke stejnému sitovému softwaru, je dobré
umistit jej do stejné sité s témito pocitaci, aby provoz nenarusoval chod ostatnich siti.

Pro vhodné navrZeni sité€ je potteba védét, jak bude tato sit vytéZovana. Pokud na siti budou
uzivatelé, ktefi budou pracovat nejcastéji na svych lokalnich stanicich a jen obc¢as budou
pristupovat k siti, napfiklad za ticelem obcasné navstévy webovych stranek, staci jim sit
s mensi datovou propustnosti nez v pripad¢, Ze se po siti budou pravidelné prepravovat
velké soubory dat, s nimiz zaméstnanci budou pracovat. Pokud ve firmé existuji obé tyto
skupiny uzivatelti, musite pro kazdou z nich navrhnout sit splnujici jejich naroky.

Jestlize ma firma vice oddéleni a za kazdé je zodpovédna jina osoba nebo skupina osob, je
vhodné vytvorit pro kazdé oddéleni vlastni podsit, na niz 1ze snadnéji zajistit bezpecnost
v ramci téchto oddélenych podsiti. Sité 1ze mezi sebou propojit, ale za jejich spravu, adrzbu
a bezpecnost zodpovida jasné specifikovany spravce. Pfistup mezi jednotlivymi sitémi
lze monitorovat, urcité aktivity povolovat nebo zakazat. Pfistup na internet mohou mit
vsechny podsité, nebo jen zvolené.

Pripomenme zde jiz dfive zmiflované vysilani typu broadcast. Je to odesilani zprav, které
jsou doruceny vsem pocita¢im v ramci jedné podsité. Kazdy pocita¢ se musi dorucenou
zpravou zabyvat a pfipadné ji zpracovat nebo na ni odpovédét. Hranici pro broadcast je
az smérovac, ktery broadcasty automaticky neptreposila do jiné sit€. Na pocitacich bézi
riizné programy a sluzby, které pouZivaji broadcast ke svému fungovani. Je tedy ziejmé,
Ze pokud je na siti hodné tcastnikt, je téchto broadcastti také hodné, a tim sit zatéZuji.
Rozdélite-li pocitace do vice podsiti, na jejichz hranicich je smérovac, bude interni provoz
v siti opravdu interni a nebude zatézovat jiné podsité. Kazda podsit je samostatnou
broadcast doménou.
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Hierarchické adresovani

V siti se pouziva hierarchické adresovani. Pro predstavu si 1ze fungovéni hierarchického
adresovani v siti predstavit jako zasilani dopisu z jednoho statu do druhého. Nejprve
se dorucovani tyka doruceni do daného statu, posléze do mésta, obvodu a az nakonec
adresatovi. Adresovani v siti je provedeno podobnym zptisobem. Smérovace sméruji
pakety pouze na zdkladé adresy sité, nezajimaji se o koncové zatizeni, ke kterému data
proudi. Jakmile se paket dostane do prislusné sité, lokdlni zarizeni jako napiiklad prepinac
jiz doruceni k cilovému pocitaci zajisti.

Jak se zjisti adresa podsité, do které pocitac patri?

Pocita¢ ma nastavenu néjakou IP adresu a masku.

Napriklad IP adresa je 192.168.1.102 a maska je 255.255.255.0. Adresa podsité se ziska jako
vysledek logické operace AND provedené na IP adrese a masce.

V naSem pripadé je adresa podsité 192.168.1.0.

Cast identifikujici sit je 192.168.1 a ¢ast identifikujici koncové zatizeni je 102.

Vsechna zafizeni ve stejné siti maji stejnou prvni ¢ast IP adresy — ¢ast identifikujici sit. Sit
je mozné rozdélit na vice podsiti tak, ze ¢ast identifikujici sit je rozsifena o né€kolik dalsich
bitti na tkor ¢asti pro koncova zarizeni. Cela IP adresa je 32bitova.

Podrobné bude tato problematika probrdna pozdéji.

Brana

Brénou je obvykle smérovag, ktery v siti funguje jako hrani¢ni sitové zafizeni, jako spojovaci

¢lanek mezi vnitini a vnéjsi siti. Nastaveni IP adresy, masky podsité a vychozi brany miizete
provést manudalné pfimo v sitovém nastaveni pocitace nebo je ziskat z DHCP serveru.

Nastaveni sitové adresy, masky podsité a vychozi brany lze zjistit pfikazem ipconfig.

Vsechny pocitace v jedné podsiti mivaji nastavenu stejnou adresu vychozi brany. Brana je
v téZe podsiti jako pocitace.

Adapter zité Ethernet Pripojeni k mistni siti: Vypis IP adresy, masky
Piipona DNS pndle pPlpDJBnl > o o 8 < a brany piikazem
Adresa IPuvd4 . . . . . . . . . . . : 192.168.8_.181 ipconfig
Maszka gnd31te e e e e e e e e e oa - 255.255.255.8
Ugchozi brana - . . - « - « « = = : 192.168.8.1
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Smeérovani

Kdyz potrebuje pocita¢ komunikovat s jinym pocitacem, ktery neni na stejné siti, posila sva
data svému hrani¢nimu smérovaci — vychozi brané — a ten se postara o dalsi doruceni.

Smeérovac déla smérovaci rozhodnuti s kazdym paketem, ktery do néj dorazi.

Pokud je cilovy pocita¢ pripojen na jiném rozhrani stejného smérovace jako zdrojovy
pocita¢, pak jsou data ihned presmérovana k cili. Pokud cilova sit neni pripojena pfimo
ke smérovaci, smérovac preposle data na dalsi smérovac, ktery vede k cili.

Smérovac si vede smérovaci tabulku (routovaci tabulka, routing table), v niz ma uvedeny cesty

N

do jednotlivych siti i s metrikou (podle ni miiZe posoudit, ktera cesta je vhodné&jsi).

Dostane-li paket smérovany do sité, kterou ma ve své smérovaci tabulce, pfepne paket
na piislusné rozhrani vedouci do cilové sité. Pokud dostane paket, jejz ma smérovat
do sité, kterou nemd ve své smérovaci tabulce, pfepne tento paket na rozhrani, jeZ ma
definované jako prednastavenou cestu praveé pro tento ticel. Jestlize takova prednastavena
cesta neexistuje a smérovac narazi na sit, kterou nema ve své smérovaci tabulce, pak paket
zahodi.

Béhem své cesty nejsou data v paketu nijak ménéna nebo zkoumana. Na smérovaci se
v sitové vrstvé vzdy zkouma pouze hlavicka paketu, ve které se méni jen tidaje jako TTL
a kontrolni soucet hlavicky. Pfedtim neZ smérova¢ mtZe zacit zkoumat paket, musi nizsi
spojova vrstva rozbalit rimec a pfedat paket do vyssi, sitové vrstvy. Jakmile se smérovac
rozhodne, kam paket poslat, preda jej niZsi spojové vrstvé, ta prida informace pattici do
ramce a data se vyslou zvolenym rozhranim.

Smérovac ve své smeérovaci tabulce vede informace o pfimo pfipojenych i vzdalenych
sitich. Pocitace v pfimo pripojenych sitich maji jako svou vychozi branu nastavenou
IP adresu rozhrani smérovace, ke kterému jsou pripojeny.

Statické a dynamické smérovani

Cesty do vzdalenych siti se bud smérovac nauci dynamicky pomoci smérovacich protokolti
od ostatnich smérovact, nebo je miiZete staticky manualné na smérovaci nastavit. Vychozi
cesta se na smérovaci miiZe nastavit staticky manudlné.

Smérovaci protokoly, pomoci kterych si smérovace vzajemné predavaji informace o sitich
a pomoci kterych jsou data smérovana, jsou napiiklad protokoly RIP (Routing Information
Protocol), IGRP (Interior Gateway Routing Protocol), EIGRP (Enhanced Interior Gateway
Routing Protocol), OSPF (Open Shortest Path First).

Pokud jsou na smérovacich povoleny dynamické smérovaci protokoly, pak aktualizace
informaci o stavu sité probihaji automaticky. To je vyhoda oproti statickému smérovani
v tom ohledu, Ze pfi zméné v siti dochazi u dynamickych protokold k automatické
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aktualizaci a neprodluzuje se doba, po kterou by na smérovacich existovaly neaktudlni
smérovaci tabulky. To by zptlisobovalo nespravné smérovani a moznou ztratu dat.
Aktualizace tdaji o siti probihaji v pravidelnych intervalech anebo pfi zménach v siti.
Smérovac pak rozesle aktualizované tdaje ostatnim smeérovactim v siti, aby si mohly
aktualizovat své informace o siti.

Nevyhodou dynamického smérovéani je, Ze béhem rozesilani aktualizaci sité ostatnim
smérovac¢lim v siti dochazi k pfidavani provozu na sit a chvilkové miize dochazet
k zahlceni linky. Nésledné pak musi smérovace piepocitat idaje ve své smérovaci tabulce,
coz jim také na chvili zabere cas a prostredky.

Zptisoby smeérovani se mohou kombinovat, mohou byt nastaveny statické cesty,
prednastavena cesta a na smérovaci miZe byt zapnut dynamicky smérovaci protokol.

Ve smérovaci tabulce je u jednotlivych siti uvedeno rozhrani, kterym se 1ze do dané sité
dostat, a metrika, jeZ je zavisla na druhu smérovaciho protokolu. Obecné udava vyhodnost
dané cesty.

Pokud se cesta do cilové sité ve smérovaci tabulce nenachazi a smérova¢ ma definovanou
vychozi cestu, poslou se data touto vychozi cestou. Neni-li vychozi cesta definovana, data
se zahodi.

Béhem casu se informace o sitich mohou na smérovacich aktualizovat, takZe rizné pakety
jedné komunikace mohou béZné cestovat do cile riiznymi cestami.

Vypis smérovaci tabulky na smérovaci miize vypadat nap¥iklad takto:

RouterA#fshow ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, Serial0/0

S 192.168.2.0/24 is directly connected

0 172.17.0.0/16 [110/1563] via 172.16.0.1, 00:05:16, Serial0/1l

D 172.17.0.0/16 [90/20514560] via 172.16.0.1, 00:00:55, Seriall/l

V seznamu jsou vidét sité, které jsou pfimo pripojeny (directly connected).
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Jsou zde i vzdalené sité, u nichz je uvedeno rozhrani, pres které se k siti 1ze dostat (via ...),
zpusob ziskani informace o siti (§ — manudlné zadana, C — pfimo pripojena, tj. automaticky
se vlozi do smérovaci tabulky, O — naucena prostfednictvim dynamického smérovani
pres protokol OSPF, D — naucend prostfednictvim dynamického smérovani pres protokol
EIGRP).

U dynamicky nastavenych cest jsou vidét jejich metriky — idaje v zavorkach [].

Vypis smérovaci tabulky na pocitaci

Na pocitaci se také vytvari ze sitového provozu smérovaci tabulka, kterou lze vypsat
pfikazem netstat -r.

Na obrazku je vidét prednastavend cesta reprezentovana prvnim radkem vypisu.
Ke kazdé siti, ktera neni lokélni, se 1ze dostat pres branu (zde 192.168.0.1).

Lokélnimu rozhrani zvanému loopback se pfirazuje adresa 127.0.0.1 nebo jakakoliv ze sité
127.0.0.0. Toto rozhrani pouzivaji nékteré interni procesy.

192.168.1.1

192.168.1.2

192.168.2.1

IPu4 Smérovaci tabulka vypis smeérovaci
Aktivni smérovani: D Fil
Cil v siti Sitovd maska Brdna Rozheani Metrika tabUIky prlkazem
9.6.8.0 0.6.6.0 192.168.8.1  192.168.@.181 28 netstat -r
127.8.8.8 255.8.8.8 Fropojené 127.8.8.1 J86
127.8.8.1 255.255.255.255 Propojené 127.8.8.1 386
127.255.255.255 255.255.255.255 Propojené 127.8.8.1 386
192.168.8.8 255.255.255.08 Propojené 192.168.8.1681 276
192.168.8.181 255.255.255.255 Propojené 192.168.8.1681 276
192.168.8.255 255_255_ 255 255 Propojené 192 .168.0.1681 276
224 A.A_A 24A_A_A_A Prapnjend 127 A_A_A1 ARG
224.8.8.8 240.8.8.0 Propojené 192.168.08.1681 276
255.255.255.255 255.255.255.255 Propojené 127.8.8.1 386
255.255.255.255 255.255.255.255 Propojené 192.168.8.1681 276
Trualé trasy:
Zadné
s v e
Ukdzka smérovdni
192.168.3.1

——

192.168.2.2
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Pocitacoveé site

. Pocitac¢ s IP adresou 192.168.1.1 posila data pocitaci 192.168.2.1. ProtoZe cilova adresa

neni ve stejné siti, posila data své vychozi brané, aby zajistila smérovani.

. Smérovac, jehoz rozhrani192.168.1.100 je vychozi branou zdrojového pocitace, vyhodnoti,

Ze cilova sit neni k nému pfimo pripojend, a posle data nasledujicimu sousedicimu
smérovaci na rozhrani 10.0.0.2, jehoZ rozhrani ma nastaveno jako svou vychozi branu.

. Smérovac, na jehoz rozhrani 10.0.0.2 prisel paket od predchoziho smérovace, zjisti,

Ze cilova sit k nému neni primo pripojena, a tak posle paket nasledujicimu sousedicimu
smérovaci na rozhrani 11.0.0.2, jehoz rozhrani mé nastaveno jako svou vychozi branu.

. Smérovac, na jehoz rozhrani 11.0.0.2 prisel paket od predchoziho smérovace, zjisti,

Ze cilova sit k nému je pfipojend, a posle paket cilovému pocitaci 192.168.2.1.



9. Sitové adresy a prevody

9. Sitove uacdresy a pievody

Sitové nastaveni na pocitaci
Pristup k témto nastavenim se miiZe liSit v zavislosti na operacnim systému.

V OS Windows Vista se k sitovému nastaveni dostanete pres Ovladaci panely (klasické
zobrazeni) » Centrum siti a sdileni » Spravovat sitova pfipojeni. Zde zvolte pres pravé tlacitko
mysi Vlastnosti zvoleného sitového pripojeni.

U Piipujeni k mistni il - viasinosti . === Protokol TCP/TPv4 (Internet Protocol verze 4) - viastnosti | SRAMESS
S8 | Sdileni Cbecné
Fipoit Podporule- sl sulbmatickou konfiourad 7, je mokné ziskal nestaverd
tokolu P automaticky.  opadném piibadé vam soré tov
& Reatek RTLB1GECPYET 1TC) Famiy PULE Gigabt Ethe porad sprévee StE. bt b
| Kenfiguroval... | Ziskal ackesu IP 2= servery DHOP sulomalicky
[ | Tote pipsizni poutiva nasleduici polozky: i@ Poudit nésledulid adresu IP:
[T ™ Kiort 58 Micros =
el 0% Kient sité Microsoft Adresa IP: 192.168. 1 . 1
# 8l Planovas paketis technologie QoS 1
[ 8 5dilen soubort a tiskdren v sitich Microsoft L Maska podsits: 255.255.255. 0

Vychoz brana: 192.168. 1 . 100

=
A a w
.

— i@ Poufy nasleduid adresy serverd DNS:
Nainstalovat .. | ) L
— Upfednostiiavany server DNS: 0.10 .10 .10
Papia
Protokal TCPAP Wehoz i protakcol pr malehls 2. ke
7apEtje komunikac men pmpogemym sitémi Rimeha dashi

oK Sl ~

Mahradni server DNS:

Adresu IP, masku podsité, vychozi branu a DNS servery miiZete nastavit manualné
napevno nebo si tyto tdaje nechat pridélit pomoci DHCP (zaskrtnutim volby Ziskat adresu
IP ze serveru DHCP automaticky).

V OS Windows XP se k sitovému nastaveni dostanete pres Ovladaci panely » Sitova pfipojeni.
Zde zvolte pres pravé tlacitko mysi Vlastnosti zvoleného sitového pfipojeni.

APIPA

APIPA je funkce automatického pridélovani soukromych adres IP. Pocitac si pridéli sam
IP adresu, pokud mé nastaveno pridélovani pomoci DHCP a na siti nenajde Zadny DHCP
server.

Pro pridéleni adres je stanoven rozsah IP adres 169.254.0.0-169.254.255.255, maska podsité
255.255.0.0. Tyto adresy se nesméruji. Pokud smérovac dostane paket smétujici do takové
sité, zahodi jej. Rozsah IP adres stanovil titad IANA (Internet Assigned Numbers Authority).
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Pocitacoveé site

Po pridéleni takové adresy miize pocita¢ komunikovat jen s pocitaci v lokalni siti, které
maji nastavenu IP adresu také pomoci funkce APIPA.

Nékdy mitize toto pridéleni nastat nechténé (napriklad pocitac nebyl ve chvili startovani
pripojen k siti a nedoslo ke kontaktovani DHCP serveru, pak je potfeba se tohoto nastaveni
zbavit. Po opraveni fyzického spojeni se siti miiZzete docilit pfidéleni novych sitovych
nastaveni pomoci DHCP serveru bud restartovanim pocitace, nebo pouZitim piikazu
ipconfig /release a ipconfig /renew.

Struktura IP adresy verze 4

IP adresa verze 4 je 32bitové cislo. V této podobé s ni pracuji sitova zatrizeni. Pro snadnéjsi
pamatovani a ¢tenf je zobrazena v lidsky citelné podobé ve formé c¢tyf Cisel z dekadické
soustavy oddélenych teckami. Binarni ¢islo je rozdéleno do ¢tyf skupin po osmi ¢islicich,
tzv. oktetl.

Priklad

Binarné: 11000000101010000001100100000001

Dekadicky: 192.168.25.1

IP adresa se sklada z ¢asti, jeZ je spolecna vSem pocita¢im na jedné podsiti (tzv. adresa
sit€), a dale z casti, kterd identifikuje jednotliva zarizeni.

V predchozim prikladu lze rozdélit adresu na ¢ast identifikujici sit — 192.168.25 a cast
identifikujici koncové zafizeni - 1.

Ktera ¢ast identifikuje sit a kterd koncové zarizeni, miizete zjistit pomoci masky podsité.
Maska podsité je také 32bitové Cislo, které zleva zac¢ina jednickami a pokracuje nulami.

Jednicky v masce rikaji, které bity jsou v IP adrese soucasti adresy sité, nuly pak urcuji,
které bity v IP adrese jsou soucasti adresy koncového zafizeni.

V ptfedchozim piikladu byla maska ¢fslo 11117111111111111111111100000000 neboli
255.255.255.0.

KdyZ se napiSe v bindrnim vyjadfeni pod sebe IP adresa a maska, pak lze snadno urcit,
ktera cast IP adresy identifikuje sit a je spole¢nd vSem zafizenim v této siti, a kterd cast
upresiuje a jednoznacné identifikuje koncové zarizeni.

IP adresa: 110000001019'100000011001500000001
Maska podsité: ETTT121157111111012212130000000

| Cast identifikuijici sit | | Cast identifikujici koncové zafizeni
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Cislu 110000001010100000011001 odpovida dekadicky &islo 192.168.25 — ¢ast identifikuijici sit.

Cislu 00000001 odpovida dekadicky ¢&islo 1 — &ast identifikujici koncové zatizend.

Dekadicka a binarni soustava
Nasledujici radky popisuji, co vlastné zapis ¢isla znamena.

Cislo abc v dekadické soustavé znamena a-10> + b-10' + ¢-10°. Symboly abc jsou proménné
zastupujici ¢islice 0 aZ 9.

10°je 1.
Napriklad ¢islo 987 v dekadické soustavé znamend 9:10% + 8:10" + 7:10°.

Cislo abab v binarni soustavé znamend a2® + b2? + a2' + b2°. Symboly a, b jsou proménné
zastupujici Cislice 0 az 1.

2%je 1.
Napriklad ¢islo 11001 v bindrni soustaveé znamena 12* + 1.2° + 02 + 02" + 1.2°.

Spocita-li se soucet, dostaneme ¢islo 25 v dekadické soustavé. Tim je naznacen prevod
z bindrni do dekadické soustavy.

Konverze z dekadické do binarni soustavy
Zadané dekadické ¢islo je potreba zapsat jako soucet mocnin dvojky.

Cislo se rozklada na mocniny dvojky, zac¢ina se od maximéalni mocniny dvojky, kterou &islo
obsahuje. Zbytek se opét vyjadfuje jako soucet mocnin dvojky, za¢ina se od maximalni
mocniny. A tak se postupuje az do zbytku 0.

Prevedte ¢islo 125 na soucet mocnin dvojky.

Do 125 se vejde maximalni mocnina dvojky 64 = 2°.
Zbytek je 125 — 64 = 61.

Do ¢isla 61 se vejde maximalni mocnina dvojky 32 = 2°.
Zbytek je 61 — 32 = 29.

Do cisla 29 se vejde maximalni mocnina dvojky 16 = 2%
Zbytek je 29 — 16 = 13.

Do ¢isla 13 se vejde maximdlni mocnina dvojky 8 = 2.
Zbytek je 13 -8 = 5.

Do ¢isla 5 se vejde maximalni mocnina dvojky 4 = 22,

Zbytekje5-4=1.
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Do ¢isla 1 se vejde maximalni mocnina dvojky 1 = 2°.

Zbytekje1-1=0.

Cislo 125 = 20 + 22 + 23 4 24 + 25 4 26,

Zapis se sefadi od nejvyssi mocniny a zapisi se i chybéjici mocniny jako ndsobek nuly.
125 =126+ 125 + 128 + 122 + 122 + 02! + 120

Nyni se uZ jen vypisi jednicky a nuly (zvyraznéné vyse), vynechaji se mocniny dvojky,
a tak vznikne z4pis ¢isla v bindrni soustavée — 1111101,

Kontrolu 1ze provést na kalkulacce, kterd umoziiuje pfevody mezi ¢iselnymi soustavami.

Kalkulacka B =) Kalkulacka B =)
Upravy Zobrazit Napmda ‘ Upravy Zobrazt Népovéda ‘

Hex ‘ fin & Stupnd Radiny rnn Hex Dee () Ot {J\wﬂi Dword () Word
W Flim I:I: b B l_ ‘ |

0 el ] m| = el

o] em]leeund (18] (st (o8) o] (o2 o) [ oo Jlutna] [0 [+ ][5 ][ e J{uta] ] ]

- (mallnd 2] _Jljlj_:-_J ] [ ) (o ()

el ] e - (olad (o] sl Cd el

IP adresa koncového zarizeni, maska podsité a adresa sité

Adresa sité je 32bitové Cislo stejné jako IP adresa koncového zafizeni. VSechna zafizeni
v siti maji stejnou adresu sité. Ve své IP adrese maji stejnou cast, ktera je sitovou casti IP
adresy:.

Napriklad pocita¢ ma nastavenou IP adresu 192.168.25.135, masku podsit¢é ma
255.255.255.128.

Adresa sité se ziska z IP adresy a masky jako vysledek logické operace AND (1 AND 1 =1,
jinak = 0).

Bindrné zapsano:

IP adresa: 11j000000.|10101000. 0001L1OGL|. [4yOOOO11T
Maska: 17111111, |12 ar11. 111212 3414. (110000000

Adpresa sité: \1_1‘000000. \EO1 00. OOO\E‘O 4&‘ HOOOOOOO Dekadicky: 192.168.25.128

[

=
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Vzdjemnd komunikace poéitacii v siti

Mohou dva pocitace v jedné siti spolu komunikovat (bez pomoci smérovace)? Je-li znama
jejich IP adresa a maska podsité, mizete pomoci logického AND zjistit, zda maji oba
pocitace stejnou adresu sité. Pokud tomu tak neni, nemohou spolu pfimo komunikovat.
Aby to tak bylo, musi mit stejnou adresu sité.

Napftiklad po€ita¢ A ma IP adresu 192.168.25.135 a masku podsité 255.255.255.128.
poéitaé B ma IP adresu 192.168.25.120 a masku podsité stejnou — 255.255.255.128.

Pro zodpovézeni otazky, zda mohou oba pocitace spolu primo komunikovat, je potfeba
zjistit adresu sité jednotlivych pocitact.

Poéita¢ A (z predchoziho prikladu) ma adresu sité 192.168.25.128.

Pro poéita B je vypocet proveden nasledovné:

IP adresa: 17000000.|1q101p00. 00011001 01111000
Maska: 171171131 (11@map11. 11114341, 10000000

Adresa sité: HOOOOOO . \EOIDJ}OO . OOO\E‘O OH. 00000000 Dekadicky: 192.168.25.0

=

Adresy siti pro pocita¢ A a B jsou rtizné, proto spolu pocitace nebudou schopny pfimo
komunikovat.

Unicast, broadcast, multicast

Unicast je vysilani prourc¢ité konkrétnijedno koncové zatizeni. Cilova adresa jejednoznacna
adresa, naptiklad 192.168.1.1.

Broadcast je vysilani ur¢ené vSem pocitacim v dané lokalni siti. Adresa broadcastu (na
3. vrstvé OSI modelu) pro danou sit se sklad4 z ¢asti sitové (ta je stejna pro vsechny pocitace
v dané siti) a ¢asti urcené pro koncové zarizeni, kterd je v tomto pripadé vyplnéna samymi
jednickami (binarné). Tento typ vysilani se pouziva napiiklad v pfipad€, Ze pocitac
potfebuje prifadit adresu sitové vrstvy k adrese spojové vrstvy, proto obesila vSechny
pocitace v siti, jelikoZ sitovou adresu prozatim neznd. Broadcast se vétSinou neposila ven
ze sité, ve které vznikl, a tim se chrani pfenosova kapacita ostatnich linek a nenarusuje se
prace jinych sitovych zafizeni v jinych sitich. Hranici pro broadcast je obvykle smérovac.
Napriklad adresa sité je 192.168.1.0, maska podsité je 255.255.255.0. VSechny pocitace v této siti
sdileji stejnou cast sitové adresy — 192.168.1. Zbyvajici ¢islo je vyhrazeno pro identifikaci
konkrétnich koncovych zafizeni. Jeden pocita¢ miiZe mit na tomto misté jednicku, jiny
dvojku atd.

Adresa broadcastu je adresa, kterd na tomto misté md binarné samé jednicky — 11111111, coz
odpovida dekadicky Eislu 255. Celkem tedy adresa broadcastu v siti 192.168.1.0 je 192.168.1.255.
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Vsechny pocitace v dané siti musi paket s touto adresou prijmout a zabyvat se jim. Adresa
broadcastu je zvlastni typ IP adresy, ktera se nepridéluje sitovym zarizenim.

Multicast je vysilani pro urcitou skupinu pocitac¢t. Vyuzivaji jej naptiklad smeérovace ke
vzajemné vymeéneé svych smérovacich tabulek. Existuje soubor IP adres, které jsou urceny
pro vysilani tohoto typu. Jsou to adresy v rozsahu 224.0.0.0-239.255.255.255. Zarizeni, které
chce byt tcastnikem multicastu, prijme data s cilovou adresou ze zminéného rozsahu,
i kdyz jeho vlastni IP adresa je jina.

Zapis adresy sité pomoci prefixu

Aby bylo mozno ve zkratce upresnit, jaka ¢ast adresy v IP adrese je adresou sité, pouziva
se zapis pomoci prefixu. Za IP adresu se za lomitko napiSe ¢islo, které udava délku sitové
Casti adresy v bitech (zleva).

Napriklad zapis 192.168.12.192/26 1ikd, ze prvnich 26 bit(i v IP adrese maji vSechna zafizeni
v siti stejnych, prvnich 26 bitt tedy urcuje sitovou ¢ast adresy. Ostatnich 6 bitti zbyva pro
adresy koncovych zafizeni.

Bindrni zapis adresy 192.168.12.192/26:

11000000. 10101000. 00001100. 11000000

Prvnich 26*bit1‘.’1 je sitova cast adresy.

Tento zapis je mozné nahradit zapisem IP adresy a masky. IP adresa je stejna — 192.168.12.192
a maska podsité je 255.255.255.192 (bindrné ma maska 26 jednicek a 6 nul - 26 jednicek
odpovida ¢islu za lomitkem v prefixu).

Na zbyvajicich Sesti bitech je mozné vytvaret nejriiznéjsi variace jednicek a nul. Na Sesti
bitech jich Ize vytvofit 2° = 64. Teoreticky by bylo mozné mit v této siti 64 sitovych zarizeni.
Nicméné to tak tipIné neni. Dvé adresy jsou vyjimecné — samé nuly nebo samé jednicky na
téchto poslednich Sesti bitech. Samé nuly by vytvorily adresu naprosto shodnou s adresou
sité (nepouziva se), a samé jednicky by vytvorily adresu broadcastu (také se nepouziva,
broadcast je vyuzivan jinym zptisobem).

Priklad

Vypiste adresy pro koncova zarizeni v siti 192.168.10.240/28.
Reseni

Zapiste si adresu binarné:

11000000. 10101000. 00001010. 11110000 (192.168.10.240)
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/28 znamena, Ze prvnich 28 bitti je ¢ast sitova a na zbyvajicich 4 bitech 1ze pomoci variaci

jednicek a nul ziskat adresy jednotlivych zafizeni. 1
Tyto variace na poslednich ¢tyfech bitech budou vypadat nasledovné:

1. 0000 — nepouZzije se — je to shodné s adresou sité -

2. 0001 3

3. 0010 4

4. 0011

5. 0100 5

6. 0101 6

7. 0110

8. 0111 U

9. 1000
10. 1001
11. 1010
12. 1011
13. 1100 1
14. 1101 R
15. 1110 L
16. 1111 — nepouZije se — je to shodné s adresou broadcastu 13
Kdyz k témto pouzitelnym 14 variacim pridate predchozich 28 bith sitové casti adresy, 14
dostanete IP adresy pro koncova zatizeni.
1. 11000000. 10101000. 00001010, 11110001 — dekadicky 192.168.10.241 15
2. 11000000. 10101000, 00001010, 11110010 — dekadicky 192.168.10.242 16
3. 000000 I0T0T000 0000 T0TONITET 0011 — dekadicky 192.168.10.243
4. 10000002 10101000210000107021T110100 — dekadicky 192.168.10.244 17
5. [11000000. 101010002 1000010102 711110101 — dekadicky 192.168.10.245 [ 18
6. 11000000. 10101000. 00001010, 11110110 — dekadicky 192.168.10.246 —
7. [E060000NI0ToT000MI0000T0TONIET 0111 - dekadicky 192.168.10.247 U
8. 11000000. 10101000. 00001010. 11111000 - dekadicky 192.168.10.248 20
9. [1000000. 10101000. 00001010. 11111001 — dekadicky 192.168.10.249
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10. 110000002 1010100020000 70702 11711010 — dekadicky 192.168.10.250
11. #10000002 1010100020000 7070° 1711011 — dekadicky 192.168.10.251
12. 110000002 10101000.000070702 711711100 — dekadicky 192.168.10.252
13. 11000000. 10101000. 00001010, 11111101 — dekadicky 192.168.10.253
14. 110000002 1010100020000 70702 11711110 — dekadicky 192.168.10.254

Nepouzité adresy jsou: adresa sité

11000000, 10101000 00001010 11110000 - dekadicky 192.168.10.240

a adresa broadcastu

EE000000NILOT0E000MIG000EOROMERET 1111 - dekadicky 192.168.10.255
Priklad

Vypiste rozsah adres pouzitelnych pro koncova zatizeni, adresu sité€ a adresu broadcastu.
Sit je ddna prefixem 172.12.16.0/21.

Reseni
Zapiste si adresu binarneé:

10101100, 00001100.00010000. 00000000 (172.12.16.0)

Prvnich 21 bitd je sitova cast adresy. Zbyvajicich 11 bitt je ¢ast, na které pomoci vSech
variaci jednicek a nul 1ze ziskat vSechny adresy pro koncova zafizeni. Vynechaji se opét
samé nuly a samé jednicky (adresa sité a adresa broadcastu). Celkem na 11 bitech Ize
vytvorit 2" — 2 = 2 046 rznych variaci pouZitelnych pro koncova zafizeni. Nebudou zde
samoziejmé vSechny vypsany.
Nasleduje vypis jen nékterych, pri vypisu se zachovava oddéleni teckou mezi jednotlivymi
byty.
1. 000 . 00000001
2. 000 . 00000010
3. 000 . 00000011
255. 000 . 11111111
256. 001 . 00000000
257. 001 . 00000001
2045. 111 . 11111101

2046. 111 . 11111110
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Kdyz se tyto adresni ¢asti pridaji k sitové ¢asti adresy, ktera je 10101100. 00001100. 00010,
vzniknou pfisludné IP adresy pouZitelné pro koncova zafizeni.

1. 10101100. 00001100. 00010000 . 00000001 —dekadicky 172.12.16.1
2. 10101100. 00001100. 00010000 . 00000010 —dekadicky 172.12.16.2
3. 10101100. 00001100. 00010000 . 00000011 —dekadicky 172.12.16.3
255. 10101100. 00001100. 00010000 . 11111111 - dekadicky 172.12.16.255
256. 10101100. 00001100. 00010001 . 00000000 —dekadicky 172.12.17.0
257. 10101100. 00001100. 00010001 . 00000001 —dekadicky 172.12.17.1
2045. 10101100. 00001100. 00010111 . 11111101 —dekadicky 172.12.23.253
2046. 10101100. 00001100. 00010111 . 11111110- dekadicky 172.12.23.254
Pro koncova zafizeni Ize v této siti pouzit adresy

172.12.16.1 - 172.12.16.255, 172.12.17.0 - 172.12.17.255, 172.12.18.0 - 172.12.18.255, 172.12.19.0 -
172.12.19.255, 172.12.20.0 - 172.12.20.255, 172.12.21.0 — 172.12.21.255, 172.12.22.0 - 172.12.22.255,
172.12.23.0 - 172.12.23.254

Adresa sité je varianta, kdy v poslednich 11 bitech jsou samé nuly.

10101100. 00001100. 00010000 . 00000000 — dekadicky 172.12.16.0
Adresa broadcastu je varianta, kdy v poslednich 11 bitech jsou samé jednicky.
10101100. 00001100. 00010111 . 11111111 - dekadicky 172.12.23.255

Zjisténi sitové a broadcast adresy

Ze znalosti IP adresy pocitace a masky podsité 1ze urcit, jak bude vypadat adresa sité
a adresa broadcastu.

Napriklad IP adresa je 10.15.107.25 a maska podsite je 255.255.248.0.

IP adresa i maska se zapiSe binarné:

10.15.107.25 00001010 . 00001111 . 011074011 . 00011001
255.255.248.0 11111111 .1211111171.11112000 . 00000000

adresa sité 00001010 . 00001111 . 01101000 . 00000000 —10.15.104.0
adresa broadcastu 00001010 .00001111 .01101111 .11111111 —10.15.111.255

Adresa sité je vysledek operace AND provedené na IP adrese a masce (1 AND 1 = 1,
1AND0=0,0AND1=0,0AND0=0).
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Svisla ¢ara ukazuje, kde je hranice mezi sitovou ¢asti adresy a ¢asti specifikujici koncové
zafizeni.

U adresy broadcastu jsou na poslednich 11 bitech samé jednicky.

Priklad

Urcete adresu sité, broadcastu, prvni, ¢tvrté a desaté pouzitelné IP adresy v podsiti, pro
kterou znate prefix 172.27.64.64/26.

Reseni

Zapiste adresu a masku binarné:

172.27.64.64 10101100. 00011011. 01000000. OLEOOOOOO —adresa podsité
/26 (maska) 11111111. 11111111, 11111111, llEOOOOOO

broadcast lOlOllO0.000llOll.OlOOOOO0.0#llllll —-172.27.64.127

Zadana adresa 172.27.64.64 je jiz adresou podsité, protoze v poslednich Sesti bitech
vyhrazenych pro identifikaci koncovych zarizeni obsahuje samé nuly.

Adresy koncovych zafizeni:

Na Sesti bitech vyhrazenych pro koncova zatizenilze ziskat 2°— 2 = 62 rliznych pouzitelnych
variaci.

1. 000001 (dekadicky 1)
2. 000010 (dekadicky 2) atd.
4. 000100 (dekadicky 4)
10. 001010 (dekadicky 10)
Tyto variace se pridaji k sitové ¢asti 10101100. 00011011. 01000000. 01

1. 10101100. 00011011. 01000000. 01000001
4. 10101100. 00011011. 01000000. OliOOOlOO
10. 10101100. 00011011. 01000000. 015001010
Vysledek vyjadrite dekadicky a dostanete vysledek.
Prvni pouZitelna IP adresa je tedy 172.27.64.65, ctvrta 172.27.64.68, desata 172.27.64.74.

Pfiklad
Urcete, zda spolu mohou pocitace komunikovat bez pouziti smérovani.

Poéita¢ A — 172.27.24.1119



9. Sitové adresy a prevody

Pocita¢ B — 172.27.8.10/20
Poéita¢ C — 172.27.1.192/23

Reseni

Vyjadtete IP adresy pocitach binarné:

A: 10101100. 00011011. 00011000. 00000001
B: 10101100. 00011011. 00001000. 00001010
C: 10101100. 00011011. 00000001. 11000000

Cisla za lomitkem uréuji pocet &islic v bindrnim zépisu, které patii do sitové &asti adresy.
Ostatni bity v adrese sité jsou vyplnény nulami.

A/19: 10101100. 00011011. 00000000. 00000000 — adresa sité pocitace A
B/20: 10101100. 00011011. 00000000. 00000000 — adresa sité pocitace B
C/23: 10101100. 00011011. 00000000. 00000000 — adresa sité pocitace C

Vsechny pocitace maji stejnou adresu sité — muizete ji napsat i dekadicky, tj. 172.27.0.0,
ale to, Ze je stejna, je vidét i v binarnim zapisu. Z tohoto pohledu mohou po¢itace vzajemné
komunikovat.

Priklad
Pocita¢ ma IP adresu 172.27.1.63 a masku 255.255.255.192. Je to adresa vhodna pro koncové
zafizeni?

Reseni

IP adresu a masku vyjadrete binarneé:

IP adresa: 10101100. 00011011. 00000001. 00111111

Maska: 11111111.11111111. 11111111. 11000000

V masce je 26 jednicek, které udavaji, Ze v prvnich 26 bitech IP adresy se nachazi cast
identifikujici sit a v poslednich 6 bitech ¢ast identifikujici koncové zafizeni.

Vidite, ze IP adresa ma v poslednich 6 bitech samé jednicky. Jak uz vite, adresa se samymi
jednickami v ¢asti identifikujici koncové zarizeni je vyhrazena pro broadcast.

Takova IP adresa proto neni vhodnd k adresaci koncového zarizeni.
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Priklad

Na tfech rozhranich smérovace, z nichz kazdé je vychozi branou pro jinou sit, byly
nakonfigurovany IP adresy 192.168.1.135/26, 192.168.1.140/27, 192.168.1.158/27. Nastane néjaky
problém s touto adresaci?

[ | &

- - -

Reseni
Protoze smérovac slouzi ke smérovani mezi sitémi, musi byt kazdé rozhrani smérovace
v jiné siti. Ovéfte proto, zda se rozhrani smérovace nachazi v raznych sitich.

192.168.1.135: 11000000. 10101000. 00000001. 1d000111
Maska /26: 11111111. 11111111, 11111111 1]1:000000
Adresa sité: 11000000. 10101000. 00000001. ldOOOOOO
192.168.1.140: 11000000. 10101000. 00000001. 10d01100
Maska /2T 11111111. 121111117, 11111111, 11]jOOOOO
Adresa sité: 11000000. 10101000. 00000001. lOOEOOOOO
192.168.1.158: 11000000. 10101000. 00000001. 10d11110
Maska /2T 11111111.121111117. 11111111, llL:OOOOO

Adresa sité: 11000000. 10101000. 00000001. lOOEOOOOO

Adresy siti jsou ve vsSech trech pripadech naprosto stejné, binarné a samoziejmé
i dekadicky (192.168.1.128). S takovou adresaci nastane problém, protoze na smérovaci musi
mit jednotlivd rozhrani nastaveny takové IP adresy, aby byla v rtiznych sitich. Jinak by
nebylo mozné provadét smérovani.
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Smérovac si vede smérovaci tabulku, ve které jsou uvedeny sité a rozhrani, jez do siti
vedou, a podle toho pak rozhoduje, kterym rozhranim zasilana data poslat. Tady by mél 1
stejnou sit pripojenou ke tfem riiznym rozhranim. To by vedlo ke zmatku a nefunkénosti
smérovace.
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10. TFicdy IP adres, privatni a verejné
aclresy, rezervovane adresy

Rezervované IP adresy

Na 32 bitech je teoreticky moZno vytvofit az 2% = 4 294 967 296 rtznych IP adres, ale ve
skute¢nosti se nékteré adresy nepouZzivaji. Jak je vidét, tento rozsah by v dnesni dobé i tak
nestacil (nedostatek IP adres se fesi jinymi zptisoby, které budou popsany pozdéji).

Pro komunikaci typu unicast se vynechavaji nasledujici adresy:
e 224.0.0.0-239.255.255.255 — pouzivaji se pro multicast
e 240.0.0.0-255.255.255.254 — pouzivaji se pro vyzkum

Tridy IP adres

Trida A

Sitova cast IP adresy je zastoupena 8 bity, zbyvajicich 24 bitt je urceno k identifikaci
koncovych zafizeni. Pro zvolenou sitovou adresu je tedy k dispozici 2** rliznych variaci
jednicek a nul, coz mtize adresovat priblizné 16 miliont IP adres ve zvolené siti.

Je tedy zfejmé, Ze sité s IP adresou tfidy A jsou vybaveny IP adresami pro obrovské
mnozstvi koncovych zafizeni. Obvykle je takovy adresni prostor déle délen do mensich
pomoci podsitovani.

Na prvni pohled Ize IP adresu tfidy A poznat tak, Ze v binarnim zapisu vzdy zacina
nulou.

0sssssss . kkkkkkkk . kkkkkkkk . kkkkkkkk

§ — oznacuje bity vyhrazené sitové casti IP adresy, k — oznacuje bity vyhrazené
k identifikovani koncovych zatizeni

Ktvodni nule Ize v sitové ¢asti adresy priradit doplitujicich 7 ¢islic — jednicek a nul. Pokud
by byly doplnény samé nuly, vznikla by adresa zacinajici dekadicky nulou — 0.x.x.x.
Adresy zacinajici nulou se nepouzivaji — je to adresa pfednastavené cesty (default route).

Pokud by k tvodni nule byly doplnény samé jednicky, vznikla by adresa zacinajici
dekadicky ¢islem 127 — 127.X.x.X.
Tak zacind adresa loopbacku — vnitiniho rozhrani pocitace. Slouzi k testovani spravné

konfigurace TCP/IP protokolu na pocitaci a vnitfnich procest pocitace. Ani tato adresa
se nepouziva.



10. Tridy IP adres ...

Sitovou c¢ast adresy Ize tedy doplnit jakoukoliv kombinaci jednicek a nul mimo samé
jednicky a samé nuly.

00000001-011111110 — dekadicky 1-126
IP adresa tfidy A zacina ¢islem z rozsahu 1-126.

Maska podsité IP adresy tfidy A je 255.0.0.0.

Trida B

Sitova cast IP adresy je zastoupena 16 bity, zbyvajicich 16 bitd je urceno k identifikaci
koncovych zafizeni. Pro zvolenou sitovou adresu je tedy k dispozici 2'° rtiznych variaci
jednicek a nul, coZ mtZze adresovat priblizné 65 tisic IP adres ve zvolené siti.

Sit tridy B je vhodna pro stfedni az velké mnozstvi pocitact.

Na prvni pohled Ize IP adresu tfidy B poznat tak, Ze v bindrnim zapisu vzdy zac¢ina
jednic¢kou a nulou.

10ssssss . ssssssss . kkkkkkkk . kkkkkkkk

s — oznacuje bity vyhrazené sitové casti IP adresy, kK — oznacuje bity vyhrazené
k identifikovani koncovych zarizeni

K tvodni jednicce a nule lze v sitové ¢asti adresy ptiradit doplnujicich 14 ¢islic — jednicek
anul.

Na prvnim bytu lze doplnit ¢islo jakoukoliv kombinaci jednicek a nul — od 000000 az po
111111,

10000000-101111111 — dekadicky 128-191.
IP adresa tfidy B za¢ina ¢islem z rozsahu 128-191.

Maska podsité IP adresy tfidy B je 255.255.0.0.

Tfida C

IP adresa se sklada z casti sitové, ktera je tu zastoupena 24 bity, zbyvajicich 8 bitt je
urceno k identifikaci koncovych zafizeni. Pro zvolenou sitovou adresu je tedy k dispozici
28 rtiznych variaci jednicek a nul, coZ mize adresovat 254 IP adres ve zvolené siti (jak jiz
bylo feceno dfive, pokud by se ¢ast urcend k identifikaci koncovych zafizeni vyplnila
bindrné samymi nulami, vznikla by adresa stejnd, jako je adresa celé sité, a vyplnéni
samymi jednickami by bylo stejné jako adresa broadcastu v dané siti — proto se tyto dve
adresy pro adresovani koncovych zarizeni nepouzivaji).

Sit tiidy C je vhodna pro malé sité.
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Na prvni pohled l1ze IP adresu tfidy C poznat tak, Ze v binarnim zapisu vzZdy zac¢ina dvéma
jednickami a nulou.

110ssssS . s55558SS . $55588SS . kkkkkkkk

s — oznacuje bity vyhrazené sitové ¢asti IP adresy, k — oznacuje bity vyhrazené k identifikovani
koncovych zatizeni

Ktvodnim dvéma jednickdm a nule lze v sitové ¢asti adresy prifadit doplnujicich 21 ¢islic
—jednicek a nul. To dava k dispozici 2*! riznych siti.

Na prvnim bytu lze doplnit ¢islo jakoukoliv kombinaci jednic¢ek a nul — od 00000 aZ po
11111,

11000000-11011111 — dekadicky 192-223.
IP adresa tfidy C zacina ¢islem z rozsahu 192-223.
Maska podsité IP adresy tfidy C je 255.255.255.0.

Trida D

Tato tfida je urcena pro vysilani typu multicast — vysilani pro pfedem urcenou skupinu
zatizeni. Pomoci multicastu si napiiklad smeérovace mohou vyménovat informace
o topologii sité.

Binarné zacina IP adresa tfidy D tfemi jednickami a nulou.
1110XXXX . XXXXXXXX . XXXXXXXX . XXXXXXXX

Na prvnim bytu lze doplnénim zbyvajicich ¢tyt bitt jedni¢kami a nulami ziskat varianty
od 11100000-11101111, coZ je dekadicky 224-239.

IP adresy tiidy D zacinaji ¢islem z rozsahu 224-239.

Trida E

IP adresy z této tfidy se pouzivaji pro vyzkumné tcely. K adresovani béZnych zafizeni se
nepouzivaji.

Binarné zacina IP adresa tfidy E ¢tyfmi jednickami.

TTTIXXXX . XXXXXXXX . XXXXXXXX . XXXXXXXX

Na prvnim bytu lze doplnénim zbyvajicich ¢tyt bitt jedni¢kami a nulami ziskat varianty
od 11110000-11111111, coZ je dekadicky 240-255.

IP adresy tfidy E zacinaji ¢islem z rozsahu 240-255.
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Privatni IP adresy

Pro smérovani na verejné siti se musi pouzivat unikatni, jednoznacné IP adresy. Na vefejné
siti se IP adresy nesmi duplikovat. To by vedlo ke konfliktiim téchto adres a zmatku ve
smérovani.

Existuje ale jasné definovana skupina adres (privéatni adresy), které se nepouzivaji na verejné
siti, ale pouZivaji se v sitich privatnich, které jsou od vetejné sité¢ oddéleny.

Ve svété mlze existovat bezpocet privatnich siti, které pouzivaji stejné adresy, ale protoze
jsou pro vefejnou sit skryté, nevadi to. Tyto privatni sité jsou skryté za néjaké hrani¢ni
zafizeni, obvykle smérovac, ktery témto sitim zprostfedkovavd pristup k internetu.
Pocitace takové privatni sité pak mohou pristupovat k internetu a komunikovat s ostatnimi
pocitaci vefejné sité prostfednictvim svého hrani¢niho zafizeni. Skryvaji se za jeho IP
adresou a jejich privatni IP adresa v sitové komunikaci nefiguruje.

V tfidé A je stanovena privatni adresa 10.x.x.x /8.

Pocitace v této privatni siti mohou mit adresy 10.0.0.1-10.255.255.254 (10.0.0.0 — adresa sit¢,
10.255.255.255 — adresa broadcastu).

V tridé B je stanoveno 16 privatni siti — 172.16.0.0-172.31.0.0 /16.

Kazda z nich ma adresni rozsah x.y.0.0-x.y.255.255 (x.y.0.0 — adresa sité, X.y.255.255
— broadcast).

Tento adresni blok 1ze shrnout do jednoho zapisu 172.16.0.0/12.

10101100. 00010000. 00000000. 00000000 — na zbyvajicich 20 bitech ziskate kombinacemi
jednicek a nul vsechny adresy definované jako privatni od 172.16.0.0 do 172.31.255.255.

V tridé C je stanoveno 256 privatnich siti — 192.168.0.0-192.168.255.0/24.

Kazda z téchto privatnich siti ma adresni rozsah x.y.z.0-x.y.z.255 (x.y.z.0 — adresa sité,
X.y.2.255 — broadcast).

Tento rozsah Ize shrnout do jednoho zapisu 192.168.0.0/16.

11000000. 10101000. 00000000. 00000000 — na zbyvajicich 16 bitech ziskate kombinacemi
jednicek a nul vsechny adresy definované jako privéatni od 192.168.0.0 do 192.168.255.255.

Na obrazku je zndzornéna sada privétnich siti, jejichz adresni rozsahy mohou byt stejné,
dtilezité je, aby navenek vystupovaly pod unikatni vefejnou adresou, kterou casto zajistuje
hrani¢ni smérovac téchto siti.
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Pocitacoveé site

172.27.0.0/16 172.27.0.0/16

Privatni sité jsou od verejné casti
oddéleny hrani¢nimi zafizenimi.

! 192.168.1.0/24

192.168.1.0/24

NAT
NAT — Network Address Translation

Jedna se o preklad mezi interni privatni adresou a vefejnou adresou. Jestlize chce pocitac
v interni privatni siti pfistupovat ke zdrojim na verejné siti, napriklad na internet, musi
na hrani¢nim zafizeni, kterym je obvykle smérovac, dojit k prekladu adres.

Pocitac vysle dotaz sméfovany na vnéjsi zafizeni umisténé na internetu. Hrani¢ni smérovac
musi zajistit, aby se v posilanych datech nevyskytovala jako odchozi IP adresa privatni
adresa pocitace, protoze odpovéd na tento dotaz by nebyla v siti Internet smérovana
a pakety s privéatni adresou cile by byly zahozeny.

Smérovac nahradi zdrojovou privatni adresu vefejnou IP adresou, kterd je jiz v siti Internet
smérovatelna.

Smérova¢ mizZe mit k dispozici jednu nebo vice verejnych IP adres, které takto pdjcuje
a pomoci kterych zaménuje privatni adresy v komunikaci za tyto verejné. Obvykle nema
k dispozici tolik vefejnych IP adres, jako ma privatnich IP adres ve své privatni siti. Pak
musi jednotlivé komunikace odlisit jesté pomoci pridélovani portd. V tom pripadé se jiz
jedna o NAT s podporou PAT — Port Address Translation.
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Odchozi komunikace a prichozi odpovédi z vefejné sité jsou pak mapovany pomoci
¢isel portd, podle nichZ smérovac¢ dokaze odlisit a rozhodnout, kterému pocitaci kterou
odpoveéd poslat.

Prednastavena cesta

Jak jiZz bylo napsédno v ¢asti o IP adreséach tfidy A, adresa typu 0.X.y.z se pro zafizeni
v siti nepouzivé, je to adresa prednastavené cesty, kterou se posilaji data, u nichz sitové
zafizeni pfesné nevi, kam je poslat. Jsou to vSechny adresy, které lze zapsat souhrnné
jako 0.0.0.0/8.

Anglicky se oznacuje jako default route.

Spravci IP adres

Hlavnim spravcem IP adres je organizace IANA - Internet Assigned Numbers Authority
spolu s ICANN - Internet Corporation for Assigned Names and Numbers. Do 90. let
20. stoleti IANA spravovala a pfidélovala IP adresy sama, ale pozdéji tuto ¢innost delegovala
na dalsi spolecnosti. Zbyvajici prostor IP adres verze 4 byl rozdélen mezi tyto organizace,
tzv. regionalni internetové registry — RIR. Pokud regiondlni registr potfebuje dalsi adresni
prostor, je mu pridélena ¢ast z adresniho prostoru IP verze 6.

Hlavni registry jsou:

o AfriNIC — pro region Afrika

* APNIC — pro region Asie a Tichého oceanu

* ARIN - pro region Severni Ameriky

e LACNIC - pro region Latinské Ameriky a nékterych karibskych ostrovi
e RIPE NCC - pro region Evropy, Stfedniho vychodu a stfedni Asie

Poskytovatel pripojeni k internetu

ISP (Internet Service Provider) — poskytovatel pfipojeni k internetu

Kdyz se uzivatel potfebuje pripojit k internetu, pozdda nékterého z poskytovateltl. Ten
mu miiZe pridélit potfebny pocet vefejnych IP adres, pomoci kterych se Ize do verejné sité
pripojit.

Pokud prejde k jinému poskytovateli, vrati predchozimu poskytovateli poskytnuté
IP adresy a dostane od nového poskytovatele nové adresy z jeho rozsahu.

Poskytovatelé internetu zajistuji svym zakaznikdm vétsinou i dalsi sluzby, jako jsou DNS
sluzby, webové sluzby, e-mail.
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Poskytovatelé internetu se déli podle hierarchického pfipojeni k siti do skupin.
Nejvyssi skupina je pripojena pfimo k patefni siti, a poskytuje tak svym zakaznikm
vysokorychlostni pfipojeni k siti a odpovidajici sluzby, pfedevsim spolehlivost pristupu
k siti.

Druha skupina ziskava své pfipojeni od poskytovatele internetu na prvni tdrovni. Nabizi
svym zdkaznik{im obvykle vice sluZeb neZ poskytovatelé prvni tirovné. Jsou to napriklad
DNS sluzby, e-mailové servery, webové servery, vyroba a tidrzba webovych stranek,
internetové obchody, telefonni sluzby pres internet. Jelikoz je druha skupina pripojena
k internetu zprostfedkované pomoci prvni skupiny, neni jiz rychlost pfipojeni a jeho
spolehlivost tak vysoka jako u prvni skupiny.

Druhé skupina poskytovateld mtize podporovat poskytovatele internetu tfeti tirovné,
ktefi se jiZ nezabyvaji rychlosti ani spolehlivosti pfipojeni, ale jen zdkladnim pfipojenim
a podporou. I tyto horsi sluzby od poskytovatelt internetu v tfeti irovni jsou casto
vhodnou volbou vzhledem ke své cené.
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11. IP verze 6

Protokol IP verze 4 umoziiuje adresovat priblizné 4 miliardy zafizeni. Na svété vsak dnes
existuje jiz vice pocitacti, proto byl v 90. letech 20. stoleti vyvinut nastupce protokolu
IP verze 4 — protokol IP verze 6. ProtoZe se pro tsporu vetejnych IP adres pouZivaji privatni
IP adresy a podsitovani, nejsou jesté vsechny IP adresy verze 4 zcela vycerpany, nicméné
registratori odhaduji vycerpani adres béhem pér let.

Pfi vytvéareni nového internetového protokolu verze 6 bylo vzato v itvahu hned nékolik
vylepSeni.

Protokol IPv6 umoziiuje 128bitové adresovani. Ve srovnani s protokolem IPv4, ktery nabizi
adresovani 32bitové, je 128bitové adresovani velkym rozsifenim. Na 32 bitech lze ziskat az
2% riznych adres, ale na 128 bitech az 2'* rtiznych adres. To je oproti pfiblizné 4 miliardam
vzestup na priblizné 3,4-10* (coz je nardst o 29 radd).

To do budoucna zajisti vice nez dostate¢né mnozstvi IP adres pro pocitace a sitova zafizeni
na celém svéte.

Zjednodu$end struktura hlavicky paketu IPv6 umoZiiuje snadnéj$i manipulaci a vyhod-
nocovani paketu a kontrolu kvality prenosu pomoci oznacovani paketi urcitymi
priznaky.

Protokol IPv6 je bezpecnéjsi nez IPv4, protoZe jiz ve své struktufe ma integrované
bezpecnostni prvky a moznost ovérovani.

Prozatim zlistava v sitich stdle nejrozsirenéjsi protokol IPv4, prestoZe teoreticky jiz davno
nestaci pokryt adresni potfeby pocitact na svété. Nedostatek IP adres se feSi prevazné
pomoci privatnich siti, ve kterych se adresy mohou opakovat a navenek vystupuji pod
jednou nebo vice vefejnymi adresami. Dale se adresni prostory tsporné vyuzivaji pomoci
podsitovani.

V nékterych sitich je jiz protokol IPv6 implementovan a do budoucna je pfipraven stat se
naslednikem IPv4.

Nékdy se nové podoba protokolu IPv6 setkava s kritikou kvili délce IP adresy. Ta umoziiuje
adresovat astronomické mnozstvi sitovych zafizeni, které podle kritik netimérné
presahuje potreby. Navic se tato dlouhd IP adresa oproti relativné kratké IP adrese verze 4
$patné pamatuje a k pojmenovani zafizeni jsou jiZ tfeba jmenné DNS preklady.

Presto je to schopny néslednik IP adresy verze 4 a v brzké dobé bude jednou z mala
alternativ jak v sitich adresovat sitova zarizeni.
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Struktura paketu IPv6

IP paket verze 6 se sklada z 320bitové hlavicky a t€la. Hlavicka obsahuje verzi, dopravni
tfidu, pojmenovani toku, délku t€la, nasledujici hlavicku, limit preskokd, zdrojovou
a cilovou IP adresu.

Verze 6 (4 bity) | Dopravni tfida (8 bit(1) Pojmenovani toku (20 bitt)

Délka téla (16 bitt) Nasledujici hlavicka (8 bitt) Limit preskokt (8 bitt)

Zdrojova adresa (128 bitd)

Cilovéa adresa (128 bit11)

Verze (angl. Version) je ¢islo verze protokolu IP, je nastavena na 6.

Dopravni tfida (angl. Traffic class) urcuje prioritu paketu nebo zafazeni do urcité prepravni
tridy. Umoznuje zajistit sluzby s pozadovanou kvalitou.

Pojmenovani toku (angl. Flow label) — zde mtiZe byt specifikovano, zda je s urc¢itymi pakety
potfeba zachédzet prednostnéji nez s jinymi. Tato ¢ast se pouzivd pro sluzby kontroly
kvality pfenosu. Podle této znacky dokaze smérovac poznat, Ze urcity paket patfi k urcité
skupiné pakett, se kterymi je potfeba nakladat stejnym zptisobem. VyuZiti tohoto policka
je stale ve vyvoji.

Délkatéla (angl. Payload length) oznacuje délku paketu nésledujiciho po hlavicce, po¢itano
po bytech.

Nasledujici hlavicka (angl. Next header) urcuje dalsi vnoreny protokol. Oznacuje typ
hlavi¢ky neprodlené nésledujici po hlaviéce IPv6. Pouziva stejné hodnoty jako policka
v protokolu IPv4.

Limit pfeskokii (angl. Hop limit) — ze své vychozi hodnoty je sniZen vzdy o 1, jakmile projde
pres uzel typu smérovac. Jakmile je hodnota na nule, paket se zahodi.

Hlavicka neobsahuje kontrolni soucet jako paket IPv4, tuto kontrolu pienechava spojové
vrstve.

Zdroj a kompletni popis struktury paketu IPv6 v anglictineé:
http://www.ietf.org/rfc/rfc2460.txt?number=2460

Zapis IP adresy verze 6

IP adresa verze 6 je 128bitova a pro jednodussi zapis se pouziva zapis v hexadecimalni
soustavé. Zapisuje se jako osm skupin ¢tyt hexadecimalnich ¢islic, skupiny jsou oddéleny
dvojteckami. Nuly zleva se mohou vynechéavat.

Priklad IP adresy verze 6 je 1001:ab21:cd:af:1112:35:ff:ab28.
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JestliZe je néktera skupina ¢islic sloZzena ze samych nul, miiZete ji celou vynechat.
Napriklad: 1fab::23c:ffab::98de::ab02.

Typy adres

* Unicast (individualni adresa) je pridélena jednomu konkrétnimu sitovému rozhrani. Data
posilané na tuto adresu jsou dorucena pravé jen tomuto sitovému rozhrani.

e Multicast (skupinové adresa) slouzi k adresovani skupiny sitovych zafizeni. Data posilana
na tuto adresu dorazi vSem ¢lentim skupiny.

* Anycast (vybérova adresa) je novy typ adresy, ktery oznacuje skupinu sitovych zafizeni.
Data poslana na tuto adresu vSak dorazi jen k nejblizsimu ¢lenovi této skupiny. Vyznam
téchto adres je napfiklad v rozkladani zatéZe, zrychleni doby odezvy od serveru
smérem ke klientovi, v ochrané proti Gtokiim majicim za cil zahltit urcitou adresu
a ve zmenS$eni poctu adres, které danou sluzbu poskytuji. Vyuziti nachdzi naptiklad
v adresovani kofenovych DNS serverti, kdy se za nékolika adresami schovava ve
skute¢nosti mnohem vétsi pocet stroji, které poskytuji tyto sluzby.

Pocitace, které jsou soucasti jedné sité, maji stejny zacatek adresy podobné jako u IP verze 4.
Adresa sité se vyjadiuje pomoci IP adresy a prefixu (¢islo za lomitkem oznacujici pocet
bitu zleva, které jsou spoleéné vsem adresam v dané podsiti).

Individuélniadresy jsou celosvétoveé unikatniajsou ptidélovany hierarchicky. Poskytovatel
internetu dostane pridélen urcity adresnirozsah definovany IP adresou s urcitym prefixem
a z této adresy pak vytvari prodlouzenim prefixu dalsi podsité. Vsechny jeho podsité maji
stejny zacatek, coz je diilezité z hlediska slu¢ovani adres se stejnym zacétkem do jednoho
spole¢ného zdpisu, ktery si pak vedou smérovace ve svych smérovacich tabulkach.
Nemusi si tak vést informace o vSech podsitich, staci jim vést si zaznam o této sloucené —
agregované — adrese.

Celou adresu lze rozdélit na ¢ast identifikujici hlavni sit — obvykle 48 bitti, ¢ast specifikujici
podsit — obvykle 16 bithi a ¢ast identifikujici sitové rozhrani — poslednich 64 bita.

Problematika IPv6 je velmi obsihld a nebude zde dopodrobna probrdna.
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12. Maska potdsité

Maska podsité pro protokol IPv4 je 32bitové ¢islo, pomoci néhoz se rozlisuje, které bity v IP
adrese identifikuji sit a které sitové zafizeni.

Toto ¢islo se pro prehlednost rozdéluje do ¢tyt skupin po osmi bitech, skupiny se oddéluji
teckou. V dekadické podobé se ¢isla také oddéluji teckou.

Maska se ve své binarni podobé sklada ze spojité fady jednicek nasledované spojitou
fadou nul. Jednicky v masce znamenaji, Ze na stejnych pozicich se v IP adrese nachazeji
identifikatory sité. Nuly v masce urcuji, na kterych bitech se v IP adrese nachazeji
identifikatory sitového zafizeni.

Jestlize je maska cislo napriklad 11111111.00000000.00000000.00000000, pak prvnich osm
bit(i, na kterych se vyskytuji jednicky, ¥ikd, Ze v prislusné IP adrese patfi prvnich osm bitt
siti a zbyvajicich 24 bitt patfi identifikaci sitového zafizeni.

Konkrétné — k IP adrese napriklad 185.162.1.24 prislusi maska 255.255.0.0. Ta znaci, Ze ¢ast
IP adresy 185.162 patfi k siti, ve které se zafizeni s touto IP adresou nachézi, a ¢ast 1.24
identifikuje jednoznacné toto sitové zarizeni.

Pokud je maska takto jednoducha, 1ze sitovou cést IP adresy a cast identifikujici sitové
zatizeni okamzité odhadnout.

Jestlize je maska komplikovanéjsi, je potfeba IP adresu i masku zapsat binarné, a pak je
vidét, na kterych bitech v masce jsou jednicky identifikujici sitovou cast IP adresy a kde
jsou nuly, jez identifikuji ¢ast patfici sitovému zafizeni.

Napriklad — k IP adrese 185.162.152.24 prislusi maska 255.255.192.0. Aby bylo mozno urcit,
jak vypada cast identifikujici sit (tato ¢ast adresy je pro vSechny pocitace v dané siti
spole¢nd) a jak cast identifikujici sitové zafizeni, je v tomto pfipadé nutné provést rozpis
do binarni podoby.

IP adresa: 10111001. 10100010. 1G011000. 00011000

Maska: 111111171, 11111111 11:000000. 00000000

Je vidét, Ze v masce jsou jedni¢ky na prvnich 18 bitech. Proto se sitova ¢ast IP adresy
nachdzi v IP adrese také na prvnich 18 bitech.

Sitovéa cast IP adresy tedy obsahuje bity 10111001. 10100010. 10.

Zbyvajici bity jsou urceny k jednozna¢né identifikaci sitového zafizeni
—011000. 00011000.

Pro vyjadfeni adresy sité¢ dekadicky je tfeba doplnit v ¢asti pro sitova zafizeni nuly
a vysledné binarni ¢islo prevést do desitkové soustavy.

Adresa sité: 10111001. 10100010. IO:OOOOOO. 00000000 — 185.162.128.0.
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Masky v tridach IP adres

Pro jednotlivé tridy IP adres se pouZzivaji pfednastavené masky podsité.

Trida Maska podsité Maska podsité

IP adres | dekadicky binarné

Trida A 255.0.0.0 11111111.00000000.00000000.00000000
Ttida B 255.255.0.0 11111111.11111111.00000000.00000000
Trida C 255.255.255.0 11111111.11111111.11111111.00000000

Tridy IP adres skytaji rizné velky adresni prostor pro sitova zatrizeni. Ten lze vyuzit bud
efektivné, kdy nezbude prilis velké mnozstvi nevyuzitych adres, nebo neefektivné, kdy
téchto adres ztistane k dispozici neimérné mnoho.

Pokud neni potfeba vyuzit adresni prostor efektivné a bez velkého poctu nevyuzitych
adres, 1ze pouzit tyto zakladni masky podsite.

Pokud ale adresni rozsah umoznuje adresovat velké mnozstvi sitovych zafizeni, a pritom
je tfeba priradit IP adresu jen malému mnoZstvi pocitaci, je moZné masku podsité rozsifit
na ukor ¢asti identifikujici sitovd zafizeni, a tim zmenSit pocet adresovatelnych sitovych
zafizeni.

Tato problematika bude vysvétlena v ndsledujict cisti o podsitich.

Rozsifeni masky

Jestlize zvysite pocet jednicek v binarnim vyjadreni masky na tikor ¢asti pro sitova zarizeni,
dostanete nésledujici vzorky jednicek a nul, které I1ze v desitkové soustavé vyjadrit takto:
e 10000000 —128

e 11000000 -192

e 11100000 —224

e 11110000 —240

e 11111000 —248

e 11111100 —252

e 11111110 -—254
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Maska zapsana prefixem

Jak jiz bylo zminéno dfive, k symbolickému znazornéni masky podsité se pouziva zapis
oznacovany jako prefix. Prefix je ¢islo za lomitkem oznacujici zleva pocet jednicek
v masce podsité.

Napriklad — masku 255.248.0.0 1ze prefixem zapsat jako /13.
Masku podsité 255.255.255.192 1ze prefixem zapsat jako /26.

Adresa sité

IP adresa definovana na sitovém zafizeni spolu s maskou podsité urcuji jednoznacné sit,
do které toto sitové zafizeni patfi.

Napriklad IP adresa sitového zarizeni je 192.168.2.3, maska podsité je 255.255.255.0. Maska
obsahuje 24 jednicek, coZ je pocet bitt v IP adrese, které identifikuji sit tohoto sitového
zafizeni.

Adresa IP vyjadrena binarné je 11000000. 10101000. 00000010. 00000011. Prvnich 24 bitt je
11000000. 10101000. 00000010, tato ¢ast identifikuje sit. Zbytek (8 bit(i) se vyplni samymi
nulami a takto spolecné se vyjadii adresa sité. 11000000. 10101000. 00000010. 00000000 —
192.168.2.0.

Zatizeni v siti

Kazda sit méa urcity pocet IP adres, které l1ze priradit sitovym zafizenim.

Presny pocet 1ze zjistit z masky podsite.

Jestlize maska je dana prefixem /24, pak pro sitova zafizeni zbyva osm bitd, na kterych Ize
pomoci variant jednicek a nul ziskavat rtizné IP adresy. Na osmi bitech Ize takto ziskat
28 =256 rliznych variant, které spolu se sitovou ¢ésti IP adresy davaji dohromady IP adresy
sitovych zatizeni.

Napiiklad — IP adresa sité je 192.168.2.0, maska je dana prefixem /24. Zbyva 8 bitt pro sitova

zafizeni. Na téch lze ziskat varianty: 00000000, 00000001, 00000010, 00000011, 00000100,
..., 11111110, 11111111.

v v

To jsou v desitkové soustavé ¢isla 0-255.

JestliZe spojite sitovou ¢ést IP adresy 192.168.2 s témito ¢isly, dostanete IP adresy sitovych
zafizeni v této siti.

192.168.2.0, 192.168.2.1, 192.168.2.2, 192.168.2.3, ..., 192.168.2.254, 192.168.2.255.
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Jak uz vite, prvni a posledni varianta se k adresovani sitovych zafizeni nepouziva, protoze
prvni adresa 192.168.2.0 je shodna s adresou sité a posledni adresa 192.168.2.255 je shodna
s adresou broadcastu.

Logicky soucin
Pro pfipomenuti nasleduje tabulka ukazujici, jak vypada logicky soucin oznacovany
jako AND.

AND 0 1
0 0 0
1 0 1

Logicky soucin dvou hodnot je téméf vzdy nula, jen v piipadé 1 AND 1 vychazi 1.

Logicky soucin se pouziva v sitové matematice napiiklad pro zjisténi adresy sité z IP
adresy sitového zarizeni a masky podsite.

Urcete adresu sité

ZIP adresy pocitace 172.27.141.25 s maskou podsité zadanou prefixem /20 zjistéte, do jaké sité
pocitac patfi.

Vyjadtete IP adresu a masku binarné a provedte logicky soucin mezi nimi. Logicky soucin

se provadi na tirovni jednotlivych bitt. Je vhodné adresy napsat pod sebe tak, aby bylo
videét, ktery bit se kterym bitem budou ¢leny operace AND.

IP adresa: 10101100. 00011011. 10001101. 00011001
Maska: 11111111, 111111112. 11110000. 00000000
AND: IiblOllOO. 00011011. 10000000. 00000000

Vysledek logického soucinu zapsany na predchozim rddku je adresa sité, do které pocitac
patfi. V desitkové soustave 1ze adresu sité zapsat jako 172.27.128.0.

Zjistéte, zda jsou pocitace A, B a C ve stejné siti.

B "

192.168.2.200/26 ! 192.168.2.110/26

192.168.2.150/26
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A —192.168.2.200: 11000000. 10101000. 00000010. 11001000
B - 192.168.2.150: 11000000. 10101000. 00000010. 10010110
C - 192.168.2.110: 11000000. 10101000. 00000010. 01101110

Vsechny pocitace maji masku zadanou prefixem /26.

Prvnich dvacet Sest bitti u vSech pocitacti oznacuje sitovou c¢ast adresy. Pro ziskani adresy
sité je tfeba doplnit zbyvajicich Sest bitti nulami.

Sit pocitace A: 11000000. 10101000. 00000010. 11000000
Sit pocitace B:  11000000. 10101000. 00000010. 10000000
Sit pocitace C:  11000000. 10101000. 00000010. 01000000

I v tomto bindrnim vyjadfen{ je vidét, Ze kazda sit je jina, a to se nezméni ani po prevedeni
¢isel siti do desitkové soustavy.

Sit pocitace A:  192.168.2.192

Sit pocitace B:  192.168.2.128

Sit pocitace C:  192.168.2.64

Kazdy pocitac je v jiné siti, a to i presto, Ze jsou pfipojeny na jeden prepinac (switch). Protoze

jsou v jinych sitich, nebudou spolu bez pomoci smérovace (routeru) komunikovat.

Cviceni - urceni Cisel siti pocitaca

Urcete, zda jsou pocitace A, B a C v jedné siti.

172.20.152.30/20 E_ 172.20.211.11/20

172.20.177.10/20
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13. Z2akilady vytvaieni podsiti

Princip
Pomoci podsitovani 1ze z konkrétniho bloku adres z jedné sité vytvorit nékolik riznych

podsiti, z nichz kazda bude mit svij vlastni adresni prostor. Smérovac¢ (router) bude
schopen smérovat provoz mezi sitémi.

Jak uz bylo zminéno dfive, kazdé rozhrani na smérovaci musi mit IP adresu nastavenou
tak, aby kazda z nich byla v jiné siti, jinak by smérovac¢ nedokdazal fidit provoz a prepinat
pakety na spravna rozhrani do spravnych siti.

Podsité se z dané sité vytvareji tak, Ze se maska podsité prodlouzi o nékolik bitt na tikor
casti, kterd je vyhrazena pro identifikaci sitovych zafizeni.

Nakazdém , ptijceném” bitu je mozné zapsat bud jednicku, nebo nulu, kazdym ,, ptijcenym”
bitem se zdvojnasobi pocet ziskanych podsiti. Je zfejmé, zZe kazdé podsiti zbude méné bitd
pro identifikaci sitovych zafizeni, a tim tedy bude mozné vytvorit méné IP adres pro tato
zafizeni.

JestliZze se maska sité prodlouzi o jeden bit, ziskate dvé podsite, jestlize se prodlouzi o dva
bity, ziskate ¢tyfi podsité, na tfech ptjcenych bitech 1ze vytvorit osm podsiti atd.
Rozdéleni sité na jednotlivé podsité ma nékolik vyhod. Jednou z nich je, Ze adresni prostor
se muiZe prizplisobit po¢tu pocitacii v dané podsiti, a tak se vyuZije lépe, s minimalnim
plytvanim. Dalsi vyhodou je, Ze pokud se pfi vytvateni podsiti vychédzi z jedné celkové
sité, ktera je rozdélena na podsité, pak vnéjsi sit nemusi znat podrobnosti adresace
v podsitich, staci, kdyz zna adresu hlavni sité. Paket pak posle smérovaci, na kterém jsou
podsité pripojeny, a ten zajisti smérovani do podsiti.

Ukazka rozdéleni sité na podsité

Je potteba rozdélit pridéleny adresni rozsah 192.168.5.0/24 na dvé podsité. Ke smérovaci jsou
k jeho dvéma rozhranim pripojeny dvé sité, mezi nimiz je nutné zabezpecit smérovani.

Masku je tfeba prodlouZzit o jeden bit —/25.

Adresa 192.168.5.0 vyjadrena bindrné vypada takto:

11000000. 10101000. 00000101. 00000000

S maskou /24 konci sitova cast za tfetim bytem:

11000000. 10101000. OOOOOlOli. 00000000

Po prodlouzeni masky bude sitova ¢ast koncit aZ za prvnim bitem ¢tvrtého bytu:

11000000. 10101000. 00000101. 0§OOOOOOO
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Na tomto ptjceném bitu je mozné zapsat jednicku nebo nulu:
e 11000000. 10101000. 00000101. Q:OOOOOOO

e 11000000. 10101000. 00000101. J.EOOOOOOO

Jedna sit bude mit adresu 192.168.5.0/25 a druha 192.168.5.128/25.

Rozdéleni adresy sité

na dvé podsité

Kazda z téchto podsiti ma adresni prostor pro 126 sitovych zafizeni. V IP adrese sité zbyva
sedm bitd pro identifikaci téchto zafizeni. Na sedmi pozicich lze ziskat 27 = 128 rtznych
variant jednicek a nul, ale jak uz vite, varianty se samymi nulami a samymi jednickami,
které jsou adresami sité a broadcastu, se pro adresovani sitovych zatrizeni nepouzivaji.

Prvni sit mtze pouzivat IP adresy 192.168.5.1-192.168.5.126 s maskou /25, adresa 192.168.5.0
je adresou sité, a adresa 192.168.5.127 je adresou broadcastu v této siti.

11000000. 10101000. 00000101. 050000000—11000000. 10101000. 00000101. 0:[L111111

Druha sit miize pouzivat IP adresy 192.168.5.129-192.168.5.254 s maskou /25. Adresa
192.168.5.128 je adresou této podsité a adresa 192.168.5.255 je adresou broadcastu v této siti.

11000000. 10101000. 00000101. J.iOOOOOOO—llOOOOOO. 10101000. 00000101. 151111111

Rozdéleni sité na vice podsiti - rozbor adres

Na smérovac je pripojeno Sest siti. Administrator zodpovédny za konfiguraci smérovace
dostane pridélen adresni rozsah 172.16.0.0/16.

Jakou masku podsité je potfeba pouzit, aby se do tohoto adresniho rozsahu veslo Sest
podsiti, mezi nimiz bude smérovac schopen provadét smérovani?

Kolik sitovych zatfizeni bude mozné v kazdé podsiti adresovat?
Jaké budou adresy podsiti?
Jaké budou adresni rozsahy téchto podsiti?

Jaka bude adresa broadcastu v jednotlivych podsitich?
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Reseni

Vite, Ze s kazdym ptijéenym bitem z ¢asti pro identifikaci sitovych zafizeni vzroste pocet
podsiti na dvojnéasobek.

Na dvou pujéenych bitech by bylo mozné provozovat ¢tyfi podsité, na tfech osm, pro Sest
podsiti je proto treba ptijcit tfi bity.

Maska podsité bude o tfi bity delsi, nez byla ptivodni maska, tj. /19.

Ciselné vyjadfeno bude maska vypadat nasledovné:
11111111.11111312111.11100000.00000000 - 255.255.224.0

Kazdé podsiti zbude 32 — 19 = 13 bith pro adresovani svych sitovych zarizeni.

Na téchto 13 bitech bude mozno v kazdé podsiti ziskat 2" — 2 = 8 190 riznych pouzitelnych
adres pro jednotliva sitova zarizeni.

Pro urceni jednotlivych IP adres je potfeba pracovat s adresou siti v bindrni podobé.
172.16.0.0 /16: 10101100. 00010000. 00000000. 00000000
172.16.0.0 /19: 10101100. 00010000. 00000000. 00000000

Na ptijcenych tfech bitech 1ze ziskat celkem osm rtiznych variant jednicek a nul:
e 000

e (01

e 010

e 011

e 100

e 101

e 110

e 111

1. adresa podsiteé:

10101100. 00010000.00000000. 00000000 —172.16.0.0 /19

2. adresa podsite:

10101100. 00010000.00100000. 00000000 —172.16.32.0 /19

O8]

. adresa podsité:

10101100. 00010000.01000000. 00000000 —172.16.64.0 /19
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4. adresa podsité:

10101100. 00010000.02100000. 00000000 —172.16.96.0 /19
5. adresa podsité:

10101100. 00010000.10000000. 00000000 —172.16.128.0 /19
6. adresa podsité:

10101100. 00010000.10100000. 00000000 —172.16.160.0 /19

Je vidét, ze diky spojitosti ¢islovani se tfeti ¢islo v IP adrese vZdy zvysuje o 32. To lze
vyuzit pfi zobecnéni tivah.

Adresni rozsahy podsiti:

Na zbyvajicich tfindcti bitech se mohou pro adresovani sitovych zafizeni jakkoliv
kombinovat jednicky a nuly, vynechd se pouze kombinace samych nul (adresa sit¢)
a samych jednicek (adresa broadcastu).

1. adresa podsiteé:
10101100. OOOlOOO0.00dOOOOO. 00000000

1. adresa pro sitové zafizeni: 10101100. 00010000.000(00000. 00000001]-172.16.0.1

2. adresa pro sitové zafizeni: 10101100. 00010000.00000000. 00000010 —172.16.0.2
3. adresa pro sitové zarizeni: 10101100. 00010000.00000000. 00000011 —172.16.0.3

z vz

Je vidét, a Ize to i zobecnit, Ze prvni adrese v podsiti odpovida ¢islo 1, druhé odpovida
¢islo 2 atd. ProtoZe na 13 bitech Ize vytvorit 8190 riznych adres zafizeni, musi se ¢islo vyssi
nez 255 rozprosttit pres celych tfinact bit(i a zasdhnout nejen posledni, ale i pfedposledni
byte.

255. adresa pro sitové zarizeni: 10101100. 00010000.00000000. 11111111 — 172.16.0.255
256. adresa pro sitové zafizeni: 10101100. 00010000.00000001. 00000000 —172.16.1.0
257. adresa pro sitové zafizeni: 10101100. 00010000.00000001. 00000001 —172.16.1.1

258. adresa pro sitové zafizeni: 10101100. 00010000.00000001. 00000010]—172.16.1.2

¢islo 258 vyjadrené bindrné a rozlozené
na poslednich tfinact bith

8189. adresa pro sitové zatizen{: 10101100. 00010000.00011111. 11111101|-172.16.31.253

8190. adresa pro sitové zafizeni: 10101100. 00010000.00011111. 11111110|-172.16.31.254
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Adresy v 1. podsiti jsou 172.16.0.1-172.16.0.255, 172.16.1.0-172.16.1.255, ..., 172.16.31.0 az
172.16.31.254.

Adresa broadcastu v prvni podsiti vznikne tak, Ze vSech tfinact bitd se vyplni samymi
jednickami.

10101100. 00010000.00011111. 11111111|-172.16.31.255.

2. adresa podsité:
10101100. 00010000.00100000. 00000000 —172.16.32.0 /19

Jak je vidét, adresa druhé podsité navazuje plynule na broadcast v prvni podsiti. A takto
to pokracuje i dale, proto neni nutné rozepisovat binarné vsech Sest podsiti, aby mohly
byt vyjadieny adresni rozsahy a broadcasty. Staci se podivat na nasledujici sit — predchozi
adresa je adresa broadcastu v predchozi podsiti atd.

Adresni rozsah ve 2. podsiti bude vypadat nasledovné:
172.16.32.1-172.16.32.255, 172.16.33.0-172.16.33.255, ..., 172.16.63.0-172.16.63.254
Adresa broadcastu v 2. podsiti bude 172.16.63.255.

3. adresa podsité:

10101100. 00010000.02000000. 00000000 —172.16.64.0 /19

Adresni rozsah ve 3. podsiti bude vypadat nasledovné:
172.16.64.1-172.16.64.255, 172.16.65.0-172.16.65.255, ..., 172.16.95.0-172.16.95.254
Adresa broadcastu v 3. podsiti bude 172.16.95.255.

4. adresa podsité:

10101100. 00010000.02100000. 00000000 —172.16.96.0 /19

13

Adresni rozsah ve 4. podsiti bude vypadat nasledovne:
172.16.96.1-172.16.96.255, 172.16.97.0-172.16.97.255, ..., 172.16.127.0-72.16.127.254
Adresa broadcastu v 4. podsiti bude 172.16.127.255.

5. adresa podsité:

10101100. 00010000.10000000. 00000000 —172.16.128.0 /19

Adresni rozsah v 5. podsiti bude vypadat nasledovné:
172.16.128.1-172.16.128.255, 172.16.129.0-172.16.129.255, ..., 172.16.159.0-172.16.159.254
Adresa broadcastu v 5. podsiti bude 172.16.159.255.
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6. adresa podsité:
10101100. 00010000.20100000. 00000000 —172.16.160.0 /19

Adresni rozsah v 6. podsiti bude vypadat nasledovné:
172.16.160.1-172.16.160.255, 172.16.161.0-172.16.161.255, ..., 172.16.191.0-172.16.191.254
Adresa broadcastu v 6. podsiti bude 172.16.191.255.

Pro lepsi predstavu, kam je az mozné zajit v adresaci Sesté podsite, 1ze nastinit, jak by
pokracovala adresace v sedmé podsiti. Cislo na tfetim bytu by bylo o 32 vys&i nez 160,
tj. adresace v sedmé podsiti by zac¢inala adresou 172.16.192.0. Proto broadcast Sesté podsité

je hned predchozi ¢islo a adresa posledniho sitového zafizeni v Sesté podsiti predchézi
broadcastu v této siti.

172.16.160.0/19

172.16.0.0/19

!U Rozdgleni adresy sité
na Sest podsiti

: . 172.16.96.0/19
-

172.16.64.0/19

PrizplGsobeni podsiti poctu zafizeni v siti
Jiny pohled jak rozdélit sit na podsité vychazi z potfeby prizptisobit velikost podsité poctu
sitovych zafizeni, kterd se budou na siti vyskytovat.

Jak uz vyplynulo z pfedchoziho, na x bitech v IP adrese, které zlistavaji pro jednoznacnou
identifikaci sitovych zafizeni, 1ze ziskat 2* — 2 pouzitelnych IP adres.

Z této tvahy se odviji stanoveni poctu bitti, které musi ztstat pro identifikaci urcitého
poctu sitovych zarizeni.

Jestlize sit obsahuje pfiblizné 20 sitovych zafizeni, bude stacit ponechat pro tato sitova
zarizeni 5 bitd. Na nich lze ziskat 2° — 2 = 30 réiznych IP adres.

Pro sit, ktera bude obsahovat 500 sitovych zafizeni, bude potfeba ponechat pro identifikaci
téchto zafizeni 9 bitti. Na nich Ize ziskat 2° — 2 = 510 rtiznych IP adres.
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Spojovaci linka mezi dvéma zafizenimi, napriklad smérovaci, bude potiebovat jen dvé
adresy, proto pro jejich identifikaci sta¢i ponechat 2 bity, na nich Ize ziskat prave dvé rtizné
IP adresy: 2> -2 = 2.

Pti vytvéareni podsiti s riznym poctem sitovych zafizeni se postupuje od nejveétsi sité
k nejmensi. Nejprve se prifadi rozsah nejvétsi siti a pak se zbyvajici adresy déli mezi dalsi,

vs 2

mensi sité.

Nikdy se nesmi stat, Ze by se adresni rozsahy prekryvaly, vedlo by to k chybam pfi
smérovani.

Postup pri vytvdieni podsiti

Nejprve se musi urcit, kolik podsiti bude tfeba vytvorit a jaky budou mit adresni prostor.

Vy¢isli se jednotlivé adresni rozsahy podsiti. Vychézi se od podsiti s nejvétsim adresnim
prostorem a postupuje se k sitim pro nejmensi pocet zatrizeni (napiiklad spojovaci linky
spojujici smérovace).

Cela sit potrebuje 104 adres.
Staci blok adres napriklad
192.168.1.0/25 — ten umozni
adresovat téchto 104 zafizeni.

60 adres —

Vytvorieni podsiti s riznymi rozsahy

Priklad
Ve struktufe firemni sité se nachdazeji tfi lokalni segmenty obsahujici pocitace a dva
segmenty spojujici smérovace. Segmenty jsou zapojeny nasledujicim zptisobem.

V segmentu A je potfeba adresni prostor pro 60 zafizeni, v segmentu B pro 30 zafizeni,
v segmentu C pro 10 zafizeni, segmenty D a E jsou pouze spojovaci linky mezi smérovaci
a kazda potrebuje dveé IP adresy.
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<—| Schéma zapojeni sité

30 adres

60 adres —

Celkem sit potfebuje adresovat 104 zafizeni.

Reseni
Ponechte tedy 7 bitd pro adresovani koncovych zafizeni.

Maska zakladni podsité bude zapsana prefixem /25. Na takové siti s touto maskou byste
mohli adresovat 126 rtiznych zafizeni, ale vSechna by byla ve stejné siti, tudiz by nebylo
moZné smérovani.

Musite vyijit z néjaké zakladni IP adresy sité. Zvolte ¢islo zakladni sité napriklad 192.168.1.0/25.

Se stanovenim ¢isla podsité zacnéte u sité s nejvétsim poctem zarizeni— zde je to segment A.

vvvvv

64 = 2°.

Maska odpovidajici 60 IP adresdm je zapsdna prefixem /26. Na poslednich 6 bitech
(32 - 26 = 6) 1ze vytvorit 62 (64 — 2) riznych IP adres.

Zapiste si zakladni IP adresu 192.168.1.0/25 bindrné a vyznacte pijceny bit.
11000000. 10101000. 00000001. 00000000

Na tomto bitu lze zapsat nulu nebo jednicku. Vzniknou takto dvé rtiizné podsité s prefixem
masky /26, kde kazda z nich ma adresni prostor pro 62 IP adres.

1. podsit: 11000000. 10101000. 00000001. 00000000 — (192.168.1.0/26)
2. podsit: 11000000. 10101000. 00000001. 02000000 — (192.168.1.64/26)
Prvni z téchto adres sité pouzijte pro segment A: 192.168.1.0/26.

Druhou sit budete déle délit.
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Segment B potfebuje 30 IP adres. Takovy adresni prostor nabizi maska zapsand prefixem
[27. Na zbyvajicich 5 bitech (32 — 27 = 5) Ize ziskat 30 riiznych IP adres.

Vyjdéte z druhé zakladni podsité (11000000. 10101000. 00000001. 01000000) a jeji masku
prodluzte o dalsi bit. Tak vzniknou dvé podsité, kazda z nich bude mit adresni prostor
pro 30 IP adres.

1. podsit: 11000000. 10101000. 00000001. 01000000 — (192.168.1.64/27)
2. podsit: 11000000. 10101000. 00000001. 01200000 — (192.168.1.96/27)
Prvni z téchto adres pouZijte pro segment B: 192.168.1.64/27.

Druhou sit budete dale dé€lit.

Segment C pottebuje 10 IP adres. Takovy adresni prostor nabizi maska zapsand prefixem
128. Na zbyvajicich 4 bitech (32 — 28 = 4) 1ze ziskat 14 réiznych IP adres.

Vyjdéte z druhé, zatim nevyuzité podsité (11000000. 10101000. 00000001. 01100000) a jeji
masku prodluzte o dalsi bit. Masku pak mtzete zapsat prefixem /28. Plijcenym bitem
vzniknou dalsi dvé podsité, z nichz kazda ma adresni prostor pro 14 IP adres.

1. podsit: 11000000. 10101000. 00000001. 01100000 - (192.168.1.96/28)
2. podsit: 11000000. 10101000. 00000001. 01120000 — (192.168.1.112/28)
Prvni z téchto adres pouzijte pro segment C: 192.168.1.96/28.

Nakonec potfebujete vytvofit podsité pro spojovaci linky — segmenty D a E.

Jesté stale mate k dispozici jednu nevyuZitou podsit — posledni v poradi:
11000000.10101000.00000001.01110000 — (192.168.1.112/28).

Abyste mohli vytvofit dvé platné IP adresy pro adresovani rozhrani smérovaci na
spojovaci lince, je tfeba ponechat pro toto adresovani dva bity. Proto bude maska podsité
pro segmenty D a E mit prefix /30 (32 — 30 = 2).

V nevyuzité podsiti 11000000. 10101000. 00000001. 01110000 prodluzte masku tak, aby jesté
zbyly dva bity pro koncové IP adresy, tedy o dva bity.

Na dalsich dvou pijc¢enych bitech mizZete variacemi jednicek a nul ziskat ¢tyfi podsite,
z nichz kazda bude mit adresni prostor pro dvé IP adresy.

1. podsit: 11000000. 10101000. 00000001. 01110000 — (192.168.1.112/30)
2. podsit: 11000000. 10101000. 00000001. 01110100 — (192.168.1.116/30)
3. podsit: 11000000. 10101000. 00000001. 011121000 — (192.168.1.120/30)
4. podsit: 11000000. 10101000. 00000001. 01111100 — (192.168.1.124/30)
Prvni z téchto podsiti pouZijte pro segment D: 192.168.1.112/30.
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Druhou z téchto malych podsiti pouZijte pro segment E: 192.168.1.116/30.
Jak je vidét, ztistanou k dispozici dvé nevyuzité malé podsite: 192.168.1.120/30 a 192.168.1.124/30.

192.168.1.0/25 — zakladni sit
192.168.1.64/26
192.168.1.96/27
192.168.1.112/28

192.168.1.0/26 o o o o

192.168.1.64/27 « 0 3 «
Segment A S 192168196128 | 92 | €% | 82| F =
egment B =t = £ s =8
SegmentC | S £ | ZE T 5 = 5
© DO o D o > O >
- o - o - Q - QO
2] [ 2] [ = =

=2 =2 X =2

Je evidentni, Ze podsitovanim se prichazi o nékteré IP adresy — jsou to IP adresy podsiti
a broadcastti v téchto podsitich. Tyto adresy jiz nelze pouzit pro adresovani sitového
zatizeni. S kazdou podsiti se ztraceji dvé adresy. Proto se pfi vytvareni podsiti miZe stat,
Ze nakonec nezbude dostatecny adresni prostor pro posledni sit. Pak byste museli zacit od
zacatku, a to s maskou o jeden bit kratsi nez ptivodné.

Urceni adres v sitich

Urcete, jaké IP adresy lze pouzivat v sitich A, B, C, D, E z pfedchoziho prikladu. Urcete
adresu broadcastu v téchto sitich.

SitA: 192.168.1.0/26

Prefix /26 znamend, Ze maska je prodlouzena na 26 bitd.
Rozepiste IP adresu sité binarneé:

11000000. 10101000. 00000001. OO— 192.168.1.0/26

Na poslednich Sesti bitech lze variacemi jedni¢ek a nul ziskat celkem 62 rtznych
pouzitelnych IP adres. Samé nuly by vytvorily adresu shodnou s adresou sité — nepouziva
se, samé jednicky jsou adresou broadcastu v této siti.

1. IP adresa 11000000. 10101000. 00000001. 00000001
2. IP adresa 11000000. 10101000. 00000001. 00000010
3. IP adresa 11000000. 10101000. 00000001. 00000011

62.1P adresa 11000000. 10101000. 00000001. 00111110
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IP adresy pouzitelné v této siti pro adresovani sitovych zafizeni jsou 192.168.1.1

az 192.168.1.62. 1
Adresa broadcastu v této siti: T1000000. 10201000 00000007. 00111111]- 192.168.1.63. .
SitB: 192.168.1.64/27

Prefix /27 znamend, Ze maska je prodlouzena na 27 bitd. :
Rozepiste IP adresu sité bindrné: 4
A1000000: 1 H0T01000:110000000T=0E00000]- 192.168.1.64/27 =
Na poslednich péti bitech lze variacemi jednicek a nul ziskat celkem 30 rdznych
pouzitelnych IP adres. Samé nuly by vytvofily adresu shodnou s adresou sité — nepouziva 6
se, samé jednicky jsou adresou broadcastu v této siti.

1. IP adresa 7
2. IP adresa 8
3. IP adresa

9

30.IP adresa 11000000. 10101000 00000001, 01011110 10
IP adresy pouzitelné v této siti pro adresovani sitovych zafizeni jsou 192.168.1.65 az ..
192.168.1.94. o
Adresa broadcastu v této siti: —192.168.1.95.

SitC:192.168.1.96/28

Prefix /28 znamend, Ze maska je prodlouzena na 28 bita.

Rozepiste IP adresu sité binarné:

1000000 10101000: 1000000030100 000} 192.168.1.96/28 15

Na poslednich ¢tyrech bitech lze variacemi jednicek a nul ziskat celkem 14 rtznych

pouzitelnych IP adres. Samé nuly by vytvorily adresu shodnou s adresou sit€ — nepouziva 16

se, samé jednicky jsou adresou broadcastu v této siti. 17

1. IP adresa 0001

2. IP adresa 0010 18

3. IP adresa 0011 19
20

14. TP adresa £1000000- 10101000 700000001- 101101110
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Pocitacoveé site

IP adresy pouzitelné v této siti pro adresovdni sitovych zarizeni jsou 192.168.1.97 az
192.168.1.110.

Adresa broadcastu v této siti: 11000000 20101000 00000001: 011¢1111]- 192.168.1.111.
SitD:192.168.1.112/30

Prefix /30 znamend, Ze maska je prodlouzena na 30 bittL.
Rozepiste IP adresu sité bindrné:

41000000 10707000 0000000 T0TI100(0 0] - 192.168.1.112/30

Na poslednich dvou bitech 1ze variacemi jednicek a nul ziskat celkem 2 rtizné pouZitelné
IP adresy. Samé nuly by vytvorily adresu shodnou s adresou sité — nepouziva se, samé
jednicky jsou adresou broadcastu v této siti.

1. IP adresa 01

2. TP adresa 11000000 10101000. 00000001. 01110010

IP adresy pouzitelné v této siti pro adresovani sitovych zafizeni jsou 192.168.1.113
a 192.168.1.114.

Adresa broadcastu v této siti: T10000002 20101000 00000001 0117001 1| 192.168.1.115.
SitE: 192.168.1.116/30

Prefix /30 znamend, Ze maska je prodlouZena na 30 bitt.
Rozepiste IP adresu sité binarneé:

11000000 0707000 70000000 0T1101/00]- 192.168.1.116/30

Na poslednich dvou bitech 1ze variacemi jednicek a nul ziskat celkem 2 riizné pouzitelné
IP adresy. Samé nuly by vytvorily adresu shodnou s adresou sité — nepouziva se, samé
jednicky jsou adresou broadcastu v této siti.

1. IP adresa 01
2. IP adresa 10

IP adresy pouzitelné v této siti pro adresovani sitovych zafizeni jsou 192.168.1.117
a 192.168.1.118.

Adresa broadcastu v této siti: 71000000 20101000 00000001 0117011 1]- 192.168.1.119.
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Shrnutivysledkii
Sit | IP adresa sité | Maska podsité Broadcast Adresy v siti
A 192.168.1.0 255,255.255.192 192.168.1.63 192.168.1.1- 92.168.1.62
B 192.168.1.64 255.255.255.224 192.168.1.95 192.168.1.65-192.168.1.94
C 192.168.1.96 255.255.255.240 | 192.168.1.111 192.168.1.97-192.168.1.110
D 192.168.1.112 | 255.255.255.252 | 192.168.1.115 192.168.1.113-192.168.1.114
E 192.168.1.116 | 255.255.255.252 | 192.168.1.119 192.168.1.117-192.168.1.118
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14. Testovani sitoveé vrstvy

Ping

Ping — zkratka z angl. Packet InterNet Groper

Zapis: ping IP adresa nebo ping doménové jméno

Pokud je parametrem piikazu ping doménové jméno, je nejprve kontaktovan DNS server,
ktery zajisti preklad tohoto jména do ¢iselné podoby.

Pomoci prikazu ping 1ze testovat spojeni mezi dvéma sitovymi zafizenimi, na nichz je
nakonfigurovan protokol TCP/IP.

Ping pouziva protokol ICMP, ktery je soucasti tfeti vrstvy OSI modelu, sitové vrstvy.

ICMP — Internet Control Message Protocol

Zdrojovy pocitac vysila urcity druh zpravy protokolu ICMP — tzv. Echo Request (pozadavek
odezvy). Jakmile cilovy pocitac tento pozadavek pfijme, odesila jiny druh zpravy protokolu
ICMP, tzv. Echo Reply (odeslani odezvy).

Mezi odeslanim pozadavku na odezvu a navracenim odezvy se méfi cas, ktery se nasledné
zobrazi na vystupu prikazu ping.

Pomoci tohoto piikazu Ize zmérit vykonnost sité. Pokud zdrojovy pocitac ¢eka na odezvu
prilis dlouho, déle, nez je jeho prednastavena hodnota pro ¢ekdni, vyhodnoti to, jako ze
zadnou odpovéd nedostal.

Po zadani prikazu ping je odeslano nékolik pozadavkii odezvy, po navratu odpovédi se
zobrazi celkovd statistika odeslanych paket(i, minimalni, maximéalni a primérny cas
odezvy.

C:xUsersnIva>ping 81.95.96.94

Piikaz PING na 81.95.96.94 — 32 bajtd dat:

Odpovéd od 81.95.96.94: bhajty=32 €as=6ms TTL=58
Odpovéd od 81.95.96.94: bajty=32 fas=4ms TTL=58
Ddpovéd od 81.95.96.94: hajty=32 £as=4ms TTL=58
Odpovéd od 81.95.96.94: bajty=32 €as=4ms TTL-=58

Btatistika ping pro 81.95.96.94:
Pakety: Odeslané = 4, PiRijaté = 4, Ztracené = B (ztrita Bx), < .
P#ibliZna doba do piijeti odezvy v milisekundéch: pPing

Minimum = 4ms. Maximum = 6ms. Primér = 4ms

Ukazka vystupu prikazu

Ping na vnitini rozhrani

Pro zjisténi, zda je na pocitaci spravné nakonfigurovan protokol TCP/IP, slouzi ping na
vnitfni rozhrani, tzv. loopback, jehoZ adresa je 127.0.0.1.

Ping na vnitfni rozhrani testuje funk¢énost tfi dolnich vrstev OSI modelu.



C:xUgers~lvarping 127.8.8.1

P#ikaz PING na 127.8.8.1 - 32 bajti dat:

Odpovéd od 127 _A.A.1: bhajty=32 cas ¢ 1ms TTL=128
Odpovéd od 127 _A.A.1: bhajty=32 cas ¢ 1ms TTL=128
Odpovéd od 127.8.8.1: bajty=32 €as < 1ms TTL=128
Odpovéd od 127.8.8.1: bajty=32 &as < 1ms TTL=128

Btatistika ping pro 127.8.8.1:
Pakety: Odeslané = 4, Piijaté = 4, Ztracené = B (ztrata Bz, <—| Ping na vnitini rozhrani
P#ibliZna doba do piijeti odezvy v milisekundach:

MHinimum = Bms, Maximum = Bms, Primér = Bns

Ping na vychozi branu

Nékdy je potreba otestovat spojeni mimo lokalni sit. Pokud nefunguje, je mozné oveérit,
zda je vlibec dostupna vychozi brana, kterd spojeni s vnéjsi siti zajistuje.

JestliZe je ping na vychozi branu tspésny, znamend to, Ze toto spojeni spravné funguje.
Pokud ping na vychozi branu nefunguje, mtZe to znamenat problém bud s vychozi branou,
nebo se zdrojovym pocitacem, pripadné se spojenim mezi nimi. To 1ze zjistit provedenim
pfikazu ping na jiny pocitac, ktery se nachazi ve stejné lokdlni siti jako vychozi pocitac.
JestliZe ping na jiny pocitac v lokalni siti projde bez problémd, je pravdépodobné problém
na strané smeérovace, ktery funguje jako vychozi brana. Pak je vhodné ovérit, zda je
smérovac k lokalni siti spravné pfipojen, zda bézi, pripadné jej restartovat, a nepomuiize-li
to, nasledné provéfit jeho konfiguraci.

C:sUserssIvatipconfig

Konfigurace protokelu IP systému Windows

Adaptér hezdratové sité LAN Bezdritové piipojeni k siti:

Stav média . . . . . . . . . . . & odpojeno
PFipona DMS podle piipojeni . . . @

14

Adaptér sité Ethernet PFipojeni k mistni siti: - "
L X Ovéfeni konfigurace

pocitace pomoci pfikazu
192.168.8.181

255 .255_255.8 ipconfig
192 168.8-1

P#ipona DHE podle piipojeni
Adresa IPvd . . . . . . . .
Maska podsité . . . . . . .
Ugchozi brdna . . . . . . .

Nékdy mtze byt smérova¢ nastaven tak, Ze na vyzvu k odezvé prikazu ping viibec
neodpovidd, cozZ je jeho ochrana proti urcitému typu ttokt v siti. Pfesto miize byt smérovac
funkéni.

Aby mohl pocita¢ komunikovat se smérovacem, musi byt oba na stejné lokalni siti
(z IP adresy to jiz umite oveéfit), musi byt sprdvné propojeny a smérova¢ nesmi mit
nastavena bezpec¢nostni opatfeni, kterd by branila pocitaci v pfistupu.
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C:sUsersslva>ping 192 _168 . 8.1

Piikaz PING na 192.168.8.1 - 32 hajtd dat:

Odpovéd od 192.168.8.1: bajty=32 caz=2ms= TTL=64
Odpovéd od 192_.168.8_1: bajty=32 fas=1lms TTL=64
Odpovéd od 192_.168.A_1: bajty=32 fas=1ms TTL=64
Odpovéed od 192.168.8.1: bajty=32 cas=1ms TTL=6b4

Btatistika ping pro 192 _168._8.1: areni iani
Pakety: Odeszlané 4, Prl,]ate 4, Ztracené = B (ztrata Bx), B Ove’l’enl s’pO|’en|
Pi#ibliZnad doba do pFijeti odezvy v milisekundach: s vychozi branou

Minimum = 1ms. Maximum = 2Zmz. Priimér = ims

Pokud se podaii ziskat odezvu z vychozi brany na prikaz ping a déle na néjaké zarizeni
mimo lokalni sit, pak je zfejmé, Ze smérovac funguje jako vychozi brdna dobfte, zajistuje
smérovani a zdrojovy pocitac je spravné nastaven.

CaslUsersslvaXping www.ssps.cz

P#ikaz PING na www.ssps.cz [81.95.96.941 — 32 bhajti dat:
Odpovéd od 81.95.96.94: bajty=32 £az=3ms TTL=58
Odpovéd od 81.95.96.94: hajty=32 fas=5ms TTL=58
Odpovéd od 81.95.96.94: bajty=32 casz=4ms TTL=58
Odpovéd od 81.95.96.94: bajty=32 Eas=4msz TIL=58

Ovéreni spojeni

Btatistika ping pro 81.95.96.74: < P&
Pakety: Odeslané = 4, Pvl,]ate = 4, Ztracené = B (ztpata B:xD, 8 pocltacem aa vne|S|
P#ibliZna doba do pFijeti odezvy v mlllsekundach siti

Minimum = 3mz. Maximum = Sms. Primér = 4ms

Fakt, ze ping na urcité sitové zafizeni nefunguje, nemusi znamenat problémy v siti.
Z bezpecnostnich divodli byva odezva na prikaz ping nékdy zakazana.

Nékteré parametry prikazu ping

Parametr | Popis Ukazka zapisu

-t Prikaz ping s timto parametrem testuje cilové | ping www.ssps.cz -t
zafrizeni neustdle, dokud nenf pferusen
uZivatelem.

Pro preruseni testovani a zobrazeni statistiky
stisknéte kombinaci klaves Ctrl+Break.

Pro ukondeni testovani stisknéte kombinaci
klaves Ctrl+C.
-n Cislo Po zadani ptikazu ping nasledovaného timto ping www.ssps.cz-n 10

parametrem bude odeslan zadany pocet
pozadavkt na odezvu.

Napriklad -n 10 odesle 10 pozadavk na
odezvu.




-iTTL JestliZe za prikaz ping napiSete tento parametr, | ping www.ssps.cz—i 9
omezite pocet priichodii uzly. Je-li zadané ¢islo
TTL prilis malé, mtize byt paket na nékterém
smérovaci po cesté zahozen a nedorazit k cili.

C=sUserssIvarping www.ssps.cz2 —t

Pi#ikaz PING na www.ssps.cz [81.95.96.941 — 32 bajtii dat:
Odpovéd od 81.95.96.94: hajty=32 faz=4ms TTL=5H8
Odpovéd od 81.95.96.94: hajty=32 cas="Yms TIL=5H8
Odpovéd od 81.95.96.94: hajty=32 cas=7ms TTL=58
Odpovéd od 81.95.96.94: hajty=32 Eas=4ms TTL=58
Odpovéd od $1.95.96.94: hajty=32 cas=4ms TIL=58
Odpovéd od 81.95.96.94: bajty=32 Zas=4ms TTL=58
Odpovéd od 81.95.96.94: bajty=32 Zas=8ms TTL=58
Odpovéd od 81.95.96.94: bajty=32 Eas=4ms TTL=58
Odpovéd od 81.95.96.94: hajty=32 cas=4ms TTL=58 Nekoneéné testovani

gt;tlstlgg ping progBlP‘JS .96 . 94-9 . A cea B0 <— cilového pocitace, je

akety: ezlané = - 1~1,]ate =9, tracene = ztrata Bxd, s o

P#ibliZna doba do p#ijeti odezuy v milisekundéach: pouzit parametr -t
Hinimum = 4ms,. Maximum = 8ms,. Primér = Gms

Control-C

"C

SserssIvaping www.ssps.cz —n 18

#ikaz PING na wuww.ssps.cz [81.95%.96.941 — 32 bhajtii dat:

dpovéd od 81.95.96.94: bhajty=32 casz=3ms TIL=G8

dpovéd od 81.95.96.94: hajty=32 cas=4ms TTL=5%8

dpovéd od 81.95.96.94: bajty=32 Caz=4ms TTL=58

dpovéd od 81.95.96.94: bhajty=32 Eaz=5ms TTL=5L8

dpovéd od 81.95.96.94: hajty=32 cas=4ms TIL=58

dpovéd od 81.95.96.94: hajty=32 fas=4ms TTL=58

dpovéd od 81.95.96.94: hajty=32 £az=5ms TTL=58 -

ooued od B1195.96:94: hajiy-37 cas-ome T1L-08 iR

povéd o .95.96.94: bhajtuy= tas=bms = - i ani i

dpovéd od 81.95.96.94: bhajty=32 €asz=3ms TTL=58 doj,,de koc.’,eSIam el
pozadavki na odezvu.

tatistika ping pro 81.95.96.94:
akety: Odeslané i@, Pr1,]ate = 18, Ztracené = B (ztrata BxD
#ibliZnd doba do pFijeti odezvy v milisekundich:

Minimum = 3ms. Maximum = 8ms,. Primér = 4ms

C:slUserssJvarping www._ssps.cz —1i 7

P#ikaz PING na wwu.ssps.cz [81.95.96.941 — 32 hajtd dat: Za parametrem -i je
Odpouvéd od 194.50.180.236: Hodnota TIL vyprdela pii pitechodu. zadano prilis malé
Odpovéd od 194.58.188_236: Hodnota TTL vypriela 1:|1~1 prechodu . éislo. aby mohl paket
Odpovéd od 194.58.188_.236: Hodnota TIL vyprdela piri pFechodu. < J y . p,
Ddpovéd od 194.50.198.236: Hodnota TTL wvypriela piri piechodu. doputovat az k cili.
Btatistika ping pro 81.95.96.94: Je %ahozven nekterymv
Pakety: Odeslané = 4. Phijaté = 4, Ztracené = B (ztrata Bx), smerovacem po ceste.

C:xlUserssJuvarping www.ssps.cz —1i 8

Piikaz PING na www.ssps.cz [81.95.96.941 — 32 hajtd dat: Zde je za parametrem -/

Ddpovéd od 81.95.96.94: bhajty=32 €as=btms TTL=G58 € zadano dostatecné velké
Odpovéd od 81.95.96.94: bajty=32 £as=bms TTL=58 éislo aby mohl paket
Odpovéd od 81.95.96.94: bajty=32 £as=3ms TTL=58 ? - e
Odpovéd od 81.95.96.94: bajty=32 &as=3ms TTL=G8 doputovat az k cili.

Btatistika ping pro 81.95.96.94:
Pakety: Odeslané = 4, Pvl,]ate = 4, Ztracené = B (ztrata Bx).
P#ibhliZnad doba do piFijeti odezvy v milisekundich:

Minimum = 3msz, Maximum = 6mz. Primér = 4ms
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Tracert

Pomoci prikazu tracert (trace route) lze zjistit cestu od zdrojového pocitace k cilovému.
Ve vypisu piikazu tracert se objevi vSechny uzly (smérovace), kterymi pakety piikazu
tracert prosly.

Po zadani prikazu tracert dojde k odeslani paketu ICMP Echo Request smérem k cilovému
pocitaci.

C:sUsershlvartracert wuwu.ssps.ce

Vipis trasy k www.ssps.cz [81.95.96.941
B ncjedic 30 smErovdnimi:z

_5é1 Im Ghar f meuib hotovedvicatecinorart ape vl o [212.27.198 Ve V}'lpi.su jsou Viqét uzly,
3 3 ms 3 ns 7 ms  u58.bi.opa.prg.vol.cz [195.250.133.11 -« kterymi paket smérem
¢ Am dm dm SiRAihatheadeeites Tofs 30.124 431 k cili proSel, a doby
iz iR IE moeUmiein i odezev téchto uzld.
8 4 ms 3 ms 8 ms uwvirt?.active2d.cz [81.95.%6.941

Ve vypisu se objevi jednotlivé doby odezev jednotlivych uzld. Pokud je néktera doba
odpovédi od priichozich uzlh prili§ dlouhd, miZe to znamenat pretiZzeni daného uzlu
a problémy v pokracovani.

Pokud dojde ke ztraté paketu, zobrazi se to ve vypisu pomoci hvézdicky *.

RTT (Round Trip Time) je doba, za kterou paket dorazi k nasledujicimu uzlu a zpét.

C:sUsersslvadtracert wuww.gts.cz
Nipis trasy k apollo.fg.cz [81.95.181.1941
s nejuvyse 30 smErovanimi:

1 1 ms 1 ms 1 ms info.mladotova.cz [212.27.285.12%1]

5%] 2 ms 1 ms 1 ms viB.bytovedruzstvoinstart.cpe.vol.cz [212.27.198

3 3 ms 3 ms 3 ms uw5B.bi_opa.prg.vel.cz [195.258.133.11

4 ? ms 21 ms 12 ms wv3BZ.cl.opa.prg.vol.cz [195.250.141.1531

5 4 ms 4 ms 5 ms vl24.bb3.prg2.vol.cz [212.20.124.421

B 3 ms 3 ms 4 ms ge3—2.trl.prgZ.vol.cz [212.20.124.641

7 4 ms 4 mg 4 ms nixd-ge.active2d.cz [194.568.188_2361

B * * * Uypriel éasovyg limit Zadosti.

9 = * * Uypriel £asovy limit Zadosti.

pi] * * * Uyprsel éasovy limit Zadosti. . .
11 = * x UyprZel Zasovy limit Sadosti. Ztracené pakety jsou
12 * * * Uypriel éasovy limit Zadosti. | - -

13 = * * Uypriel €asovy limit Zadosti. oznacene ".

}g * * * Uyprsel éasovy limit Zadosti.

x

Pokud piikaz tracert nedokazal dosdhnout cile, je moZné z vypisu urcit, na kterém uzlu
cesta paketu skoncila.

V hlavicce paketu, ktery je poslan prikazem tracert, se vyskytuje policko TTL (Time to Live),
které udava, kolika uzly miZe paket smérem k cili projit.

s

Pfi kaZzdém priichodu pfes smérovac se toto policko snizi o 1 a ve chvili, kdy dosdhne nuly,
je paket zahozen.
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Smeérovac, ktery paket zahodi kvali presdahnuti povolené hodnoty TTL, posle
zdrojovému pocitaci zpravu o zahozeni paketu z divodu presdhnuti TTL — zpravu
ICMP Time Exceeded.

Na zacatku je TTL nastaven na hodnotu 1. Pfi priichodu paketu prvnim smérovacem snizi
smérovac hodnotu TTL na nulu a posle zdrojovému pocitaci chybovou zpravu.

Tracert si pak zvysi hodnotu TTL o jedna a posle dotaz znovu. Pokud toto nastaveni TTL
jesté nestaci a dojde k zahozeni, opét dojde k naslednému zvySeni TTL atd., dokud paket
nedosdhne cile. Toto zvySovani probihd automaticky aZ k prednastavenému maximu,
které ma zabranit, aby paket nebéhal donekonecna po siti.

Jakmile paket dosahne cile, cilovy pocita¢ odesle odpovéd o doruceni (ICMP Echo Reply).

Toto postupné zvySovani TTL a odesilani chybovych zprdv smérovaci na siti zdrojovému
pocitaci slouzi k vystavéni seznamu uzlt, kterymi paket prochézi pfi cesté k cili.
ProtoZe lze pomoci prikazu tracert zmapovat topologii sité, coz mutZe byt nékterymi

zaskodniky zneuzito, je odezva na prikaz tracert na sitovych zarizenich casto vypnuta
administratorem.

ICMP

ICMP — zkratka z angl. Internet Control Messaging Protocol

Pouziva ho nékdy protokol IP pro zasilani kontrolnich a chybovych zprav z pfenosu
paketu. Casto ale posilani vzkazt pomoci ICMP protokolu neni z bezpeé¢nostnich dtéivodd
povoleno.

Vyuzivaji jej napriklad programy ping a tracert.

Vzkazy protokolu ICMP mohou obsahovat:

* Potvrzeni funkénosti a dosaZitelnosti sifového zafizeni — tento typ zpravy vyuziva
pfedevsim program ping. Zdrojovy pocitac¢ vysle ICMP Echo Request, a pokud zprava
dorazi tispésné do cile a ten miZze odpovédét, odesle odpovéd — zpravu ICMP Echo
Reply.

* Nedostupnost cile nebo sluzby — jestlize smérovac¢ nebo pocita¢ obdrzi zpravu, kterou
nemtze dorucit, odesle zdrojovému zafizeni chybovou zpravu o nedorucitelnosti
— Destination Unreachable.

Zprava obsahuje podrobnosti o dévodu nedoruceni — napiiklad nedostupna sit,
nedostupné koncové zafizeni, nedostupny protokol, nedostupny port.
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Nedostupnost sité hlasi smérovac tehdy, jestlize nemtize smérovat paket do cilové sité,
nedostupnost koncového zafizeni v pripad€, zZe je sit cilového pocitace dostupna, ale
koncové zarizeni pro smérovac v danou chvili neexistuje.

Hlaseni o nedostupnosti portu nebo protokolu zasila cilovy pocita¢ v pripad€, Ze se

Vv

mu nedari predat paket vy$sim vrstvdm ke zpracovani.

Piekrogeni ¢asového limitu — toto hlaseni smérovac zasila, pokud dostane paket, jehoz
TTL snizi na nulu. Paket je zahozen a smérova¢ miize zdrojovému pocitaci zaslat
chybovou zpravu o prekroceni ¢asového limitu — Time Exceeded.

Pfesmérovani — toto hlaseni miiZze zaslat smérovac pocitactim, pokud zna do cilové sité
lepsi cestu. Pocitac vysle zpravu obvykle na svou vychozi branu. Pokud smérovac,
ktery je vychozi branou, zjisti, Ze do cile vede lepsi cesta, odesle pocitaci zpravu
o presmeérovani. Pocita¢ pak pfi posilani paketti zvoli tuto lepsi cestu.

Zprava o zahlceni — tento typ zpravy odesle smérovac nebo cilovy pocita¢ zdrojovému
pocitaci v pripadé, Ze je zahlcen prijimanim a zpracovanim zprav. Zdrojovy pocitac
pak mtZe upravit rychlost odesilani paketfi.

Hlavi¢ka paketu ICMP

Typ - 8 bitt Kod - 8 bita Kontrolni soucet — 16 bitti

Policko Typ mtize obsahovat nasledujici hodnoty:

0 — Echo Reply — odeslani odezvy

3 — Destination Unreachable — nedostupnost cile
4 — Zahlceni

5 — Pfesmérovani

8 — Echo Request — pozadavek odezvy

11 — Time Exceeded — prekroceni ¢asového limitu

adalsi...

Policko Kéd doplnuje informaci zaslanou v policku Typ.

Je-li napriklad typ = 3 — nedostupnost cile, pak policko Kéd dopliiuje nékterd z nasledujicich
informaci:

0 — sit nedostupna
1 — koncové zarizeni nedostupné

2 — protokol nedostupny
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* 3 - port nedostupny

e 4 - fragmentace potfebn4, ale nepovolena
* 5-zdrojova cesta nedostupna

* 6 - cilova sit neznama

¢ 7 -cilovy pocita¢ neznamy

e adalsi...

Bl (Untiticd) - Wireshark L * Aal ..

File Edit View Go Copturc Analyze Statistics Telephony Tools Help

S CEXDE Ve F L

9 — komunikace s cilovou siti je administrativné zakazéna

10 — komunikace s cilovym zarizenim je administrativné zakazana

DalSi paket je odpovéd
na pozadavek odezvy,
nasledujici par pakett
je dalSi pozadavek

a odpovéd.

Filter: * [Expression.. Clear Apply
Ne. . Time Source Destination Protocol  Info i
0 0 £8. 0. 10 : ! o _(ping q
12 2.049887 77.93.198.3 192.168.0.101 IcMP tcho (ping) reply
13 3.037848 192.168.0.101 77.93.198.3 ICMP Echo ip'i ng) request &
14 3.044452 77.93.198.3 192.168.0.101 ICMP Ecl Tty =
i i 3
M= e erner comerot wessage protocor ———————
Type: 8 (Echo (ping) request)
code: 0 )
checksum: Ox4bf4 [correct] - =
Identifier: 0x0001
Sequence number: 359 (0x0167)
# Data (32 bytes)
‘4 [0 '
0010 00 3c 76 cB 00 00 80 01 0D 00 cO a8 00 65 4d 5d .
o020 0E3 El 4 00 0 1 b/ bl b2 b3 bd b5

A9 Ga 6h 6C 6
62 63 64 65

0030

6f 70 71 72 73 74 75 76
"lood0 g

@ Intemet Control Message Protocol (icmp), 4. | Packets: 14 Displayed: 14 Marked: | Profile: Default

Na obrazku je zachycen prenos pakett prikazu ping.

Byl proveden ping www.computermedia.cz.

Zachyceni paketu ICMP.
Zde jsou rozbaleny
podrobnosti o ICMP
protokolu.

Typ 8 znamena Echo
Request — pozadavek
odezvy.

Doslo ke ¢tyrem Zadostem o odpovéd a ¢tyrem odpovédim (Echo Request, Echo Reply).

e-kniha | www.computermedia.cz
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15. Spojova vrstva

Uloha spojové vrstvy

Hlavni tdlohou spojové vrstvy je pripravit pakety ze sitové vrstvy pro transport na
prenosové médium a kontrolovat pfistup na pfenosové médium.

Spojova vrstva pripravuje data ziskand z vysSich vrstev pro vyslani na pfenosové médium
vytvorenim datovych ramct a pfijima data ze sité.

Vytvéri spojeni mezi procesy programového razu s fyzickym zafizenim, na které jsou data
vysildna nebo ze kterého jsou prijimana. Typickym zafizenim spojové vrstvy je sitova karta.
V souvislosti se spojovou vrstvou se 1ze setkat s nasledujicimi vyrazy:

¢ uzel - sitové zafizeni pripojené na prenosové médium

e médium — materidl, ktery prendsi vysiland data; patfi sem metalické a optické kabely
a atmosféra (prostor) pro bezdratovy prenos

e sit - fyzické spojeni dvou a vice uzl

Béhem své cesty od zdrojového pocitace k cilovému prochazeji data riznymi typy siti.
Aby bylo mozné data vysilat na tyto sité¢, musi spojova vrstva vzdy pfizphisobit datovy
ramec siti, na kterou bude vysilan. Jinak bude vypadat struktura datového rdmce, kdyz
bude vysildn po ethernetové lince na lokalni siti, jinak, kdyz bude vysilan bezdratové,
a jesté jinak, kdyz bude prenos provadén do vzdalené sit€ napriklad pres satelit.

Spojova vrstva uzptsobuje datovy ramec siti, na niz bude vysilan, a nijak neovliviiuje
obsah, ktery se v rdmci skryva. Spojova vrstva ziska paket z vyssi vrstvy a podle typu sité,
na ktery bude data vysilat, zabali paket do prislusného ramce.

Tim zajistuje, Ze vyssi vrstvy nemusi nijak zajimat, jakymi sitémi jejich datové jednotky
pobéZi, to vSe za né zajisti spojova vrstva.

Kdyby se vyssi vrstvy mély vyporadavat i s tim, jakou siti jejich datové jednotky ptijdou,
musely by mit ve svych datovych jednotkach mnohem vice doprovodnych informaci,
které by se ménily pfi kazdé zmeéné sité. Zde je vidét vyhoda vrstevnych modelt.

Spojova vrstva kontroluje pristup na médium pomoci rtiznych metod, které zajistuj
pfistup sitovych zafizeni na sit a urcuji, jakym zptsobem budou data na prenosové
médium vysildna.

Na zacétku vysila zdrojovy uzel prostfednictvim své sitové karty sva data nasit. V priibéhu
cesty mohou data prochdzet pomoci smérovace mezi sitémi, napriklad z lokdlni sité do
WAN sité. Data prichazejici z LAN sité jsou zapouzdiena do ramce typického pro tuto
sit. Smérovac rozbali ramec, aby zjistil sitovou adresu, pak podle jeji hodnoty provede
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smérovaci rozhodnuti, zabali data do jiného ramce, ktery bude nasledné vysilan ze sériového
rozhrani na sit WAN, a zajisti toto vyslani.

Zjednodusené lze fici, Ze spojova vrstva pridava k paketu urcita data pred paket — hlavicku
ramce, a jista data za paket — paticku ramce.

V pridavnych informacich datového ramce se mohou vyskytovat informace, jaka zafizeni
spolu komunikuji, kdy mize komunikace zacit, zda nastaly béhem prenosu chyby, jaké

3%

uzly budou spolu komunikovat pristé apod.

Hlavicka ramce ‘ Paket ‘ Paticka ramce

ramec na LAN siti
LAN hlavicka - paket - LAN pati¢ka

<—| Postup ramce siti

ramec na WAN siti
WAN hlavi¢ka - paket - WAN pati¢ka

{
!

|

ramec na LAN siti
\ LAN hlavicka - paket - LAN paticka

== F
R —]
"y

Ramec spojové vrstvy

Protoze data jsou vysilana na médium ve formeé jednicek a nul, je potteba, aby cilové
zarizeni mohlo rozlisit, kde jednotlivé datové ramce zacinaji a kde kondi. K této identifikaci
se pouzivaji specidlni vzorky jednicek a nul, podle jejichz vyskytu lze poznat zacatek
a konec ramce.

Struktura rdmce se miZe ménit podle sité, na kterou je ramec vysilan. K typickym
polickiim, kterd se nachazeji v rdmci, patfi pole s identifikaci zac¢atku a konce ramce,
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policko s adresami, pole urcujici typ datové jednotky obsazené v ramci, kontrolni poli¢ko
obsahujici kontrolni tidaje a uvnitf rdmce zapouzdfeny datovy paket.

Zacatek Adresy Typ Kontrolni Paket Kontrola Konec
ramce policko (data) chyb ramce
N g J N /
Hlavi¢ka ramce [Paket | [ Patiékaramce

V zavislosti na protokolu se mohou ménit policka v hlavicce a patic¢ce rdmce. V hlavicce
se mliZe vyskytovat vice policek pro zajisténi bezproblémovosti vysilani, kvality pfenosu,
primérené rychlosti pfenosu a dalsi. V soucasnosti neexistuje jednotnd podoba ramce,
ktera by spliiovala pozadavky pro prenos vSemi prenosovymi médii.

V prostiedi, kde je potteba vétsi kontroly nebo kde hrozi nebezpeci poskozeni a ztréty dat,
napiiklad u bezdratového prenosu, musi rdimec obsahovat vice kontrolnich tiidaji. Naopak
v prostfedi, kde prenos probihd bez problémt, miizete pouzit rimec s mensim poctem
kontrolnich tidajti. Pak pfenos probiha rychleji a efektivnéji.

Hlavi¢ka ramce

V hlavi¢ce v policku adres se vyskytuje fyzickd adresa (MAC adresa) cilového zarizeni
v lokalni siti. MiiZe zde byt i fyzicka adresa zdrojového pocitace.

MAC adresu prifazuje sitové karté (sitovému adaptéru) vyrobce, neplati zde hierarchie
uplatfiovand pfi adresovani pocitact pomoci IP adres. Pocitac s jeho MAC adresou lze bez
problémt prenést do jiné sité. V jedné lokalni siti musi mit kazdé zafizeni unikatni MAC
adresu.

Pri posilani dat ma MAC adresa vyznam pouze v dané lokalni siti. JestliZe je cilovy pocitac
mimo danou lokalni sit, musi rdmec projit pres hrani¢ni zafizeni — smérovac. Ten ramec
rozbali, vyhodnoti IP adresy a znovu vytvorfi novy ramec s novymi MAC adresami. Ty
budou predstavovat odchozi rozhrani smérovace a nasledujici rozhrani, na néz je ramec
posilan, tj. MAC adresu dalsiho protéjsiho rozhrani lokdlniho segmentu, kterym bude
ramec putovat. Mimoto se v rdmci mohou zménit i dalsi policka, v zavislosti na typu sité,
do které bude rdmec ddle vysilan, a na jejich pozadavcich.

Ve chvili, kdy pocita¢ pfijme ramec, zjisti z cilové MAC adresy, zda je adresovan jemu.
Pokud ano, rdmec rozbali a protokoly vyssich vrstev provadéji dalsi analyzy a zpracovani.
Pokud rdmec neni adresovan tomuto pocitaci, zahodi jej. Poc¢ita¢ mtize pfijmout rdmec,
ktery neni adresovan pfimo jemu, naptiklad na sdileném médiu, kde se raimce odesilaji
vSem pocita¢lim v ramci broadcast domény.
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V lokdlni siti se casto vyskytuje vysilani typu broadcast, které je urceno vsSem
pocitaciim v dané lokalni siti. Jako cilovou MAC adresu ma ramec uvedenu adresu
FF:FF:FF.FF:FF.FF.

Paticka ramce

V paticce rdmce jsou pridany informace, které maji podat zpravu o tom, Ze rdmec dorazil
do cile v poradku, neposkozen a nezménén. Tyto informace neslouZi k opravé pripadnych
chyb, pouze k jejich detekci. V siti bézné dochédzi k chybam, preslechtim, rusenim
a podobnym skutecnostem, které mohou ramec poskodit.

Policko pro kontrolu chyb se oznacuje jako FCS — Frame Check Sequence.

Zdrojovy pocita¢ provede na posilanych datech kontrolni logicky soucet oznacovany jako
CRC (Cyclic Redundancy Check) a ten vlozi do policka FCS v pati¢ce ramce.

Jakmile data dorazi do cilového pocitace, provede se stejny vypocet zaloZeny na pfijatych
datech ulozenych v rdmci a vysledna hodnota CRC se porovna s hodnotou v policku FCS.

Jestlize hodnoty nesouhlasi, rimec se zahodi.

Protokoly spojové vrstvy

Mezi protokoly spojové vrstvy patii Ethernet, PPP (Point-to-Point Protocol), Frame Relay,
HDLC (High-Level Data Link Control), ATM (Asynchronous Transfer Mode).

Jiné protokoly (napiiklad Ethernet, 802.11 pro bezdratové vysilani) se pouzivaji na LAN
sitich, kde je nutna vysoka prenosova rychlost, a jiné na WAN sitich, kde se data prenaseji
podstatné mensi rychlosti (naptiklad protokoly HDLC, PPP, Frame Relay).

Sluzby a protokoly spojové vrstvy jsou popsany organizacemi ISO (International
Organization for Standardization), IEEE (Institute of Electrical and Electronics Engineers),
ANSI| (American National Standards Institute), |ITU (International Telecommunication
Union) a jinymi komunika¢nimi spole¢nostmi.

Prvni z nich nastavuji a popisuji vefejné oteviené protokoly a standardy. Komunikaéni
spolecnosti si mohou vytvéret vlastni protokoly a standardy, aby lépe vyuzily novych
moznosti aktudlnich technologii.

Protokoly spojové vrstvy nefunguji pouze softwarové jako protokoly vyssich vrstev,
ale jsou soucasti hardwaru sitovych adaptért pripojujicich zarizeni k siti, sitovych karet
i bezdratovych adaptért.

Spole¢nost ISO stoji za definici standardu HDLC (High Level Data Link Control), IEEE
definuje standardy 802.2 (LLC), 802.3 (Ethernet), 802.5 (Token Ring), 802.11 (bezdratové LAN),
spolecnost ITU stanovuje standardy Q.922 (Frame Relay), Q.921 (ISDN standard), HDLC
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(High Level Data Link Control) a spolecnosti ANSI naptiklad standard ADCCP (Advanced
Data Communications Control Protocol).

Weby téchto spole¢nosti zabyvajici se nejen protokoly a standardy spojové vrstvy najdete
na adresdch www.iso.org, www.ieee.org, www.ansi.org, Www.itu.int.

Podvrstvy LLC, MAC

Spojova vrstva se Casto rozdéluje na dvé podvrstvy — LLC (Logical Link Control) a MAC (Media
Access Control) pro snadnéjsi vysvétleni funkcnosti.

Vrchni podvrstva LLC zajistuje identifikaci protokolu ve vnofeném paketu, kontrolu
chybovosti a fizeni toku. Je hardwarove nezavisla.

Niz8i podvrstva MAC zajistuje adresovani rdmce pomoci fyzickych adres (MAC adresy)
a oznacen{ zacatku a konce ramce. Rid{ ptistup k médiu a je hardwarové zavisla.

Diky tomu, zZe existuje vice rtiznych protokoli ve spojové vrstvé, existuji i riizné metody
kontroly pfistupu k médiu. U rtiznych médii plati rizna pravidla pfistupu na médium,
kterymi se musi vysilajici uzly ridit. Nékdy se vysilani na médium jevi jako vysoce fizeny
proces, kdy jednotlivé uzly , dostavaji slovo”, jindy vysilaji nahodile podle potteby.
Vybér metody pro pristup na médium zavisi na tom, jakym zptisobem sdili uzly pfenosové
médium a v jaké topologii jsou uzly umistény.

Rizeni pristupu na sdilené médium

Zakladni dvé metody pro pfistup na sdilené pfenosové médium jsou deterministicka
metoda a nedeterministickd metoda. Sdilené médium byval drive koaxidlni kabel, pozdéji
nahrazeny UTP kabelem pripojujicim pocitace k rozbocovaci (hubu), v bezdritovém
prenosu je sdilenym médiem atmosféra (prostor).

Deterministickd metoda spocivd v tom, Ze kazdy uzel ma urceny jisty ¢as pro vysilani.
Pristup je kontrolovan a fizen. Jestlize uzel nepotfebuje vysilat, pfeda tuto moznost
dalsimu zafizeni v poradi. Béhem vysilani jednoho uzlu nesmi ostatni uzly vysilat, musi
pockat, dokud data nedostane cilové zafizeni. Tato metoda mtize byt nevyhodna v tom,
Ze prenosova linka nemusi byt optimalné vyuZita, mohou zde nastavat chvile, kdy pocitac
sice mutze vysilat, ale nevysild a linku nevyuziva.

Deterministickou metodu vyuZivé technologie Token Ring.

Nedeterministicka metoda umoziiuje uzlim soupefit o vysilani na sdilené médium. Kazdé
zafizeni, které ma potiebu vysilat, se o to mtize pokusit. Nemusi cekat, az na né prijde
fada.
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Aby nedochazelo k zahlceni linky a pfenosovym problémiim, pouziva tato metoda
mechanismus CSMA — Carrier Sense Multiple Access, kterym dokaze detekovat provoz
na siti a pfipadné kolize.

Uzly majici zdjem vysilat na sdilené médium nejprve poslouchaji, zda na médiu nedochézi
k vysilani. Pokud na médiu detekuji vysilani, ¢ekaji. Po n&jaké chvili znovu provedou test,
zda je na médiu klid. Jestlize na médiu zadny provoz nedetekuji, zkusi vysilat.

Nedeterministickou metodu pouziva technologie Ethernet a bezdratové vysilani.

Presto se muiZe stat, Ze dva rtizné uzly zacnou vysilat ve stejnou chvili. Na siti tak dojde ke
kolizi a zni¢eni obou signdld.

CSMA/CD, CSMA/CA

CSMA proces je doplnén metodou CD nebo CA.

CSMA/CD - Collision Detection (detekce kolizi)

Tuto metodu vyuzivd technologie Ethernet. Zarizeni vyuzivajici metodu CSMA/CD cekaj,
az je na sdileném prenosovém médiu klid, a pak za¢nou vysilat. To mize vést ke kolizim
signaldi, které byly vyslany na sdilené médium ve stejnou chvili. Po takové kolizi musi byt
data odeslana znovu.

CSMA/CA - Collision Avoidance (pfedchdzeni kolizi)

Tuto metodu vyuziva bezdratové vysilani. JestliZe zafizeni chce vysilat, poslouchd, zda je
na sdileném médiu klid (u bezdratového vysilani je médiem atmosféra). Pokud ano, vysle
informaci pro ostatni uzly, Ze bude vysilat. Tim brani tomu, aby nedochéazelo ke kolizim
signalti prenasejicich data.

Mtze dojit jen ke kolizi informaci o zdméru vysilat.

Pokud jiz probihd vysilanijinym zafizenim, fidise zajemce o vysilani tzv. backoff algoritmem,
s jehoz pomoci vybird ndhodnou dobu, po kterou ¢ekd, nez se znovu pokusi o vysilani. Fakt,
Ze se jedna o nahodné dlouhou dobu, sniZuje nebezpeci kolize dalsiho vysilani.

Kontrola pristupu na nesdilené médium

Protokoly pro kontrolu pfistupu na nesdilené médium nemusi tolik sledovat, jaky je
stav prenosové linky, neZ se za¢ne vysilat. Pfikladem vysilani na nesdilené médium je
vysilani u topologie typu point-to-point (bod-bod). V tomto pripadé nedochazi ke sdileni
prenosového média, a tim se tedy zabrani vzniku kolizi.

V pfipadé zapojeni typu point-to-point se mohou protokoly spojové vrstvy rozhodnout, zda
se bude vysilat pomoci full-duplexu, nebo half-duplexu.
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Full-duplex, half-duplex

Full-duplexni provoz znamend, Zze v danou chvili mohou vysilat i pfijimat oba uzly na lince
typu point-to-point.

Full-duplex 1ze pouzit u spojeni pocitace a pfepinace, spojeni dvou prepinact nebo spojeni

dvou pocitacti kiizenym kabelem. U spojeni pomoci kabelu UTP na 100 Mbps Ethernetu
dochézi k vysilani jednim parem vodic¢t a soucasné k prijimani signdlu druhym parem
vodica.

Half-duplexni provoz umoziiuje v danou chvili vysilat jen jednomu zafizeni, druhé miize jen
prijimat data. AZ skon¢i vysilani prvniho uzlu, mtze zacit vysilat druhy uzel.

Pomoci protokolii spojové vrstvy se obé zafizeni pred zapocetim vysilani dohodnou, jaky
typ vysilani budou pouzivat. Pokud se dohodnou na full-duplexu, vysilaji timto zptisobem.
JestliZe jeden z nich nedokéze tento typ pouzivat, dohodnou se na half-duplexu.

Ethernet

Ethernet je technologie pouzivana na LAN sitich. Existuje mnoho druhti Ethernetu, které se
li8i pfenosovou rychlosti — od 10 Mbps az po 10 Gbps.

Réamec Ethernetu je ve vSech ptipadech podobny, odlisnosti jsou v systému umistovani dat
na prenosové médium.

Ethernet je definovan pomoci standardt 802.2 a 802.3.

Data se posilaji prostfednictvim sdileného média pomoci metody CSMA/CD, proto ramce
musi obsahovat zdrojovou a cilovou MAC adresu.

MAC adresa je 48bitové ¢islo znazornované pomoci hexadecimalni soustavy.

Na sitich typu TCP/IP se pro prenos pouziva ramec typu Ethernet II.

Rdmec Ethernet II
Preambule Cilova Zdrojova Typ Data FCS
adresa adresa
8 bytt 6 byt 6 byta 2 byty 46-1500 byta 4 byty

Preambule — slouZi k synchronizaci mezi zdrojovym a cilovym zafizenim. Zacina 7 byty
obsahujicimi stfidajici se jedni¢ky a nuly (7x 10101010). Nakonec je odvysilan 1 byte
obsahujici 10101011, ktery oznacuje zacatek ramce — tzv. SFD (Start of Frame Delimiter).

Cilova adresa — 48bitova MAC adresa cilového zafizeni. Miize obsahovat adresu jednotlivého
zatizeni — typ unicast, skupiny zafizeni — typ multicast, nebo vsech zarizeni — typ broadcast.
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Zdrojova adresa — 48bitovd MAC adresa zdrojového zafizeni.

Vv

Typ — pole oznacujici typ protokolu vyssi vrstvy, ktery prijme data poté, co bude ethernetovy
ramec rozbalen a zpracovan.

Data — obsahuji obvykle paket IPv4. Minimalni délka dat je 46 bytd, kratsi jsou povazovany
za zbytky po kolizich v siti. Maximalni délka je 1 500 byti.

FCS (Frame Check Sequence) — kontrolni hodnota, kterd slouZzi k posouzeni, zda byl ramec
dorucen bez poskozeni a zmén.

PPP — Point-to-Point Protocol

Tento protokol je pouzivan na WAN sitich pro sériové spojeni mezi dvéma uzly. Spojeni
miize byt realizovano rtiznymi zplisoby — metalicky, opticky, bezdréatové.

Na zacatku vysilani mezi dvéma uzly pomoci PPP je vytvoreno logické spojeni, které miize
zahrnovat autentizaci a dohodnuti parametrd, jako typ komprese, Sifrovani a vyuziti vice
prenosovych linek.

Rdmec protokolu PPP
Zacatek Adresa Kontrola Protokol Data FCS
1 byte 1 byte 1 byte 2 byty 0-vice byttt | 2 nebo 4 byty

Zacatek — indikuje zacatek ramce, sklada se ze vzorku 01111110.

Adresa — obsahuje adresu broadcastu v sitich PPP. PPP nema potrebu pridélovat koncovym
zaf{zenim konkrétn{ adresy.

Kontrola — obsahuje binarni vzorek 00000011, ktery vyjadfuje, Ze data maji byt posilana
v rdmci bez rozdéleni do sekvenci.

Protokol — ¢islo urcujici, jaky typ paketu je vnofen uvnitf ramce.
Data — data obsaZena uvnitf ramce ve formatu protokolu uvedeného v poli protokol.

FCS (Frame Check Sequence) — obvykle dvoubytové policko udavajici kontrolni soucet,
ktery slouzi k posouzeni, zda byl ramec dorucen bez poskozeni a zmén.

802.11 Protokol pro bezdratové vysilani

Tento protokol pouziva adresovani pomoci 48bitovych fyzickych adres typickych pro
LAN site.
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y

Pocitacoveé site

vy s

U bezdratového prenosu miiZe nastdvat vice problémti s dorucenim dat, castéjsi ruseni
signalu a poskozeni dat, proto ramec protokolu 802.11 musi obsahovat vice kontrolnich
policek, ktera zajisti spravné doruceni.

Standard 802.11 je casto nazyvéan Wi-Fi.

Béhem vysilani dat se pouziva mechanismus CSMA/CA, ktery byl jiz popsan dfive.

Po odvysilani ramce ¢eka zdrojové zatizeni na potvrzeni o prijeti od cilového zafizeni.
Pokud takové potvrzeni nedostane, vysle data znovu.

802.11 podporuje autentizaci — ovéfeni komunikujicich stran, asociaci (pfipojeni)
s pripojnym bodem a zabezpeceni pfenosu pomoci Sifrovani.

Rdmec protokolu 802.11
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Verze protokolu je verze pouzitého ramce 802.11.

Typ a podtyp identifikuji typ rdmce — kontrolni, datovy, fidici.

K DS — nastaveno na 1, pokud ramec cestuje do distribu¢niho systému.
0d DS - nastaveno na 1, pokud ramec cestuje z distribu¢niho systému.
Vice fragment(i — nastaveno na 1, pokud ma ramec dalsi fragmenty.

Opétovné vysilani dat — nastaveno na 1, pokud se jedna o nové vysildni jiz diive odvysilanych
dat.

Usporny reZim — nastaveno na 1, pokud se uzel chysta piejit do tsporného rezimu.

Dalsi data — nastaveno na 1, pokud je potfeba uzlu v tsporném rezimu sdélit, Ze jsou pro
néj pripravena dalsi data.
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WEP $ifrovani (Wired Equivalent Privacy) — nastaveno na 1, pokud ramec obsahuje Sifrovana
data.

Pofadi — nastaveno na 1, pokud se jedna o datovy ramec, ktery nepottebuje preusporadat

Doba vysilani / ID stanice — v zavislosti na typu rdmce obsahuje informaci o dobé potfebné
k odvysilani raimce nebo pfifazenou identitu stanice, ktera rdimec odvysilala.

Cilova adresa je fyzickd MAC adresa cilového zafizeni v siti.

Zdrojova adresa je fyzickda MAC adresa zdrojového zafizeni, které vyslalo ramec.

Adresa pfijimace je fyzickd MAC adresa zafizeni, které prijme ramec jako dalsi v poradi.
Cislo fragmentu je ¢islo uréujici potadi fragmentt daného ramce.

Cislo sekvence urcuje ¢islo sekvence prifazené ramci.

Adresa vysilage je fyzickda MAC adresa zafizeni, které pravé vyslalo ramec.

Télo ramce obsahuje prepravované informace, vétsinou IP paket.

FCS (Frame Check Sequence) — Cislo slouzici ke zjisténi, zda data dorazila bez poruseni
a zmény, vysledek operace CRC (Cyclic Redundancy Check).

Struktura bezdratové sité

V siti pouzivajici bezdratovy prenos se vyskytuji pocitace, jimz pfistup do sité umoziuje
bezdratova sitova karta nebo bezdratovy sitovy adaptér (USB, PCMCIA). Pocitace mohou
spolu komunikovat pfimo nebo pomoci pripojného bodu — tzv. access pointu.

Sit skladajici se z nékolika pocitacti komunikujicich bezdratove bez asistence access pointu
se nékdy nazyva bezdratova sit typu ad-hoc.

-
-

Zakladni bezdratova sit se sklada z jednoho access pointu, ke kterému se prihlasuji
jednotlivé bezdratové pocitace, jimz zprostiedkovava komunikaci.

U

Sit typu ad-hoc

access point

Zakladni typ bezdratove
sité s jednim access
pointem
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Access point zajistuje komunikaci nejen mezi pocitaci s bezdratovym vysilanim, ale
i bezdratové sité s metalickou siti, napriklad kdyZ pocita¢ z bezdratové sité pottebuje
komunikovat s néjakym jinym pocitacem na metalické siti.

Distribucni systém je spojeni nékolika zakladnich bezdratovych siti. Spojeni je vétsinou
uskutecnéno pomoci metalickych rozvodt, ale mize byt zajisténo také bezdratove.

DISTRIBUCNI
SYSTEM

e-kniha | www.computermedia.cz
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16. Topologie

Topologii v siti se rozumi vzajemné usporadani sitovych zafizeni. Je mozné na topologii
nahlizet z pohledu fyzického usporfadani nebo logického usporddani, kde se jedna
o zptsob vysilani na sit.

Fyzicka topologie

Jde o zplisob zapojeni sitovych zafizeni mezi sebou.

Sbérnicovd topologie

Toto usporadani byvalo typické pro zapojeni pocitacti do sité
pomoci koaxidlniho kabelu. VSechny pocitace sdileji jedno
spole¢né prenosové médium a jsou soucasti jedné kolizni domény.
Konec kabelu je zakon¢en ukoncovacim ¢lankem — terminatorem.

Kruhovad topologie

Pocitace jsou zapojeny do kruhu jeden k druhému. Data
prochéazeji vSemi pocitaci mezi zdrojovym a cilovym a posilaji
se jednim smérem. Pokud dojde k problému s jednim uzlem,
nastava problém s prenosem.

Topologie typu hvézda

Jednotlivé pocitace jsou zapojeny pomoci kabeld k centrdlnimu
bodu, jimz mtze byt rozbocova¢ (hub) nebo prepinac (switch).
Vyhodou je, Ze pokud zkolabuje jeden pocita¢ nebo nastane
problém s jednou prenosovou linkou, neohrozi to funkcnost
ostatni{ sité.

Topologie rozsirend hvézda

Tento zptlisob zapojeni 1ze provést pomoci rozbocovach 1—6
nebo prepinact. Nékolik segmentti typu hvézda je spojeno
dohromady pomoci rozbocovace nebo prepinace. V pripadé
rozbocovact je potfeba dat pozor na prilis velkou rozlehlost
takové sit€, kdy by mohlo dochédzet k pozdnim kolizim,
které by byl problém detekovat. U pfepinaci tento problém
mizi, kazd4d dvé zarizeni komunikuji mezi sebou, aniz by
jejich provoz omezoval ostatni pocitace.
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Hierarchickd topologie

Hierarchickd topologie je podobna topologii rozsifené
hvézdy, jen s tim rozdilem, Ze na vrcholu stromu je umistén
pocita¢, ktery kontroluje provoz v siti. Spojeni pocitaci je

provedeno stejné jako u topologie rozsifené hvézdy pomoci
rozbocovacii nebo lépe prepinact.

Topologie mesh (sit)

Pri tomto druhu zapojeni je kazdy pocitac spojen s kazdym
pfimou linkou. Pro vytvoreni tplné topologie mesh by
bylo potfeba velké mnozstvi spojovacich linek, které by
neumeérné rostlo s dalsimi zafizenimi pridanymi do sité.
Proto se nepouziva dplna, ale pouze castecnd topologie
mesh. Nékteré linky se vynechavaji.

Logicka topologie
V pripadé sité se sdilenym médiem se jednd o mnohondsobny pfistup pocitact na toto
médium.

Pokud jde o vyhradni spojeni mezi dvéma pocitaci, je to spojeni point-to-point.

Mnohondsobny p¥istup na sdilené médium

Z pohledu logické topologie existuji v siti se sdilenym médiem dvé zdkladni topologie
— broadcast a token passing. Lisi se pristupem k vysildni dat na sdilené médium.
Broadcast (vysildni)

Princip této topologie spoc¢iva v tom, Ze vSechna zafizeni v siti jsou si rovna, a pokud chtéji
vysilat, mohou se o to pokusit.

Vsechna zafizeni v siti, ktera maji zajem vysilat, naslouchaji, zda je na prfenosovém médiu
klid. Jestlize ano, mohou vysilat. Kdo za¢ne vysilat jako prvni, obvykle uspéje.

V siti mtze dochazet ke kolizim, po jejichz vzniku nastava chvile klidu, a poté se pocitace
znovu pokusi data odvysilat. Neexistuje zddna prednost ve vysilani.

vz

Typicky pouziva tuto logickou topologii technologie Ethernet.

Kruhovd topologie, token passing

Kazdy uzel mezi zdrojovym a cilovym pocitacem dostane data, ktera odeslal zdrojovy
pocitac, a pokud nejsou urcena jemu, posle je dal. Tak to probiha az do chvile, kdy data
najdou svtj cil.
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Metoda pfistupu
typu token passing

Sitova zafizeni si predavaji elektronicky poukaz pro vysilani. Kazdé ma pro své vysilani
vymezen ¢as. Pokud zafizeni nema nic k vysilani, pfeda poukaz dale.

Tato technika kontroly pfistupu na sit se nazyva token passing (, predavani peska“).

Tuto logickou topologii pouZzivaji technologie Token Ring a FDDI (Fiber Distributed Data
Interface).

Fyzicky muze byt tato topologie jina, pocitace nemusi byt ve skutecnosti rozmistény
a spojeny do kruhu. Jedna se o zptisob predavani vysilanych dat.

Point-to-point (bod-bod)

Pokud pocitace svym vysilanim nezasahuji do provozu ostatnich pocitact v siti, jedna se
o logické spojeni typu point-to-point (bod-bod).

Pocitace, které komunikuji vyhradné spolu (a nedochézi k sifeni dat i k jinym pocita¢im
v siti), jsou propojeny v logické topologii point-to-point. Neznamena to, ze by musely byt
propojeny fyzicky jednou linkou. Miize mezi nimi byt fada jinych sitovych zarizeni, ale
protoze komunikuji vyhradné mezi sebou, jedna se o topologii point-to-point. Pocitace maji
mezi sebou vytvoren virtuadlni okruh.
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17. Fyzicka vrstva

Uloha fyzické vrstvy

Ulohou fyzické vrstvy je zajistit vysilani dat na fyzické médium. Fyzickd vrstva prebere
datovy rdmec z vys8i, spojové vrstvy, pfekdduje binarni vyjadfeni raimce do signalu a ten
nasledné odvysila na médium. Na protéjsi strané prevede signal ziskany z prenosového
média na digitalni kéd — jednicky a nuly — a preda jej ke zpracovani spojové vrstve.
Fyzicka vrstva vysila data na prenosové médium prislusSnym zptisobem —jinak na metalické
rozvody, jinak na optické a jinak v pripadé bezdratového pfenosu.

Tato vrstva zajisti prevedeni bindrniho koédu, ktery reprezentuje datovy ramec,
do prislusného optického, elektrického nebo radiového signalu a ten odvysila na prislusné
prenosové médium. Prijimac tento signal z pfenosového média prevede zpét do digitalniho

Vv,

kédu, ktery dokaze dale zpracovédvat spojova vrstva a vyssi vrstvy.

Fyzicka vrstva pracuje na drovni prenosovych médii, konektorti a neinteligentnich sitovych

z

prvki, napriklad rozbocovaci, které Zddnym zptisobem nefesi obsah pienaseného signalu.

C Aplikacni vrstva ) C Aplikacni vrstva )
( Prezentaéni vrstva) ( Prezentacni vrstva)
Data ( Relacni vrstva ) C Relac¢ni vrstva )
Segmenty ( Transportni vrstva ) C Transportnl'vrstva)
Pakety C Sitova vrstva ) C Sitova vrstva )
Ramce C Spojova vrstva ) ( Spojova vrstva )
Bity C Fyzicka vrstva ) ( Fyzicka vrstva )
_
T vyslany signal

Priprava dat pro prenos probiha postupné, data se v jednotlivych vrstvach zabaluji do dalSich
pridanych informaci a nasledné se provede vysilani dat formou pfisluSného signalu na prenosové
médium.

Na druhé strané je signal preveden zpét do digitalni podoby a zpracovan postupné v§emi vrstvami
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Podle vybraného prenosového média je zvolen zptisob vysilani digitalniho signdlu na sit.
Pro prijimac je vyslany rdmec sada impulzt — elektrickych, optickych nebo radiovych.
Aby pfijima¢ mohl odlisit, kde jeden ramec konci a druhy zac¢ing, je k vyslanému ramci
pridavan jesté urcity vzorek signalu, kterym se oznacuje hranice ramce.

Signal vysilany formou optického signélu se sklada z impulzh svétla. Zjednodusené 1ze
fici, ze sviti-li svétlo, znamena to jednicku, a naopak, nesviti-li — znamen4 to nulu.

U prenosu elektrickym signdlem po metalickych rozvodech se jednicky a nuly kéduji
pomoci zmény napéti na kabelu.

U bezdratového prenosu se signdl kéduje pomoci riiznych typt modulaci — frekvencni,
amplitudové nebo fazové (FM, AM, PM).

Fyzicka vrstva zahrnuje fyzické soucasti sité, zakédovani dat do signdlu vhodného pro
prenos médiem a vlastni prenos signalu.

Standardy

Stejné jako u vyssich vrstev, i v této nejnizsi fyzické vrstvé existuji urcita pravidla, ktera
popisuji, jak by mél hardware fungovat.

Tyto standardy pro pouzité technologie vytvari napriklad organizace ISO (International
Organization for Standardization), ANS| (American National Standards Institute), IEEE
(Institute of Electrical and Electronics Engineers), ITU (International Telecommunication
Union), EIAITIA (Electronics Industry Alliance/Telecommunications Industry Association),
FCC (Federal Communication Commission).

Dodrzovani pravidel zajistuje vzajemnou kompatibilitu nejriznéjsich zafizeni od riznych
vyrobct.. MiiZete pak vymeénit jedno zafizeni za jiné, aniz byste museli ménit konektory
nebo kabeldaz.

Dodrzovani standardtt mé vliv na hardwarové provedeni vyrobkt.

Standardizuje se, jak maji vypadat konektory, jaké elektrické a fyzické vlastnosti maji mit
prenosova média, jak bude na médiu vypadat signal reprezentujici pfenasena data a jak
budou vypadat kontrolni signaly.

Diky standardizaci signalti mohou rizna zarizeni vzajemné komunikovat. Standardizace

koncovek a kabelti zase zarucuje, Ze kabel 1ze pouzit s danou koncovkou i na jiném zafizeni,
které ma pro tuto koncovku port, ackoliv jsou vyrobeny riznymi vyrobci.

Kédovani

Kédovani je prevedeni digitdlnich dat do pfedem definovaného kédu. Tato skupina bitt
vytvarejici urcity predvidatelny vzorek je rozpoznatelnd obéma stranami, vysilacem
1 prijimacem.
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Takovy vzorek bitl reprezentujici data Ize odlisit od kontrolnich nebo nahodilych vzorki
bitt. Fyzicka vrstva mtze vytvéret kontrolni vzorky bitt, které oznacuji zacatek a konec
ramct.

Kédovdni pomoci vytvdreni skupin bitii

Predtim nez je skupina biti rdimce odvysilana na prenosové médium, je opatfena na svém
zacatku a konci urcitou skupinou bitfi, které symbolizuji zacatek a konec ramce. Tyto
skupiny jsou prifazeny bud ve spojové, nebo ve fyzické vrstve.

Prijimaci zafizeni je pak schopno odlisit takovou skupinu bitt od nahodilych impulzt,
které mohou vznikat riznym typem ruseni nebo vlivem kontrolnich pulza.

Seskupovani do skupin bitd umoznuje vyssi prenosové rychlosti, protoze lze snaze
detekovat prenosové chyby. Pokud prendSeny ramec nezacind a nekonc¢i predepsanym
vzorkem bittl, pfijimaci zafizeni jej bude ignorovat a nebude jej pfedavat ke zpracovani
spojové vrstve.

JU T TR T I U TR

zagatek obsah ramce konec ignorované pulsy zagatek obsah ramce konec

Pro lepsi schopnost indikovani chyby prenosu se vzdy urcity pocet bitd nahradi jinou
skupinou bitd nazyvanou symbol.

Napriklad symbol 10101 mdZe nahrazovat sadu bitd 1110.

Tento typ kédovani pomdaha v tom, Ze se na pfenosové médium nevysila prilis dlouhd spojita
fada jednicek nebo nul. Takovéa fada je zakédovana pfislusnym zpisobem do symbolu,
ve kterém se dlouhé spojité fady iimyslné nevyskytuji. Tim je zajisténo, Ze obé komunikujici
zatizeni udrZzi vzdjemnou synchronizaci a nebude dochdzet k chybné interpretaci
prenasenych dat.

V symbolech se vyskytuji néjaké bity navic oproti ptivodnimu signalu, coz zatézuje linku
o néco vice, nez kdyby se vysilala jen ptivodni data. Je to ale ochrana proti chybam.

Dale diky optimalnimu kédovani do symboli klesa spotreba energie potfebné pro vysilani.
V symbolech jsou pocty jednicek a nul vyvazené. Kdyby se napriklad na optickém typu
vysilani vysilaci lasery a prijimaci fotodiody pretézovaly vysilanim prevazné vétsiny

Vv, Vv,

jednicek, dochazelo by nejen k vyssi spottebé, ale i k vyssi chybovosti.

Symboly slouzi k pfenaseni vlastnich dat umisténych v ramci, mohou oznacovat hranice
ramct nebo signalizovat necinné prenosové médium. Jestlize pfijimac pfijme symboly,
které nejsou ani datové, ani kontrolni, povaZuje je za chybné a nezabyva se jimi. Mohou to
byt symboly obsahujici velké mnozstvi bith stejného typu.
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Koédovdni pomoci 4B/5B

Pomoci tohoto typu kédovani se nahradi 4 bity dat pétibitovymi symboly. Zajisti se
tak, Ze alespoii jeden bit v symbolu bude jiny nez ostatni ¢tyfi bity, a tim se zabezpeci
synchronizace vysilace a prijimace.

Sestnact symbold slouzi ke kédovani Sestnacti moznosti ctyibitovych skupin bitf,
zbyvajicich Sestnact symbolll je ur¢eno ke kontrolnim tceltim, jako je oznaceni volné
linky, oznaceni zac¢atku a konce vysilani, oznaceni vysilaci chyby. Nékteré symboly jsou
nevyuZzité a jsou povaZovany za chybné.

4B - data 5B - symbol Ugel 5B - symbol
0000 11110 Volna linka 11111
0001 01001 Zacétek vysilani 11000
0010 10100 Zacatek vysilani 10001
0011 10101 Konec vysilani 01101
0100 01010 Konec vysilani - reset 00111
0101 01011 Chyba prenosu 00100
0110 01110 Chybny symbol 00000
0111 01111 Chybny symbol 00001
1000 10010 Chybny symbol 00010
1001 10011 Chybny symbol 00011
1010 10110 Chybny symbol 01100
1011 10111 Chybny symbol 00101
1100 11010 Chybny symbol 00110
1101 11011 Chybny symbol 01000
1110 11100 Chybny symbol 10000
1111 11101 Chybny symbol 11001

Toto kédovani je vyuZitelné na 100Mbps Ethernetu. Na vyssich prenosovych rychlostech
se nahrazuje jinymi, podobnymi typy kédovani.

Signalizace

Signalizace je metoda prevedeni digitalniho vzorku dat do signélu, ktery je dale Sifen
pomoci prenosovych médii rtiznych typt — optickych nebo metalickych kabelti nebo
bezdratovym prenosem. Jakym zptisobem jsou signalizovany bity obsahujici jednicku
nebo nulu, definuji standardy fyzické vrstvy. Kazdy bit z datového rdmce je vyslan na
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médium jako jednotlivy signdl. Vyslani celého ramce pak spociva v odvysilani vSech bitti
ramce jako sady signaliza¢nich impulza.

voevs

Doba, po kterou se vysila jeden bit, se nazyva bit time. Aby mohla protéjsi zarizeni
spolu tspésné komunikovat, musi si sladit rychlost vysilani a pfijimani bit, musi se
synchronizovat.

Prijimaci zafizeni pfijme na trovni fyzické vrstvy sadu bitt, vyhleda vzorky bitt typické
pro oznaceni zacatku a konce rdimce a pak preda cely radmec spojové vrstvé.

Zpusob reprezentace jednicek a nul pfi vysilani zavisi na zvolené signaliza¢ni metodé.

N

jakym zptisobem budou pfenéset jednicku a jakym nulu.

Metoda NRZ

Nula mtiZe byt signalizovana urc¢itym nizkym napétim a jednicka zvySenim tohoto napéti
— takto pracuje signalizacni metoda NRZ (Non-Return to Zero). Je pouzitelna pro prenosy
s mensi prenosovou rychlosti, pfenos je nachylnéjsi k ruseni elektromagnetickym polem.
Pri delsich sadach samych jedni¢ek nebo nul mize dojit k nespravné identifikaci poctu

téchto bitti, protoze pii jejich odvysilani nedochézi ke zméndm v napéti.

bit time Metoda NRZ

napéti

Signalizace pomoci Manchesterského kodovdni

Jiny typ signalizace signalizuje jednicku zvySenim napéti a nulu sniZenim napéti béhem
doby vyhrazené pro odvysilani jednoho bitu — takto pracuje Manchesterské kédovani.

Zména probihd v poloviné doby vyhrazené pro odvysilani jednoho bitu.

Diky tomu, Ze jednic¢ka i nula jsou symbolizovany zménou napéti, mtiZe priibézné probihat
Uprava synchronizace mezi zdrojovym a cilovym zafizenim.
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bit time <—| Manchesterské kodovani

napéti

¢as

Jestlize je potfeba odvysilat dvé jednicky, pak po prvni jedni¢ce symbolizované zvySenim
napéti musi na hranici bitti hodnota napéti okamzité klesnout na dolni mez, aby nésledujici
jednicka mohla byt opét reprezentovana zvySenim napéti.

bit time

napéti
1 1 1 0 1

i |
JUL

Manchesterska metoda signalizace neni efektivni pro pouZiti u vyssich pfenosovych
rychlosti, ale na rychlosti 10 Mbps se vyuzivala.
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Prenosova kapacita

U meéfeni prenosové rychlosti se mizete pfedevsim v anglickych materidlech setkat
s pojmy jako bandwidth, throughput a goodput. Casto se tyto anglické ndzvy pouzivaji
i v ¢eské terminologii.

v rv

Bandwidth - sSifka pdsma

Bandwidth (neboli Sifka pasma) oznacuje maximalni moznou kapacitu prenosové linky.
Vyjadruje, jaké mnozstvi dat 1ze za jednotku casu teoreticky prepravit.

Sitka pasma se obvykle méfi v kilobitech za sekundu - kb/s (kbps - kilobit per second)
nebo megabitech za sekundu — Mb/s (Mbps — megabit per second).

Zakladni (nejmensi) jednotka sitky pasma je b/s (bps — bit per second).

Vztahy mezi jednotkami jsou nasledujici:

e 1kb/s=1000b/s

* 1 Mb/s=1000 kb/s =1000 000 b/s

e 1Gb/s=1000Mb/s =1000000 kb/s =1 000 000 000 b/s

* 1Thb/s =1000 Gb/s = 1000000 Mb/s = 1000 000 000 kb/s =1 000 000 000 000 b/s

M - mega, G - giga, T — tera

Sitka pdsma prenosového média je ovlivnéna jednak vlastnostmi tohoto média a jednak
signaliza¢ni metodou zvolenou pro prenos.

Throughput - vykon, propustnost

Kvtli mnoha faktor@im, které negativné ovliviiuji prenos dat sitovym médiem, nedosahuje
skutecna rychlost pfenosu dat teoretické hranice, kterou vyjadruje bandwidth — $itka pasma.

Aktudalni vykon sité zavisi na mnoZstvi prepravovanych dat a sitovych zafizeni na siti a na
typu provozu.

Napriklad na lokélni siti pouzivajici technologii Ethernet soupefti jednotliva sitové zarizeni
o pristup na médium, tudiz jejich aktudlni vykon je snizovan tim vic, ¢im vic zafizeni na
siti pracuje.

Mezi zdrojovym a cilovym sitovym zafizenim miize byt mnozstvi sitovych segmentt,
z nichz kazdy muzZe nabizet jinou $itku pasma. Pak je evidentni, Ze rychlost pfepravy
dat od zdroje k cili bude omezena nejpomalejsim segmentem mezi nimi. Linka s vyrazné
nizsim vykonem se oznacuje za tizké hrdlo.
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-~ T spojeni mezi poditaci Aa B

Spojeni mezi pocitaci A a B nebude schopno dosahnout vyssi pfenosové rychlosti nez 1,4 Mbps.
Uzké hrdlo tvofi sériova linka spojujici smérovace.

Goodput - skutecny vykon

vvvvvv

doba bude potrebnd k prenosu urcitého souboru.

Skute¢ny vykon sité oznacovany téz jako goodput je mnoZstvi dat pfenesenych za jednotku
¢asu, kde se jedna o ptivodni data bez doprovodnych pridanych informaci, které je na
cesté siti doprovazi. Doprovodna data jsou rtizné hlavicky a paticky pridané v procesu
zapouzdfovani v pribéhu prochézeni od nejvyssi vrstvy k nejnizsi. Slouzi k adresovani,
navazovani spojeni a zajisténi kontroly a bezchybnosti pfenosu.

Jestlize linka spojujici dva komunikujici pocitace ma sifrku pasma 10 Mbps (bandwidth),
vykon linky (throughput) je nizsi (napriklad 6 Mbps) z dtivodu pritomnosti dalsich pocitaca
a ruSeni a skutecny vykon je kvili pfepravovani dalsich doprovodnych informaci jesté

Vv

nizsi, napriklad 4 Mbps.

Bandwidth (Sifka pasma) > throughput (vykon, propustnost) > goodput (skuteény vykon)

Média

Standardy fyzické vrstvy udéavaji mimo jiné také vlastnosti pfenosovych médii.

U metalickych médii urcuji, jaky typ prenosového média lze pouzit pro jakou sifrku pasma,
jakymi koncovkami musi byt kabel ukoncen, na jakou vzdalenost Ize urcité prenosové
médium pouzit bez néjakého aktivniho meziclanku a jakym zptisobem lze provadét
testovani kabelu.
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UTP kabel

Urcity typ kabelu 1ze pouzit ¢asto u vice technologii, napiiklad kabel UTP lze pouzit
u Ethernetu 10 Mbps, 100 Mbps i 1 000 Mbps. Pouziti kabelu UTP zévisi také na kvalité tohoto
kabelu. Kabel UTP byl probran podrobné v druhé kapitole o prenosovych médiich.

I rzné typy konektord 1ze pouzit u vice pfenosovych technologii. Napiiklad koncovka
RJ-45 bézné pouzivana na LAN sitich v technologii Ethernet se miiZe pouzivat i na spojenich
v ramci WAN sitf pomoci jinych typt pfenosovych médii.

Na metalickych rozvodech dochédzi béhem prenosu signalu k nejriiznéjsim druhiim
ruseni, a to z vnéjsiho prostredi vlivem elektromagnetického zareni rdzného ptivodu,
sitovym provozem v jinych kabelech, vlivem elektromotort, elektromagnetického pole
v zativkach, rddiovym vysilanim a podobné.

Na metalickych rozvodech se proti tomuto ruseni muzZete chranit pouzitim kabel(
obsahujicich stinéni. V piipadé kabelu UTP snizuje vliv elektromagnetického zareni
stoceni jednotlivych para vodict v kabelu.

wevs

Stoceni vodicd po parech v kabelu UTP chrani proti vnéjsimu ruseni — jelikoz jsou vodice
fyzicky velmi blizko, vznikd na nich velmi podobny rusivy signal. Pfijimac jej diky této
podobnosti dokéze odhalit a odstranit.

|-

iy esi] <—| Koncovka RJ-45 |

Podobné elektromagnetické pole vznikd i uvnitf kabelu. Elektricky signal prochazi
kabelem jednim vodi¢em na jednu stranu a druhym na opacnou. Priichodem signalu
vodicem vznika v okoli elektromagnetické pole, které ve vedlejsim vodici indukuje
elektricky signdl, tzv. pfeslech. Diky tomu, Ze provozem na vedlej$im vodici vznika opacné
elektromagnetické pole, dochézi k jejich vzajemnému vyruSeni a minimalizaci preslechti.
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K zamezeni vzniku preslechdi mezi jednotlivymi pary vodi¢li v kabelu slouzi jejich rtizné
stoceni, kazdy par ma jiny pocet stoceni na metr.

Podle kvality kabelt je UTP rozdélen do kategorii. Podrobné bylo popsdno v druhé kapitole
o pfenosovijch médiich.

Kabely vyssi kategorie jsou schopny prenaset data vyssi rychlosti. V soucasné dobé se
nepouzivaji kabely kategorie nizsi nez 5e a pro nové instalace se doporucuje pouzivat
kabely UTP kategorie 6. Je vhodné investovat do kvalitn€jsi kabeldZe s ohledem na mozny
budouci vyvoj. Jestlize bude v budoucnu zamér pouzivat nové technologie umoziujici

rychlejsi pfenos dat, musely by se nevhodné kabeldZe celé vyménit za kvalitnéjsi, coz by
ve vysledku zvysilo vydaje na sitovou infrastrukturu.

UTP kabel je zakoncen koncovkou RJ-45. Poradi vodic¢d v koncovce je dalezité. Jak jiz
bylo popséno v druhé kapitole, jiné poradi méa koncovka typu A a jiné koncovka typu B
(T568A a T568B).

Kombinaci koncovky typu A a B vznika kiiZeny kabel, kombinaci dvou koncovek stejného
typu vznikd primy kabel. Jejich pouZziti je zavislé na typu zarizeni, ktera kabel spojuje.
Zartizeni stejného typu jsou spojena kiizenym kabelem (spojeni poéitaé - po€itac, smérovaé
- smérovac pres ethernetové porty, smérovac pres ethernetovy port - pocitac, prepinac — prepinac),
zatimco zafizeni rizného typu kabelem pfimym (po¢itaé — pfepina¢, smérovaé - pfepinac).

V pfipadé pouZiti nespravného typu kabelu nehrozi vazné nebezpeci poskozeni, ale bude
to mit vliv na funkcnost. Pfenos nebude spravny.

Néktera zatizeni umi rozpoznat typ pripojeného kabelu, a pokud pottebuji opacny typ,
dokazou vnitiné pfepnout provoz tak, aby sitovd komunikace mohla probihat.

Koaxidlni kabel

Podrobnosti o koaxialnim kabelu jiz byly uvedeny v druhé kapitole o pfenosovych mé-
diich. Jen pfipomenme, zZe odruseni vnéjsiho elektromagnetického pole zajistuje vnéjsi
kovové opleteni, které musi byt spravné ukonceno, aby nefungovalo jako anténa a neza-

douci vlivy nezesilovalo.

V minulosti byl koaxialni kabel pouzivan

u sitovych rozvodi v LAN sitich pro plastovy

pfenosovou rychlost 10 Mbps. Nahradilo obal plastova

ho pouZivini kabelu UTP, ktery izolace
umozituje snazsi instalaci a z pohledu

nezavislosti pocitac¢ti i topologii typu

hvézda, kdy jsou jednotlivé pocitace Kovové kov_ovvy
pripojeny UTP kabely k prepinaci nebo opleteni vodic

rozbocovadi.
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V soucasnosti je vyuzivan pro pfenos vysokofrekvenéniho radiového signalu, obzvlasté
pro prenos televizniho signalu formou kabelové televize nebo signdlu pfijatého anténou
do televizniho pfijimace. Také se pouZziva pro spojeni antény s aktivnim Wi-Fi prvkem.
Pouzivané koaxialni kabely maji impedanci 50 nebo 75 ©, ktera musi souhlasit s pozadavky
pripojeného zafizeni.

STP kabel

Jak jiz bylo popsano v druhé kapitole o pfenosovych médiich, dalsim kovovym kabelem,
ktery obsahuje stinéni, je kabel STP.

Pavodné se vyuzival hlavné v LAN sitich s technologii Token Ring. V soucasné dobé
nachdzi uplatnéni v LAN sitich, kde se pouziva vysokorychlostni Ethernet 10 Gbps.

Z hlediska moznosti tirazu elektrickym proudem na metalickych rozvodech nebo
ponicenti jinych sitovych zafizeni je nutno dbat na spravné uzemnéni elektrickych zarizeni,
spravné zapojeni kabel(i, oddéleni kabelti vedoucich elektricky proud a data a pravidelné
kontrolovat rozvody kabeli.

vnéjsi plastovy kovova kovova
obal folie \ folie |
,&J<
—_
e

zkroucené draty
obalené plastovym
obalem

Optickd pfenosovd média

Pomocioptickych médiilze dosahovat vyrazné vyssi prenosové rychlosti nez u metalickych
rozvodu. Jak jiz bylo popsano dfive (viz 2. kapitola), data se vysilaji na optické médium
formou svételnych pulzt, které se na druhé strané pomoci fotodiod prevadéji zpét na
elektricky signdl.

Vyhodou oproti metalickym médiim (kromé sitky pasma) je imunita proti elektro-
magnetickému ruseni a skutecnost, Ze nevytvéreji Zddné rusivé elektromagnetické pole.
Nehrozi tu ani tiraz nebo poskozeni jinych zafizeni elektrickym proudem pfi Spatném
uzemneéni. Opticka vldkna dokaZou diky svému nizkému ttlumu vést signdl na vyrazné
delsi vzdalenosti, az na vzdalenost mnoha kilometrt. Pak je potfeba pridat regenerator
signalu — repeater (opakovac).
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Nevyhodou ve srovnani s metalickymi médii je vyssi cena. Na druhé strané ale opticka
vldkna umoznuji vyssi prenosovou rychlost. Jistou nevyhodou muze byt i potreba
kvalifikovaného spravce, ktery dokaze s témito médii pracovat. Aby nedochazelo
k poskozenim kabelu, naptiklad nadmérnym ohyblim, coZ by vedlo ke ztratam signalu,
je nutné s optickymi kabely zachdzet s priméfenou opatrnosti. S aktivnim kabelem
zachazejte velmi opatrné, protoze diky sile laseru, ktery vytvari svételné pulzy, by mohlo
snadno dojit k poskozeni zraku, pokud byste se podivali do koncovky aktivniho kabelu.

Jak jiz bylo vysvétleno drive, existuji dvé zakladni varianty optickych vlaken — jednovidové
a mnohovidové. Jednovidové vldkno pouzivd pro prenos dat laser, a je proto drazsi nez
mnohovidové, které mtiZe pouzivat misto laseru infracervenou diodu. Jednovidové vlakno
dokaze vést signdl na vyrazné vétsi vzdalenosti neZ mnohovidové, protoZe jednak pouziva
laser a také zde nedochazi ke svételnému rozkladu jako u mnohovidového vldkna. Tato
vzdalenost je priblizné nékolik desitek kilometrii, zatimco u mnohovidového vldkna se
vzdalenost pohybuje fadové od stovek metri do priblizné dvou kilometra. Mnohovidové
vlakno je pouzitelné spiSe v lokalnich sitich na kratsi vzdélenosti (stovky metrt), zatimco
jednovidové 1ze pouzit pro spojeni vzdalenych siti.

Bezdratovy prenos

Bezdratovy pfenos pouZiva pro prenos dat rddiové a mikrovinné frekvence.

Dobre se uplatiiuje v otevieném prostoru. Nékteré materialy, budovy nebo clenitost
terénu mohou zptlisobovat ruSeni a zeslabovani signalu. K ruseni ¢asto dochdzi i vlivem
jinych bezdratovych zafizeni, vlivem elektromagnetického pole v okoli spotfebicii nebo
vysilanim podobnych frekvenci elektrospottebici.

Nevyhodou u bezdratového prenosu je moznost odposlechu prenasené komunikace. Proto
se do prenosu pridava prvek zabezpeceni a Sifrovani dat.

Vyhodou je mobilita pocitact a absence kabelu.

Na bezdratovém prenosu se obvykle nedosahuje pfili§ vysokych pfenosovych rychlosti.
Ve srovnéni s metalickymi nebo dokonce optickymi rozvody, kde se data bézné prenéseji
rychlostmi 1 Gbps nebo 10 Gbps, je pfenos u bezdrati obvykle fadové do desitek Mbps,
vyjimecné stovek Mbps.

Zakladni ¢tyri typy bezdratovych prenost jsou popsany nasledujicimi standardy.

e 802.11 — bezdratova sit (Wireless LAN, WLAN) — ¢asto oznacovana Wi-Fi. Pouziva se

na lokalnich sitich. Vyuziva metodu pfistupu na sdilené médium oznacovanou jako

CSMAI/CA.

e 802.15 — WPAN (Wireless Personal Area Network) — Casto oznacovana jako Bluetooth.
Pouziva se ke spojeni dvou zafizeni na vzdalenost nékolika metrd (1-100 m).
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o 802.16 — WiMAX (Worldwide Interoperability for Microwave Access) — Sirokopasmovy
bezdratovy pristup k internetu. PouZiva se pro venkovni bezdrétové sité jako doplnék
k siti Wi-Fi, kterd je chdpana jako standard pro vnitfni pouziti. Dosah je fddové okolo
50 km.

e GSM (Global System for Mobile Communication) — standard pro mobilni telefony,
zajistuje digitalni prenos hovoru a sms. Umoziiuje pfenos dat v siti mobilnich telefont
pomoci protokolu GPRS. Dosah je priblizné od nékolika stovek metrti az po desitky
kilometrti, podle specifikace GSM az do 35 km. Dosah je zavisly na vykonu antény,

VN

Standardy WLAN

Béhem let se vyvinulo nékolik standardt pro sit¢ WLAN. Maji rtizné specifikace, které je
potfeba vzit v tivahu kvtli vzajemné kompatibilité a schopnosti zafizeni spolupracovat.

~oevs

V nasledujicim seznamu jsou uvedeny nejzndmé;jsi a rozsirené standardy.

¢ 802.11a — zafizeni pracuji na frekvenci 5 GHz a rychlosti pfenosu az 54 Mbps. Kviili
vyssi frekvenci ma mensi pokryti a htife prochazi skrz budovy. Zarizeni pracujici na
tomto standardu nejsou schopna spolupracovat se zarizenimi pracujicimi na standardu
802.11b a 802.11g.

e 802.11b - zarizeni pracuji na frekvenci 2,4 GHz a maji rychlost prenosu do 11 Mbps.
Signdl s touto frekvenci ma vyssi dosah a lépe pronika budovami nez u standardu
802.11a. Je predstavitelem technologie oznacované jako Wi-Fi.

e 802.11g — zafizeni pracuji na frekvenci 2,4 GHz a maji rychlost pfenosu az 54 Mbps.
Zpétné kompatibilni s 802.11b.

* 802.11n —novy standard, jehoZ zdmérem je, aby zafizeni pracovala na frekvenci 2,4 nebo
5 GHz a data byla prendsena rychlosti od 100 do 210 Mbps na vzdélenost priblizné
70 metri.

Konektory
Standardy fyzické vrstvy definuji, jak maji vypadat zakonceni kabelt. Naptiklad kabel

UTP vyuzivany v technologii Ethernet byva casto ukoncen koncovkou RJ-45. Kabel Ize také
zapojit do zasuvky nebo tzv. patch panelu. Zptisob instalace koncovky byl popsan drive.
Zpusob zapojeni zasuvky nebo pripojeni kabelu do patch panelu se také ridi standardy
a pravidly. Zapojeni je casto usnadnéno zobrazenim barev, které odpovidaji barvam

vodica v UTP kabelu.
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Ukdzka zdsuvky pro konektory RJ-45

Dvé zasuvky propojené kabelem UTP je vhodné nainstalovat tak, aby obé byly typu
A nebo typu B, tedy aby kabel, ktery je spojuje, byl primy.

Zasuvka se dvéma zdirkami
pro konektory RJ-45

V detailu je vidét barevné
oznaceni samoreznych
kontaktd, do kterych se
zastréi prislusné barevné
oznacené vodice kabelu
UTP a pomoci zarezového
narazeciho nastroje se do
kontakt( nainstaluji.

V detailu je vidét oznaceni dvou barevnych
fad jako A a B, které odpovida standardiim
A a B u konektorti RJ-45.

Draty kabelu UTP nainstalované
v samoreznych zdirkach zasuvky

o I

<—| Zarezovy narazeci nastroj

e-kniha | www.computermedia.cz
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Ukdzka patch panelu pro konektory RJ-45

Patch panel pro konektory RJ-45 je panel obsahujici nékolik portt pro zapojeni koncovek
RJ-45. Uspornym systémem je zde integrovano mnoho zésuvek do jednoho panelu, ktery
1ze pripevnit napfiklad do rozvodné skfiné spolu s prepinaci.

Pak 1ze pomoci kratkych UTP kabelll zajistit pfehledné propojeni mezi zasuvkami v patch
panelu a zasuvkami v prepinacich.

Nainstalovani UTP kabelu do zasuvky v patch panelu probiha obdobné jako u zasuvky na
zed. Pomoci narazeciho nastroje se vodice UTP kabelu zasunou do prislusné zbarvenych
samoteznych zdifek v zasuvce patch panelu. Zdirky jsou navic oc¢islovéany, ¢isla odpovidaji
poradi vodi¢h v koncovce RJ-45 typu A nebo B.

Patch panel

VAN

*

<—| Detail zasuvky v patch panelu

Optické konektory

K zakonceni optickych kabell se pouzivaji specialni konektory. Jejich instalace neni
snadna, musi se dodrzet nékolik pozadavkti, aby konektor spravné fungoval. Napojeni
optickych vldken musi byt naprosto presné, jednotlivé konce se musi vzajemné dotykat,
vldkno uloZené do konektoru musi byt spravné vloZeno aZ ke konci ve spravném sméru,
konec nesmi byt poskozen nebo znecistén.

KazZdy opticky kabel by mél projit kompletnim ovéfenim a meérenim. Kabely vcetné
instalovanych konektorti se bézné prodavaji a jsou jiz otestované.
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Casté typy konektorui

® LC (Lucent Connector) — drobny konektor, ktery lze pouzit k zakonceni obou typl
vldken.

* ST (Straight-Tip) — pouziva se obvykle k zakonceni jednovidovych optickych vldken,
ma bajonetové uchyceni.

e SC (Subscriber Connector) — obvykle je pouzivan k zakonceni mnohovidovych vlaken.
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18. Ethernet

Vlastnosti
V soucasné dobé je nejrozsifenéjsi technologii v sitich LAN prave Ethernet.

Jeho vyhodami jsou snadné zavedeni i ddrzba, schopnost prizptsobovat se novym
technologiim, spolehlivost a vcelku nizka cena pfi novych instalacich a obnové.

V dnesni dobé je stejnd technologie schopna prendset data naprosto odlisnymi
prenosovymi rychlostmi, od megabitli za sekundu aZ po desitky gigabit za sekundu.
Schopnost prizptisobit se i vyrazné vyssim prenosovym rychlostem déla z Ethernetu nejen
technologii, kterou Ize pouzivat v lokdlnich sitich LAN, ale ktera mtize rozsahem pokryt
spojeni v sitich MAN nebo i WAN.

Béhem svého vyvoje prosel velkou proménou od technologie umoznujici komunikovat
zafizenim na sdileném médiu nizkymi prenosovymi rychlostmi az po dnesni
vysokorychlostni full-duplexni Ethernet.

Prvni ethernetovy standard byl zvefejnén v roce 1980 spolec¢nostmi Digital Equipment

Corporation, Intel a Xerox (DIX). Stal se otevienym standardem, aby z néj mohl mit kazdy
¢lovek uzitek.

V roce 1985 vydala spole¢nost IEEE standard pro LAN sité. Standard pro Ethernet mél ¢islo
802.3 a byl vytvoren tak, aby byl v souladu s normami ISO a OSI modelem.

( Aplikagni vrstva )

( Prezentaéni vrstva )

C Relacéni vrstva )

( Transportni vrstva )

LLC ( Sitova vrstva )
Spojova vrstva )
Ethernet
MAC ( Fyzicka vrstva

Z pohledu modelu OSI se Ethernet vyskytuje v dolnich dvou vrstvach — fyzické a spojoveé.
Ve spojové vrstvé zasahuje dolni podvrstvu MAC.
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Ve fyzické vrstvé se Ethernet zabyva fyzickou strankou prenosu, vysilanim signalu na
prenosové médium, topologiemi a fyzickymi soucastmi tvoricimi sit.

Podvrstva MAC ve spojové vrstvé se zabyva identifikaci zafizeni pomoci adresovani
fyzickymi adresami, pfedava ramce ve formé bitli fyzické vrstvé k odvysilani, zajistuje

vV,

spojeni mezi fyzickym zafizenim a vy$simi vrstvami OSI modelu.

v v

Nad podvrstvou MAC je vy$Si podvrstva spojové vrstvy — LLC (Logical Link Control).
Ta zajistuje komunikaci mezi hornimi vrstvami a dolni vrstvou, mezi softwarem
a hardwarem.

Horni podvrstva LLC zajiStuje identifikaci protokolu ve vnofeném paketu, kontrolu
chybovosti a fizeni toku. Je hardwarové nezavisla.

Vv

LLC pracuje jako ovladac sitové karty, umoznuje sitové karté komunikovat s vyssimi
vrstvami OSI modelu.

Vv

MAC je nizsi podvrstva spojové vrstvy, jeji funkce je implementovana v hardwaru,
zejména v sitové karté.

Zajistuje adresovani ramce pomoci fyzickych adres (MAC adresy) a oznaceni zacatku
a konce ramce. Ridi pristup k médiu a je hardwaroveé zavisla.

V procesu zapouzdiovani dat se ve spojové vrstvé v podvrstvé MAC oznaci ramec
skupinou bitti, které oznacuji jeho hranice, vlozi se informace o cilové a zdrojové MAC
adrese a prida se kontrolni policko umoznujici zjistit, zda ramec prisel v poradku do cile.
Podvrstva MAC zajistuje umisténi dat na prenosové médium a v cilovém zatizeni zajisti
prevzeti dat z média k dalsimu zpracovani.

V ethernetovych standardech je specifikovano, jakym zptisobem maji byt data ve fyzické
vrstvé zakédovana a jakym zptisobem odvysilana.

Ethernet dokaze fungovat jak na metalickych, tak na optickych rozvodech. I pres
riznorodost pfenosovych médii a konektorti ma zakladni struktura ethernetového ramce
stale stejnou podobu.

Pro spojeni vzdalenych pocitac¢i v LAN siti se pouzivaji mezic¢lanky — prepinace
arozbocovace. Rozbocovace jsou dnes nahrazovany prepinaci, které umoznujf lepsi spravu
kapacity prenosového média a jsou i cenové srovnatelné.

Zapojeni

Z hlediska logické topologie jsou pocitace vyuZivajici technologii Ethernet na sdileném
médiu. Jedna se tedy o shérnicovou topologii.
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Znamena to, Ze vSechny pocitace na urcitém segmentu sité prijimaji vSechna data, ktera
jsou v segmentu vysilana. Nasledné s daty nalozi podle toho, zda jsou urcena pro né;j.
JestliZze ano, pak data postupuji vrstvami modelu smérem nahoru. Pokud ne, data jsou
ignorovana.

Pro pfistup na médium pouziva Ethernet metodu CSMA/CD.

Historie

Vznik Ethernetu se datuje od 70. let 20. stoleti, kdy na Havajskych ostrovech vznikla radiova
sit spojujici ostrovy a umoziujici prenos informaci. Sit nesla nazev Alohanet.

Vsechny stanice dodrzovaly stejny protokol, kdy se nepotvrzené vysilani po chvili znovu
opakovalo.

Podobna technika se pozdéji rozsirila i na metalickych rozvodech a vyvinul se Ethernet.
Ethernet zajistoval spojeni pocita¢i na sdileném médiu, pocitace byly v logické topologii
sbérnice.

Princip CSMA/CD vyfesil problém vysilani vice pocitact na sdilené médium v jednu chvili,
problém vzniku kolize a zpracovani takové kolize.

Prvni verze Ethernetu pripojovaly pocita¢ pomoci koaxialniho kabelu. Vsechny pocitace byly
pfipojeny na jeden kabel, a pokud se kterykoliv z pocita¢t nechténé odpojil, nastavaly
problémy. Pak prestal pfenos fungovat z diivodu Spatného zakonceni kabelu. Na konci
sbérnice musel byt ukonéovaci €lanek — terminator, pocitace byly k hlavnimu kabelu pfipojeny
pomoci rozbocovacich ¢lanki — T-konektoru.

Propojeni poéitacu v siti koaxialnim

kabelem (topologie typu sbérnice).
Na spodnich obrazcich vidite
z terminator a T-konektor.
‘ . .
!y !u !y terminator
i L ' i L i i 4 i

Pomoci tlustého koaxialniho kabelu se mohla vytvofit sit o délce segmentu az 500 m, pomoci
tenkého az 185 m.

Prvni pfipad se oznacuje jako 10Base5, druhy jako 10Base2.
Prace s ten¢im koaxidlnim kabelem byla pfijemnéjsi, nebot byl ohebné&jsi a lehdci.

Na obou typech byla maximalni sitka pasma 10 Mbps.
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Jelikoz pocitace sdilely jedno prenosové médium, nastavaly problémy se vzajemnymi
kolizemi. S vys$sim poctem pocitacli na sdileném segmentu dochazi ke kolizim castéji
a nakonec se sit stavé pretiZenou.

Koaxialni kabel byl pozdéji nahrazen kabelem UTP, ktery je lehci, snaz se s nim manipuluje,

N

je i levnéjsi.

Navic novy typ zapojeni umoznil topologii typu hvézda, v niZ odpojeni jednoho pocitace
nezptsobi kolaps celé sité.

VSechny pocitace se kabelem UTP zapojily do rozbocovace. Stdle se jednd o sdilené
médium, nebot rozbocovac kopiruje data prijatd na jednom portu na vSechny ostatni.

Pouziti rozbocovace nevyresilo problém s mnoZstvim koliz{ na siti.

Pfi pouziti rozbocovace vznikd fyzicky topologie typu hvézda, ale logicky je to stale
topologie sbérnicovd, protoZe pocitace vysilaji data na sdilené médium.

— . Propojeni poéitact
!y UTP kabelem
!y v topologii hvézda

HHHH rozbocovac (hub)

'é»,gy'

hvézda

Sité, které mély jako centralni prvek rozbo€ovaé (hub), k némuz byly kabelem UTP pfipojeny
pocitace, vyuzivaly siftku pasma 10 Mbps a oznacovaly se jako 10Base-T.

Na sdileném médiu mohl v danou chvili vysilat pouze jeden pocitac, aby nedochazelo ke
kolizim. Tento typ vysilani je typicky pro half-duplex.

S rostoucim poctem pocitacli v siti rostl vyznamné pocet kolizi, coz vyrazné snizovalo
vykon pocitacti a celé sité.

Tento problém byl vyfeSen nahrazenim rozbocovact pfepinai (switch). Pfepinac posila data
jen tim portem, na kterém je pfipojeno cilové zafizeni, jemuz jsou data urcena (s vyjimkou
broadcastu, ktery je adresovan vsem zafrizenim v kolizni doméné).
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V dobé, kdy se zacaly pouzivat prepinace misto rozbocovact, se také vyrazné zvysila
pFenosova rychlost. Sitka pasma vzrostla na 100 Mbps. V soucasnosti se stale vyuzivaji sité
s touto prenosovou rychlosti (100 Mbps).

%

Technologie, kdy se pouzivaji kabely UTP a sitka pdsma je 100 Mbps, se oznacuje 100Base-TX.
Pouzivaji se prepinace jako centrdlni body, ke kterym se kabelem UTP pripojuji pocitace.
Prepinace zajistuji, Ze data putuji pouze k cilovému zafizeni, nezatézuji timto provozem
ostatni sitova zafizeni a minimalizujf vyskyt kolizi na siti.

Vyvoj prepinacd spolu s vyvojem vysilani typu full-duplex, kdy v jednu chvili probiha
vysilani i pfijem signalu, vedl k rozvoji vysokorychlostniho Ethernetu 1000 Mbps a vice.

U gigabitového Ethernetu a vyssich se kromé UTP kabelu (1 Gbps) pouzivaji optické kabely.

Pouziti optickych kabeli umoznuje prenos dat na vétsi vzdédlenosti, a diky tomu dochazi
k potlaceni hranic mezi LAN a WAN sitémi.

Struktura ethernetového ramce

Dva zakladni typy ethernetového ramce jsou popsdny jako rdmec Ethernet Il a rdmec
IEEE 802.3.

Jejich struktura je velmi podobnd. IEEE 802.3 je rdmec, ktery byl vicekrdt ménén, aby
odpovidal nové vznikajicim technologiim.

Rémec IEEE 802.3 obsahuje SFD (oznaceni zacatku ramce) a misto pole Typ ma pole Délka.

Oba typy ramct definuji délku ramce minimalné 64 B a maximalné 1 518 B. Do této délky se
nezapocitava preambule a SFD. Je to délka rdmce pocitand od cilové adresy po FCS.

Standard 802.3ac z roku 1998 prodlouzil maximalni délku ramce na 1 522 B, aby byla
umoznéna nova technologie VLAN (virtuélni sité).

Ramce, které maji délku mimo vymezené hranice, jsou zahozeny.

Ethernet I1
Preambule | Cilova adresa | Zdrojova adresa Typ Data FCS
8B 6B 6B 2B 46-1500 B 4B
IEEE 802.3
Preambule SFD Cilova Zdrojova Délka Data FCS
adresa adresa
7B 1B 6B 6B 2B 46-1500 B 4B

Preambule slouZi k synchronizaci zafizeni.

SFD (Start of Frame Delimiter) — oznacuje zacatek ramce.
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Preambule a SFD slouzi k synchronizaci zdrojového a cilového sitového zafizeni. Pripravuje
pfijimaci zafizeni na pfijeti ramce.

FCS (Frame Check Sequence) je kontrolni soucet. Po prijeti dat provede cilové zarfizeni vlastni
vypocet, a pokud nesouhlasi s hodnotou FCS, pak je ramec zahozen. Rozpor ve vysledku
ukazuje na néjaky problém prenosu, poskozeni nebo nedovolenou zménu ramce.

Délka udava délku ramce.

Typ oznacuje typ vnofeného vyssiho protokolu v paketu.

Zdrojova a cilova adresa jsou 6B fyzické MAC adresy sitovych zafizeni. Zafizeni, které ramec
pfijme, porovna cilovou adresu se svou vlastni MAC adresou, a pokud nesouhlasi, rdimec
zahodi. V opacném pripadé se rimcem zacne zabyvat a predé jej vyssi sitové vrstve.

V poli Délka u ramce IEEE 802.3 byla uvedena presnd délka ramce. Tato hodnota je spolu
s polickem FCS vyuzita k tomu, aby bylo mozné ur¢it, zda byl ramec pfijat v poradku.

U ramce Ethernet Il je v poli Typ uveden typ vnoreného protokolu.

ProtoZe oba tyto vyznamy se ¢asto vyuZivaly, doslo po roce 1997 k jejich kombinaci v rdmci
standardu 802.3x.

Pokud je v policku Délka uvedeno ¢islo vétsi nebo rovno 1536 (hexadecimalné 0x0600), pak
toto ¢islo urcuje vnoreny protokol a zapouzdrena data jsou dekédovana v souladu s timto
protokolem.

Pokud je ¢islo mensi nebo rovno 1500 (hexadecimalné 0x05DC), pak toto ¢islo urcuje délku
ramce.

V policku Data se vyskytuje datova jednotka tfeti vrstvy, obvykle je to IP paket v4. Délka
dat musi byt alespoii 46 B, kratsi rdimec by byl povazovan za poskozeny v dusledku
kolize. Kratsi ramec se proto doplituje vyplni na potfebnych 46 B dat. 46 B dat spolu
s doprovodnymi informacemi ramce davaji dohromady potiebnych 64 B, coZ je minimdalni
délka ramce.

MAC adresa

Je to jedinecny identifikator, ktery pouzivaji rizné protokoly spojové vrstvy.

MAC adresa je fyzickd adresa, kterou v sobé nese kazda sitova karta nebo sitovy adaptér.
Ethernetova MAC adresa je 48bitova, zapisovana nejcast€ji jako Sest skupin dvoucifernych
hexadecimdlnich ¢isel oddélenych dvojteckou nebo pomlckou nebo jako tfi skupiny
¢tyfcifernych hexadecimalnich ¢isel oddélenych teckami.

00-21-85-E2-A3-F5
00:21:85:E2:A3:F5
0021.85E2.A3F5
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MAC adresa byla vyvinuta kvili jednoznacné identifikaci sitovych zafizeni na lokalni
siti pouzivajici pro prenos technologii Ethernet. Tato adresa je obsazZena v ethernetovém
ramci. Sitova zarizeni dokazi podle MAC adresy rozhodnout, zda je rdmec urcen pro né,
¢i nikoliv.

MAC adresa ma stabilni strukturu nezavislou na druhu Ethernetu, ktery ji vyuziva.

Prvni polovina MAC adresy oznacuje vyrobce, ktery ruci za to, Ze druha ¢ast MAC adresy
bude unikatni.

Prvni ¢ast MAC adresy pridéluje vyrobci centraini spravce IEEE. Nékterym velkym
vyrobclim je pridéleno vice identifikatort OUl (Organizationally Unique Identifier).

Tato adresa je obvykle viozena v ROM paméti sitové karty, a pak je neménna. V pripade, Ze se
adresa MAC zméni, musi se dbét na to, aby nedoslo v lokdlni siti k duplikaci, protoze pak
by nastaval problém v sitovém prenosu.

Vypis MAC adresy pocitace 1ze provést prikazem ipconfig /all.

MAC adresa slouZi k prenosu ramce na lokdlnim sifovém segmentu. Aby mohl byt
ramec prepraven do jiného segmentu, je potfeba provést smérovani pomoci smérovace.
Ten z vnoreného paketu ziskd informaci o cilové IP adrese a provede smérovani na dalsi
segment sité. Pfechodem do jiného segmentu se méni zdrojové a cilovd MAC adresa tak,
aby vyjadfovala adresu téch zafizeni v aktudlnim lokdlnim segmentu, ktera si ramec
predavaji. IP adresa zlistdva neménna.

Ethernetovy unicast, multicast a broadcast

Fyzicka MAC adresa urcitého konkrétniho sitového zatizeni je adresa typu unicast. SlouZi
k adresovani rdmce pro konkrétni zarizeni. Pfikladem mtze byt zddost jednoho pocitace
o zobrazeni webové stranky z jiného pocitace. V jejich vzajemné komunikaci se budou
objevovat jejich vlastni fyzické MAC adresy, komunikace bude probihat mezi témito
dvéma pocitaci, bude to komunikace typu unicast.

Ethernetova broadcast adresa sestava v Sestnactkovém vyjadreni ze samych F.
FF:FF:FF:FF:FF:FF

Jestlize sitové zarizeni dostane rdmec, ktery jako cilovou MAC adresu obsahuje adresu
broadcastu, zpracuje ho.

Jak jiz bylo dfive receno, jestliZe je potieba vyslat paket vSéem pocita¢tim na dané podsiti,
obsahuje IP adresa cilového zafizeni samé jednicky v casti identifikujici tato zafizeni
(feCeno binarné). Jedna se o broadcast na tfeti vrstvé.

Napriklad v siti 192.168.1.0/24 je adresa broadcastu IP adresa 192.168.1.255.
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Protoze je paket zapouzdren do ramce, do kterého se pridavaji dalsi informace, mezi jinym
i MAC adresa cilového zafizeni, pak v pripadé broadcastu musi byt v policku cilové MAC
adresy uvedena odpovidajici adresa broadcastu na druhé vrstvé - FF.FF:FF:FF:FF:FF.

Cilova Zdrojova MAC Typ / | Zdrojova Cilova Data Paticka
MAC adresa adresa, naptiklad | délka | IP adresa, IP adresa ramce
FF:FF:FF.:FF:FF:FF | 02:F2:35:21:85:BB napiiklad 192.168.1.255

192.168.1.1

N J
N J

I+I

Multicast je vysilani sméfované k urcité skupiné cilovych zafizeni. Jak uz vite,
existuje multicast na tfeti vrstvé a jsou pro néj vyhrazeny IP adresy 224.0.0.0 az
239.255.255.255.

Témto IP adresaim musi néjakym zptisobem odpovidat i multicastova adresa na druhé
vrstve.

Multicast na druhé vrstvé vzdy zacind cisly 01-00-5E - vyjadfeno hexadecimalné.
Zbyvajicich 24 bitd v MAC adrese multicastu ziskate z IP adresy multicastu tak, Ze
poslednich 23 bitd z IP adresy prenesete do poslednich 23 bitt MAC adresy a 24. bit od
konce v MAC adrese vyplnite nulou. Pak tento binarni zapis prevedete do Sestnactkové
soustavy a MAC adresa multicastu je pfipravena.

Napriklad k multicastové adrese 224.192.15.2 je multicast na druhé vrstvé ¢islo 01-00-5E-40-
OF-02.

Postup

IP adresa vyjadfena bindrné vypada takto:
11100000.11000000.00001111.00000010
(— N J

AN t

Identifikuje Poslednich 23 bitt IP adresy se zkopiruje
multicast do poslednich 23 biti MAC adresy multicastu.

MAC adresa multicastu bude mit v poslednich 23 bitech ¢islice 1000000.00001111.00000010.
Chybeéjici 24. bit (pocitdno zprava) bude vyplnén nulou: 01000000.00001111.00000010

f

Toto cislo je dekadicky Toto cislo je dekadicky Toto cislo je dekadicky

64 a hexadecimalné 40. 15 a hexadecimalné OF. 2 a hexadecimalné 02.
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Multicast na druhé vrstvé k IP adrese 224.192.15.2 je tedy MAC adresa 01-00-5E-40-0F-02.

Cilova MAC Zdrojova MAC Typ Zdrojova Cilova IP Data Paticka
adresa adresa, naptiklad | / délka | IP adresa, adresa ramce
01-00-5E-40-0F-0 | 02:F2:35:21:85:BB naptiklad 224.192.15.2

192.168.1.1

N J

4

k IP paket /

Hexadecimalni soustava

Cisla vyjadrena v hexadecimalni soustavé se pouZivaji k zépisu MAC adres a IP adresy
verze 6.

Hexadecimalni (Sestnactkova) soustava pouziva pro zapis ¢isel Sestnéct ¢islic: 0-9, A-F.
Prikladem ¢isla zapsaného v Sestndctkové soustavé mize byt FF, AB045, 21, C568A

a podobné.

Je dobré znét prevody mezi Sestnactkovou (hexadecimalni) a desitkovou (dekadickou)
soustavou. K tomu musite znat zdkladni interpretaci jednotlivych cislic Sestnactkové
soustavy.

Deka Hexa Deka Hexa Deka Hexa Deka Hexa
0 0 4 4 8 8 12 C
1 1 5 5 9 9 13 D
2 2 6 6 10 A 14 E
3 3 7 7 11 B 15 F

Napriklad ¢islo FF v Sestnactkové soustavé znamend F-16" + F-16° = 15:16 + 15-1 = 255.

Princip zapisu je stejny u vSech c¢iselnych soustav, jen umocnovany zédklad se lisi
podle typu soustavy. U Sestnactkové soustavy je zdkladem cislo 16, u desitkové je to
¢islo 10 atd.

Pro odliSeni ¢isla zapsaného v hexadecimalni soustavé se pred ¢islo piSe symbol 0x
(napriklad 0xFOB).
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Prevod cisla z hexadecimadlni soustavy do desitkové

Prevedte ¢islo C568A do desitkové soustavy.

C568A = C-16* + 5-16° + 6-16% + 8-16" + A-16° = 12.65536 + 5-4096 + 6-256 + 8-16 + 10-1 =
=786 432 + 20 480 + 1 536 + 128 + 10 = 808 586

Cislo C568A v sestnactkové soustavé je totéZ jako &islo 808 586 v soustave desitkové.

Prevod ¢isla z desitkové soustavy do sestndctkové

Princip prevodu spociva v tom, Ze se od ¢isla postupné odecitdA maximalni mocnina
Sestnactky v takovém nasobku, aby zbytek byl nula nebo ¢islo mensi nez odecitana
mocnina Sestnéctky.

Prevedte ¢islo 61 480 z desitkové soustavy do Sestndctkové.

Mocniny Sestnactky jsou ndsledujici (podstatné jsou jen ty mocniny Sestndctky, které
neprevysi zadané ¢islo):

e 16°=1

° 16'=16

e 16%=256
e 16°=4096

e 16*=65536 — to uz je prilis velké ¢islo

Od zadaného d¢isla odectéte ¢islo 4096, a to celkem 15krat.

61480 - 15-4 096 = 40

Do zbytku 40 se niZsi mocnina Sestnactky — ¢islo 256 — nevejde, resp. vejde se Okrat.
Do zbytku 40 se vejde ¢islo 16, a to celkem 2krét.

40-216=8

Do zbytku 8 se vejde ¢islo 1 (jakoZto nejniZsi mocnina Sestnéctky) celkem 8krat.
Pak uz zadny zbytek neztistane.

Celkem tedy miizete ¢islo 61 480 rozlozit nasledovné:

61480 = 15-4 096 + 0-256 + 2:16 + 8-1

Pro vysledny prevod do Sestnactkové soustavy je vyhodné mit ¢islo rozlozené tak, aby
soucet zleva zacinal nejvyssi mocninou Sestnactky a pokracoval smérem doprava niz§imi
mocninami — tak jak je to vidét na vyse provedeném rozkladu.

Pro nazornost miiZete prepsat ¢isla 4 096, 256... do mocnin Sestnactky, ktera je tu zdkladem
soustavy.
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61480 = 15-16° + 0-16? + 216" + 8-16° = F-16° + 0162 + 2.16" + 8-16°

Vysledné Sestnactkové ¢islo ziskate soupisem ¢islic vyskytujicich se u mocnin Sestnactky
— Fo28.

Vysledek je 0xF028.

Vyuziti kalkulacky pro prevody mezi ¢iselnymi soustavami

Pokud je to mozné, pak je rychlejsi a obvykle méné chybové pouZit pro prevody
kalkulacku. Nicméné znalost principu prevodu mezi soustavami a schopnost jej provést
patfi k zakladnimu vzdélani stredoskolaka.

Zadané ¢islo v desitkové soustavé prevedete do Sestnactkové (resp. dvojkové, osmickové)
pouhym prepnutim prislusného prepinace.

- T of (5 v =
Kalkulatka [E=E Kelkulatka [=NE

Upravy  Zobrazit Npmd Upravy Zobrazit Mipovéda

61400 I Fo20
Hex . Ain @ Shpné Raduany Grady Nac Ot Bin @ Crwaord Dward Word
v

w O deedead| ||o~ == T l—:H:

) Gl (o Gl | |G (< () ] i
) ) (05 ()l =) (== e i el il
o o] (o [z o) el EE e (o) [ )
o) ol ool | () i ol
s fd L o] (o ) () o) ) o s )

Pristup na médium u Ethernetu

Sitova zafizeni pouzivaji metodu CSMA/CD (Carrier Sense Multiple Access/Collision
Detection) ke zjisténi, zda na sdileném médiu zrovna neprobiha vysilani.

Pomoci této metody sitova zarizeni zjisti, zda béhem vysilani nedoslo ke kolizi, a pokud
ano, pak data vyslou znovu.

Ve chvili, kdy pocitace chtéji vysilat, poslouchaji, zda na médiu zrovna nevysila nékdo
jiny, a pokud ano, pockaji nahodnou chvili a pak médium otestuji znovu. JestliZe ani pak
zadny signal na médiu nedetekuji, zacnou vysilat.
Pokud za¢nou dva pocita-

e vysilat ve stejnou chvili

nebo kratce po sobé a jsou !y !u !y !y
od sebe hodné vzdaleny, ﬂ f f ?
pak kvtli zpozdénina siti | |

0 sobé zpocatku nevédi, 'I&_I‘
kolize
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a tak dojde ke kolizi. Signaly se smisi a dojde k jejich zniceni. V tomto stavu pak dale
putuji siti.

Pocitace, které zrovna poslouchaji, zda na siti neprobiha provoz, tuto kolizi zaregistruji.
Je typicka zvySenim amplitudy signalu. PGvodni pocitace, které kolizi zptlisobily, vyslou
navic dalsi signal, tzv. jam signal, kterym informuji vSechny ostatni pocitace, Ze doslo
ke kolizi. Jam signal je dlouhy 32 biti a umoctiuje kolizn{ signal za ticelem informovat
vSechny ostatni pocitace na siti. Obvykle obsahuje sadu opakujicich se jednicek a nul.
Kolizni fragmenty jsou obvykle kratsi nez 64 bytti, coz je mensi velikost, nez je minimalni
povolena velikost ramce.

Vsechny pocitace, které maji v imyslu vysilat, spusti tzv. backoff algoritmus. Pomoci néj si
vyberou nahodnou dobu z predem definovaného intervalu, po kterou budou cekat, nez
znovu za¢nou poslouchat sdilené médium, a v pfipadé nulového provozu za¢nou vysilat.
Tim, Ze si vybiraji ndahodné, se zvySuje Sance, Ze az pristé zacnou vysilat, neshodnou se
a nedojde k dalsi kolizi. Pokud pfesto pfi nasledujicim vysilani ke kolizi dojde, spusti se
opét tento backoff algoritmus, ale nyni si pocitace budou jiz vybirat nahodnou prodlevu
pfed vysilanim z dvojnasobného intervalu nez ptivodné. A tak to jde dal — dojde-li
k dalsi kolizi, interval se opét dvojnasobi. Pocita¢ se pokusi odeslat raimec maximalné
Sestnactkrat. JestliZze se mu to nepovede, oznami to sitové vrstvé a dalsi pokusy neprovadi.
Vyskyt problémti tohoto typu signalizuje pretizenost sité.

Rozbocovac a kolizni doména

V pripadé, Ze se ke spojeni pocitact
pouzije rozbogovaé (hub) nebo dokonce
né€kolik rozbocovacli a na kazdém je
pripojenonékolik pocitacd, sdileji vsechny
pocitace jedno médium, jsou v jedné
kolizni doméné. Pouzitim rozbocovaca
se zvétsuji vzdalenosti jednotlivych
pocitacli a snadno se muiize stat, ze vice
pocitacli zacne vysilat v pfiblizné stejnou
chvili, kdy na siti detekuji klid. Protoze na
siti dochézi kvili vzdélenosti a sitovym
mezi¢lankiim ke zpozdénim, dojde
ke kolizi.

V siti, kde je hlavnim centralnim mezi¢lankem rozbocovac, ktery nijak nefiltruje provoz,
miize snadno dojit k zahlceni sité. Staci, aby jeden pocita¢ mél néjaké problémy a zacal
do sité sifit nekontrolované data. VSechny ostatni pocitace v siti budou tato data pfijimat,
budou se jimi muset zabyvat a nebudou moci samy vysilat.
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Problémy s rozsifenim kolizni domény pomohly vyfesit prepinace (switche). Diky nim
mohou probihat soubéznd vysilani mezi rliznymi pary pocitacti a ke kolizim nedochazi
témér vibec.

Prepinac jako centralni prvek

Prepinac rozdéluje sit na jednotlivé kolizni domény. Dfive slouZil jako centralni prvek,
ke kterému byly pripojeny rozbocovace a na ty byly pripojeny jednotlivé pocitace.
Na kazdém rozbocovaci vznikla kolizni doména, ktera uz ale svym provozem neovliviiovala
jiné kolizni domény pfipojené na jinych portech prepinace.

kolizni doména

Pozdéji, se sniZzenim ceny prepinacli, byly rozbocovace z velké casti vymeénény za
prepinace. Na kazdém portu tak vznika jedna kolizni doména. Pocitace se pak jiz vétSinou
vyhnou kolizim na siti.

pro kazdy pocita¢ vlastni kolizni doména

s My

Pripojenim pocitact k prepinaci ziskavaji pocitace pristup k celé Sifce pasma, kterou
mohou pouzivat pro pfenos mezi sebou a prepinacem.
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Témér nedochazi ke kolizim ve vysilani, coz zvysuje vykon sité a datovou propustnost.

Prepinac podporuje full-duplexni provoz, proto lze data soucasné prijimat i vysilat. Tim se
zdvojuje sitka pasma. Je-li napfiklad $itka pasma 100 Mbps, je tato Sitka pasma pristupna
jak pro pfijimani, tak pro vysilan{ signalu.

Pocitac vysle ramec prepinaci, ten se rozhodne, na ktery port jej pfepne, a pak data timto
portem posle k cilovému pocita¢i. Tak mezi zdrojovym a cilovym pocita¢em vznika

NP

momentalni virtudlni okruh, v ramci kterého mohou vyuzivat plnou sitku pasma.

Pokud neni protistrana pfipravena, prepina¢ pozdrZi data ve své paméti a posle je ve
vhodnou chvili. Tato metoda se nazyva anglicky store and forward, v prekladu ,pozdrzet
a poslat”. Pri této metodé posilani dat prepinac¢ prijme cely radmec a zkontroluje jeho
kontrolni soucet FCS. Pokud je v pofddku, pfepne ho na patfi¢ny port, jinak ho zahodi.
Prepinac si béhem provozu zjisti, na kterém portu ma pripojeny které pocitace. Tyto tidaje
si vede v tabulce MAC adres. Zkouma ramce, zjistuje, jakéa je zdrojovd MAC adresa, a tuto
adresu si spoji s pfichozim portem. Dvojici MAC adresa + port si zapise do své tabulky.
Neékdy se tato tabulka nazyva pfepinaci tabulka.

Na zacatku svého provozu je pfepinaci tabulka prazdnd, a pak se pfepina¢ chova jako
rozbocovac — posild data vsemi porty s vyjimkou prichoziho. Stejné se chovd i béhem
provozu, kdy ma tabulku jiZ vybudovanou, ale dostane ramec pro pocitac, jehoz MAC
adresu v tabulce nenajde. Posle data vSemi porty mimo prichozi port, nebot v prichozim
segmentu jiz vSechny pocitace rdimec dostaly.

Béhem provozu si pfepinaci tabulku vytvari, prochdzi procesem uceni, a pak zac¢ne plnit
svou roli prepinace.

Jakmile je prepinaci tabulka vytvorena, muize zacit cilené prepinani. Pfepina¢ prepne
ramec pouze na port, ktery vede k cilovému pocitaci.

Udaje v prepinaci tabulce jsou asové oznaceny. Po uplynuti uréité doby si prepinad
vymeéni idaj v tabulce za aktualni.

Nékdy dochazi k filtrovani provozu. Mohou byt nastavena urcitd bezpecnostni opatieni,
ktera brani prepinani ramcti z urcitych adres na urcité segmenty. Pak jsou takové ramce
zahozeny stejné jako ramec, ktery je poskozeny. To prepinac zjisti z policka FCS z ramce.

Casovani na Ethernetu

Zpozdéni
Kvili vzdalenostem pocitact dochazi béhem sifeni signalu po médiu ke zpoZdéni. Prispivaji
k nému také sitové meziclanky, které data preposilaji.
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Zpozdéni na siti ma za nédsledek kolize signalu, protoZe naslouchajici pocitace zadny provoz
na siti nedetekuji, pfestoZe tam je, jen o ném kviili zpozdéni nevédi. Zacnou proto vysilat,
a tak dojde ke kolizi.

Synchronizace

U Ethernetu s prenosovou rychlosti 10 Mbps (a méné) se prvnich 64 bitti preambule
a SFD pouZzije k synchronizaci pfijimaciho obvodu. Po prijeti téchto prvnich 8 byt jsou tato
synchronizac¢ni data zahozena. Ethernet 10 Mbps je oznacovan za asynchronni, protoze
potfebuje synchroniza¢ni bity, aby se pfijimaci okruh synchronizoval s vysilacem.

Ethernet verze 100 Mbps a vyssi je synchronni, a tak synchronizac¢ni bity na zacatku ramce
nepotiebuje, presto je téchto prvnich 8 byt kviili zpétné kompatibilité vysilano.

Bit time
Za bit time se oznacuje doba potfebna k odvysilani jednoho bitu. Lisi se podle pfenosové

rychlosti.

U Ethernetu s prenosovou rychlosti 10 Mbps je bit time 100 ns (ns — nanosekunda). U Ethernetu
s prenosovou rychlosti 100 Mbps je to 10 ns atd.

N

Signal se kabelem UTP &if1 rychlosti priblizné 20 cm za 1 ns. Kabelem o délce 100 m probéhne
signal za priblizné 500 ns.
U Ethernetu s prenosovou rychlosti 10 Mbps se na kabel o délce 100 m vejde najednou

5 odvysilanych biti, u Ethernetu s prenosovou rychlosti 100 Mbps priblizné 50 bitti.
U Ethernetu s rychlosti 1 000 Mbps je to asi 500 bitt.

Minimalni délka ethernetového ramce je 64 bytd, tj. 512 bitti.

Slot time

Slot time je doba potfebna k tomu, aby obé vysilaci zafizeni mohla detekovat vzniklou

vvvvvv

misto sité a zpét. Slot time je vyjadren jako ndsobek parametru bit time.

"W W W

doba po odvysilani signalu, po které
se o kolizi dozvi i na nejvzdaleng;jsi
Casti sité
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Je to také doba, po kterou vysilaci stanice ¢eka, nez pristoupi k opétovnému odvysilani
ramce, ktery byl znicen v disledku kolize.

Slot time je dtlezity parametr na siti pouzivajici Ethernet do prenosové rychlosti

1000 Mbps v rezimu half-duplex.

Pfenosova rychlost Bit time Slot time Doba odpovidajici
parametru slot time
10 Mbps 100 ns 512 x bit time 51,2 ps
100 Mbps 10 ns 512 x bit time 512 ps
1 Gbps 1ns 4 096 x bit time 4,096 ps
10 Gbps 01ns nepouziva se nepouziva se

Od parametru slot time se odviji minimalni povolena délka ramce. Vychézito z pozadavku,
aby se vysilaci stanice dovédéla o kolizi jesté pred dokoncenim vysilani raimce a mohla je
znovu odvysilat.

Ramec kratsi nez minimalni povolena délka je povazovan za kolizni fragment a je zahozen.

U ramce na Ethernetu s prenosovou rychlosti do 100 Mbps je tato délka 64 bytti. Aby mohl
i Ethernet pracujici na rychlosti 1 000 Mbps fungovat v half-duplexnim rezZimu, dopliiuje se
minimalni délka rdmce vyplni na délku 512 bytti. Pak je ramec dostate¢né dlouhy na to,
aby se vysilaci stanice stihla dovédét o kolizi jesté pfed ukoncenim vysilani. Tato vypln se
pak pfed zpracovanim prijimaci stanici odstrani.

Mezera mezi ramci

Mezera mezi dvéma nekolidujicimi ramci je dtilezita proto, aby se prenosové médium
mohlo stabilizovat a aby mél prijimac Cas prijaty ramec zpracovat. U vSech typa Ethernetu
od 10 Mbps do 10 Gbps je tato mezera definovana jako 96nasobek hodnoty bit time.

Pienosova rychlost Mezera mezi ramci Doba trvani mezery
10 Mbps 96 x bit time 9,6 ps
100 Mbps 96 x bit time 0,96 ps
1 Gbps 96 x bit time 0,096 ps
10 Gbps 96 x bit time 0,0096 ps 18
Ramec 1 Mezera mezi ramci Ramec 2

Mezera je méfena od posledniho bitu FCS prvniho rdmce po prvni bit preambule dalsiho

ramce.
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Druhy Ethernetu

Pomoci standardu 802.3 jsou definovany ¢tyfi varianty Ethernetu, které vyuzivaji jako

prenosové médium optické nebo metalické kabely.

¢ 10 Mbps — oznacuje se jako Ethernet 10Base-T

e 100 Mbps — oznacuje se jako rychly Ethernet

¢ 1 Gbps — oznacuje se jako gigabitovy Ethernet

e 10 Gbps - oznacuje se jako desetigigabitovy Ethernet

Hodnoty vyjadfuji maximalni teoretickou $ifku pasma. K realizovani prenosu se pouzivaji
rizna prenosova média a konektory.

vy

V nasledujici tabulce jsou uvedeny nejrozsifenéjsi varianty Ethernetu i s jejich pfenosovymi

%

médii, maximalnimi doporucenymi vzdalenostmi pro vysilani, §ifkou padsma a typem

vysilani.
Sitka Oznaceni Typ Pienosové Maximalni
pasma vysilani médium vzdalenost

10 Mbps | 10Base-5 Half-duplex | Tlusty koaxialni kabel 500 m
10 Mbps | 10Base-2 Half-duplex | Tenky koaxialni kabel 185 m
10 Mbps | 10Base-T Half-duplex | UTP kabel od kategorie 3 100 m
100 Mbps | 100Base-T Half-duplex | UTP kabel od kategorie 5 100 m
200 Mbps | 100Base-TX Full-duplex | UTP kabel od kategorie 5 100 m
100 Mbps | 100Base-FX Half-duplex | Mnohovidové optické vlakno 400 m
200 Mbps | 100Base-FX Full-duplex | Mnohovidové optické vlakno 2 km
1 Gbps 1000Base-T Full-duplex | UTP kabel kategorie 5e 100 m
1 Gbps 1000Base-TX | Full-duplex | UTP kabel kategorie 6 100 m
1 Gbps 1000Base-SX | Full-duplex | Mnohovidové optické vlakno 550 m
1 Gbps 1000Base-LX | Full-duplex | Jednovidové optické vlakno 5km
10 Gbps | 10GBase-CX4 | Full-duplex | Twinaxial —kabel podobny 15m

koaxidlnimu kabelu, obsahuje

misto jednoho vnitfniho

vodice dva
10 Gbps | 10GBase-T Full-duplex | UTP kabel kategorie 6a nebo 7 100 m
10 Gbps | 10GBase-SX4 | Full-duplex | Mnohovidové optické vldkno 300 m
10 Gbps | 10GBase-LX4 | Full-duplex | Jednovidové optické vlakno 10 km




18. Ethernet

10 Mbps Ethernet

Pivodni verze desetimegabitového Ethernetu pouzivaly pro prenos tenky nebo tlusty
koaxialni kabel a oznacovaly se 10Base-2 a 10Base-5. Dnes se tato pivodni varianta jiz
nepouziva, byla nahrazena Ethernetem se stejnou Sifkou pdsma, ale vyuzivajicim
pro pienos kabel UTP. Pivodné se pouzivala kategorie 3 tohoto kabelu, pozdéji byla
nahrazena kategorii 5.

vz

K signalizaci se pouziva Manchesterska metoda.

UTP kabel umozitoval pripojeni pocitac¢ti do centralniho prvku — rozboéovace (hub) — a tim
se vytvorila topologie typu hvézda.

Délka jednoho segmentu kabelu UTP je maximalné 100 m, pak je potfeba signal
zregenerovat a zesilit. K tomuto ti¢elu se pouzival rozboéovaé nebo opakovac (hub a repeater),
pozdéji byly rozbocovace nahrazeny pfepinaci (switch).

K ukoncen{ kabelu se pouziva osmipinova koncovka oznacovana
jako RJ-45.

Jednim parem vodica se signdl vysila a jinym parem se signal
prijima. Vysila se vodic¢em ¢islo 1 a 2, prijima se vodici ¢islo 3 a 6.

v ws

Na obrazku je zobrazena koncovka typu A. Vodic¢ ¢islo 1 je
bilo-zeleny, vodi¢ ¢islo 2 je zeleny — témito vodici se vysila.

Prijima se vodici ¢. 3 a 6, zde jsou to vodice bilo-oranzovy a oranZovy.
Ostatni vodice jsou nevyuZité.

V dnesni dobé se stale mtiZete setkat se sitémi tohoto typu, ale jednd se jiz spise o historickou
zélezitost.

Rychly Ethernet (100 Mbps)

Tento typ (né€kdy zvany rychly Ethernet) nahradil svého desetimegabitového predchiidce.
Sitka pasma je zde 100 Mbps.

Prenosovymi médii jsou nejcastéji kabel UTP a optické vlakno.

Pti vysilani pfes kabel UTP se vyuZivaji stejné pary vodicii jako u Ethernetu 10 Mbps. Kabel
UTP musi byt kategorie 5 a vyssi.

Do centra se misto rozbocovace umistuji pfepinace, které fesi problém s kolizemi na siti.
Pred odvysilanim se data kéduji metodou 4B/5B.

Jestlize se jako prenosové médium pouzije opticky kabel, pak jednim optickym vldknem
probihd vysilani a druhym se data pfijimaji. Pro zakon¢eni mnohovidového optického
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vlakna se obvykle pouzivaji konektory SC. Spojeni optickym vldknem je spojeni typu
point-to-point. Spojuji se dva pocitace, dva prepinace, nebo pocitac a prepinac.

U metalického média se pouZziva signalizace pomoci elektrického proudu, u optického
média pomoci svételnych pulzii.

Gigabitovy Ethernet (1 Gbps)

U tohoto typu Ethernetu se data zdrzuji na prenosové lince velmi kratkou dobu, proto se
klade velky dtraz na presné ¢asovani, synchronizaci a pfesnou interpretaci signélu na
vzdaleném konci média. Data jsou nachylnéjsi k ruseni, proto jejich kédovani probiha
komplexnéji.

K prenosu se podle standardu pouziva kabel UTP a optické viakno.

V pfipadé prenosu pomoci kabelu UTP se jiz pouzivaji vSsechny ¢tyfi pary a provoz je
full-duplexni. Kabel musi byt kategorie 5 a vice.

K prenosu se data kéduji pomoci kédovani 4D-PAMS (Four-Dimensional Pulse Amplitude
Modulation 5). Jeden byte se rozdé€li po dvou bitech, které se ve formé symbold poslou
paralelné po c¢tyfech vodicich. Na konci dojde k dekédovani a zpétnému slozeni.
K signalizaci se pouZziva pétivrstevna amplitudovd modulace.

Diky full-duplexnimu provozu se data soucasné vysilaji i pfijimaji.

Béhem klidového stavu se na médiu vyskytuje 9 rliznych hladin napéti, béhem provozu
az 17. Signal pak vypada spis jako analogova kiivka neZ jako digitalni signdl. Proto je také

vevs

signal nachylnéjsi k ruseni z dtivodu problémd s kabelem a koncovkami.

V ptipadé pfenosu pomoci optického vlakna se lze zbavit problémi s rusenim, a také
délka segmentu, po kterém je tfeba signal zregenerovat, je vyssi.

Data se kéduji pomoci metody 8B/10B. Osmibitové tiseky dat se koduji do desetibitovych
symbolti. Uelem je, aby po sobé neslo vice nez pét stejnych bitd (jednicek nebo nul) a aby
pocet jednicek a nul byl vyvazeny (na dvaceti bitech rozdil mezi poctem jednicek a nul
maximalneé 2).

Muzete zvolit pfenos jednovidovym nebo mnohovidovym vlaknem.

V pripadé jednovidového vldkna dochdzi k prenosu pomoci laseru o vinové délce 1310 nm.

U mnohovidového vldkna lze data prenaSet infraervenym svétlem o vinové délce
850 nebo 1310 nm, svételnym zdrojem byva pfislusna LED dioda.
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10 Gbps Ethernet
Jedna se o prenos predevsim pomoci optického vlakna s sitkou pasma 10 Gbps.

Ramec ma format slucitelny se starsimi verzemi, proto mutiZe byt tato technologie pouZzita
u jiz existujicich siti pro zvyseni pfenosové rychlosti se zachovanim stavajictho zafrizeni.
Bit time je 0,1 ns.

Je povoleno pouze full-duplexni vysilani. Neni potteba detekovat signdl na siti a Fesit kolize
pomoci metody CSMA/CD.

Tuto technologii vysokorychlostniho prenosu lze pouZzit nejen na LAN sitich, ale mtizZe
slouzit i pro vzdélena spojeni typu MAN nebo WAN.

Do budoucna se pracuje na standardech umoziujicich prenosové rychlosti jesté vyssi, a to
40-160 Gbps.
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19. ARP

ARP (Address Resolution Protocol) umoznuje zjistit MAC adresu sitového zafizeni na
stejném lokdlnim segmentu z jeho IP adresy.

Pouzije se v pripadé, Ze zdrojovy pocita¢ ma v umyslu poslat ramec sousednimu
pocitaci a ma k dispozici jeho IP adresu, ale zatim k ni nezna prislusnou MAC adresu.
Pro adresovéani v ramci je potfeba zadat i cilovou MAC adresu.

Pocita¢ vysle broadcast na druhé vrstvé na adresu FF:FF:FF:FF:FF:FF. V rdmci je uvedena
hledana IP adresa. Jako zdrojovou adresu uvede svou vlastni MAC adresu a IP adresu.
Tento broadcast dostanou vSechny pocitace na lokdlnim segmentu. IP adresu a MAC
adresu odesilatele pouziji k vytvoreni zaznamu do vlastni ARP tabulky.

Pocita¢ s hledanou IP adresou odpovi na tento broadcast odesilateli. Ten tak zjisti, jakou
ma pocita¢ s danou IP adresou MAC adresu. Zapise si ji do své ARP tabulky a pouZije ji
k adresovani ramce, ktery chce hledanému pocitaci odeslat.

V ARP tabulce se béhem chodu pocitace postupné zaznamenavaji pary IP adres a MAC
adres zafizeni na lokalnim segmentu.

Pti sestavovani ramce se zkouma vlastni ARP tabulka, zda obsahuje k prislusné IP adrese
MAC adresu. Pokud ano, pouZije se pro sestaveni ramce a data se odeslou. Jinak pocita¢
odesle ARP dotaz, aby ziskal informace o MAC adrese prislusné dané IP adrese.

Udaje v ARP tabulce se udrz{ uritou dobu, kterd zavisi na operaénim systému. Obvykle je to
nékolik minut. Pokud se adresa opakované pouZiva, existence zdiznamu v tabulce se prodlouZi.

Po spusténi vice pocitact najednou se muize chvilkové snizit vykon sité, protoze v ni
probihéa najednou vice broadcastti za ticelem zjistit MAC adresy k IP adresam.

Proxy ARP

Pokud neni cilovy pocita¢ na stejném lokalnim segmentu, sparuje si zdrojovy pocita¢
cilovou IP adresu s MAC adresou vychozi brany — prilehlého rozhrani smérovace, ktery
zprostfedkovava spojeni se vzdalenou siti, v niz je cilovy pocitac.

Pro zjisténi MAC adresy rozhrani smérovace se pouzije ARP dotaz. Smérovac odpovi
MAC adresou svého rozhrani. Tento par si pak pocitac vede ve své ARP tabulce a pouzije
jej pro sestaveni ramce.

Komunikace ARP funguje pouze na lokalnim segmentu a nedostava se za hranici, kterou
vymezuje smérovac. Pokud je vhodné, aby spolu komunikovalo vice segmentti, mtiZete na
smérovaci zapnout Proxy ARP, pomoci néhoZz smérovac zprostredkovava ARP komunikaci
mezi jednotlivymi segmenty sité.

Smérovac pak vykonava roli prostfednika mezi pocitaci na dvou segmentech sité.



Zdrojovy pocita¢ pak ma sparovanou IP adresu pocitate na vzdaleném segmentu
s MAC adresou rozhrani smérovace, ktery mu komunikaci do této vzdalené sité
zprostiedkovava.

K jedné MAC adrese tak miize byt pfifazeno vice IP adres.

Prikaz ARP

ARP tabulku lze vypsat nebo smazat.

Vypis se provede prikazem arp -a.

C:sUsersnIvaarp —a
Rozhrani: 192.168.8.101 ——— Bxa
internetovd adresa fyzicka adresa typ
1922 .168.68.1 BB-22-hB-fc—29-3a dynamicka
192 .168.8.255 fE—ff—ff-fFf-fFf—ff staticka
224 0.8._.22 A1-BP-5e-00-A8—16 staticka 7]
224.0.8.252 #1-@A-5c—@0—BA—F ¢ staticka <—{ Vypis ARP tabulky |
239255 255258 B1-BR-5e-MH-ff-fa staticka
255,255 255255 fE-ff—ff—f£f-fF—f£F staticka

Pridani statického zaznamu do tabulky se provede piikazem arp -s IP MAC. Takovy zdznam
v tabulce je trvaly. Pouziti prfikazu arp —s mtiZe byt svazano s opravnénimi spravce.

C:sWindowsssystemnd2>arp —= 81.95.96.94 B0-22-hA—fc—99-3a
C:sWindowsssystend2>arp —a Pridani statického
Rozhrani: 192.168.8.181 —— Bxa zaznamu do ARP tabulky
internetova adresa fyzicka adresa tup
81.95.96.94 B-22-bB—fc—29-3a staticka
122.168.8.1 Ba-22-bB-fc—29-3a dynamicka
192.168.0.255 b e o staticka
224.0.0.22 81-08-5¢—BA-08-16 statickd <—{ Vypis ARP tabulky
224.8.0.252 B1-00-5e-A0-B0—fc staticka
239.255.255.258 B1-00-5e-7f—ff—fa staticka
255 .255 255 .255 ff—ff—Ff-ff—ff—£f staticka

Smazat zaznamy v ARP tabulce 1ze prikazem arp —d * v pfipadé smazani vSech zaznami
nebo piikazem arp —d IPadresa v pripadé smazani konkrétniho zdznamu.

C:sWindowsszystem32rarp —d = R = -
Smazani vSech zaznamu

C:\Windouwsssystem32Xarp —a ARP tabulky

A

Zadné poloZky tabulky ARP nebyly nalezeny.

C=sWindows“system32>arp —-a

Rozhrani: 192.168.8.1681 —— Bxa
internetova adresa fyzicka adresa typ
1922.168.8.1 Ad-22-h8—fc—99-3a dynamicka
Cz\Windows\system32>arp —d 192.168.8.1 <« Smazani konkrétniho
zaznamu ARP tabulky

C=sxWindowsssystem32>arp —a
Fadné poloZky tabulky ARP nebyly nalezeny.

173

19



Zachyceni ARP komunikace programem Wireshark
Na zacatku je ARP tabulka vyprazdnéna prikazem arp -d *.

Poté je proveden ping na vzdalenou adresu (IP adresu nebo jeji doménové jméno). Protoze
pocita¢ bude potfebovat komunikovat mimo svou lokalni sit, bude se dotazovat na MAC
adresu své vychozi brany. Posle ARP dotaz broadcastem na svou lokdlni sit a brana
(smérovac¢) mu odpovi MAC adresou svého rozhrani.

(Untitled) - Wireshark T ] N
L ; ARP dotaz — sméfuje
Ede Edit Yiew Go Capture Analyre Seatistics Te\tpheﬂz Iocls Help

BN EEXES acsoT L ([EE QB @08 % d / broadcastem ke vsem

lokalnim zafizenim.

Fiktes: = Expression.. Clesg Apply

Destination Pratocol Info

32, 16

166.0.17 18 2.3 2 0.
152.168.0.1 iz at 00:2

2100 L0 30

% Destination: Broadcast (tf:ff:
3 Source: Miero-St_e2:71:4b (00:
Type: ARP (Ox0B06)

O Address Resslution Protoce] (request)
Hardware type: tthernet (Ox0001)
Protocol type: IP (Ox0800) l
uardware size: 6
Protocol size: 4
opeade: request (0x0001)

[1s gratuitous: False]

sender Mac address: Micro-st_e2:71:4b (00:21:85:e2:71:4b)
sender 1P address: 192.168.0.101 (192.168.0.101)

Target MaC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Targer 1Iv Address: 192.168.0.1 (192.168.0.1)

000 (A S PRI WO 0 0
0010 08 00 06 04 00 O1 00 21 85 e2 71 4b <O a8 00 65

0020 00 00 00 0D 00 DO <O ag 00 01

185:02171:4b)

1D Ethemet (cth), 14 bytes Packets: 12 Displeyedk 12 Marked: 0 Dropped: 0 Profile: Default
=

1 (Untitied) - Wireshark - M — ===
Ede Edit Yew Go Lapture Analyze Jtatistics Telephony Tools Help

Booee EREXELE Aassvers (EE e @B R % o
Filters - Expression., Clear Apply

Ne. . Time Seurce Destination Protocol Info.
1 0.000000 micro-sr_e2? eroadcast Arp who
0.000660  D-Link fc:9 P71 )

92.168.0.17 Tell 192.168.0.101
: 00:22:b0:

® Frame 2 (60 bytes on wire, 60 bytes captured)
Ethernet 11, src: p-Link fc:99:3a (00:22:b0:fc:99:3a), pst: Micro-st_e2:71:4b (00:21:85:e2:71:4b)
% Destination: Micro-St_e2:71:db (00:21:85:e2:71:db)
& source: D-vink_fc:99:3a (00:22:b0:fc:99:3a)
Type: ARP (Ox0B06)
Trailer: 000000000000586000005860000000050000
= Address Resolution Protocol (reply)
Hardware type: Ethernet (Ox00OL)
protocol type: IF (Ox0800)
Hardware size: 6 ~ AT
protocol size: 4 ARP odpovéd — sméruje
opcode: reply (0x0002) Zhen il v -
[1s gratuitous: False] od konkrétniho zafizeni
sender MAC address: O-Link_fc:99:3a (00:22:b0:fc:99:3a) e
Sender IP address: 192.166.0.1 (192.166.0.1) k dOtazullclmu se
Target Mac address: Micre-St_e2:7l:4b (00:21:85:e2:71:4b) citaci
Target IP address: 192.168.0.101 (192.168.0.101) pO?I’ta?I. . . .
Pocita¢ ziskava MAC
adresu vychozi brany.

A

85 e2 71 db 00 22 b0 fc 99 3a 08 06
04 00 02 O bU Tc 99 3a cO as

85 e2 71 ab c0 a8 00 6T
0030 55 60 00 00 S5 60 00 00 00 05 00 00

i@ address Resolution Protocol {srp), 78 bytes | Packets: 12 Displayed: 17 Marked: 0 Dropped-0 Frofile Defsult
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20. Zapojeni LAN site

20. Zapojeni LAN sité

Zapojeni

Kazda lokalni sit, ktera potfebuje zajistit pfistup do jiné lokalni sité nebo do sit¢ WAN, ma
na své hranici obvykle router (smérovac), ktery zajisti smérovani mezi sitémi.

Smérovac ma rtizné typy rozhrani, néktera slouzi ke spojeni do vnitini sité, jiné pro sériové
spojeni s jinym smérovacem.

Lokalni sit mizZe byt ke smérovaci pripojena pomoci UTP kabelu s koncovkou RJ-45.
Smérova¢ miiZze obsahovat porty pro pripojeni optického kabelu, kterym k nému muze
byt pripojena lokalni sit, a porty pro pripojeni sériového kabelu, jenZz slouzi k propojeni
s jinym smérovacem.

V ramci lokaln{ sité jsou pocitace obvykle pripojeny k prepinactim (dfive rozbocovactim),
které jsou centralnim prvkem sitové komunikace. I v soucasnych sitich se mohou
vyskytovat rozbocovace, které nerozdéluji sit na jednotlivé kolizni domény, ale vSechny
pocitace pripojené na rozbocovac jsou ¢leny jedné kolizni domény.

Pocitace uvnitr lokdlni sité oddélené od ostatnich siti smérovacem tvofi jednu broadcast
doménu. Smérovac (pokud neni nastaven jinak) nesifi broadcast vysilani a udrzuje provoz
uvnitt lokalni sité.

Prepinace rozdéluji sit na jednotlivé kolizni domény — na kazdém portu je jedna kolizni
doména.

Pro pripojeni pocitaci k prepinac¢im nebo rozbocovactim se obvykle pouziva UTP kabel.
Dnesni standard z pohledu prenosové rychlosti je minimalné 100 Mbps, ¢asto 1 000 Mbps.

Nejcastéjsi standard pro sitovy provoz na LAN sitich je Ethernet s metodou vysilani
CSMA/CD.
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Metalicka nebo opticka sit muze byt doplnéna o pfipojeni po¢itacli pomoci bezdratového
pfipojeni. Pocitace obsahujici pfislusnou bezdritovou sitovou kartu se pak pripojuji
k pfistupovému bodu (access pointu), ktery jim zprostfedkuje pfistup do dalsf sité. Protoze
bezdratovy sitovy provoz je nachylnéjsi k ruSeni a bezpecnostnim problémtim, aplikuji
se zde zabezpecujici prvky, jako je Sifrovani dat a autorizace uZivatele. Pro prenos se pouziva
metoda CSMA/CA.

Bezdratové spojeni obvykle nedosahuje z hlediska prenosové rychlosti vykonu metalické
nebo optické sité¢, ma ale jiné vyhody, jako napriklad mobilitu tcastniki.

P1i zapojeni lokalni sité s vyuzitim prepinact je obvyklé pripojit pocitace k nékolika mensim
pfepinaéiim a ty pak pripojit na centralni pfepinac.

Pridani nadbytecnych zaloznich zafizeni

Aby nedochézelo k problémiim pfi vypadku centrdlniho prepinace, je vhodné predejit
takové situaci pridanim dalsiho centralniho prepinace, ktery bude fungovat paralelné
s prvnim a v pripadé vypadku prvniho prepinace zajisti provoz.

Muzete také pridat nadbytecné linky pro propojeni prepinacti, aby v pripadé problému
s portem mohl byt provoz prendsen druhym portem. Aby toto bylo mozné provést,
musi byt prepinac schopen druhou linku v pfipadé provozu prvni linkou vypnout, aby
zde nedochazelo k vytvoreni okruhu, problému s prepinanim provozu a zahlceni sité.
Vytvoreni stromové struktury a vypnuti nadbytecnych linek zajistuje STP (Spanning Tree
Protocol).

centralni
prepinace

Pridani zalozniho prepinace
pro pfipad poruchy




20. Zapojeni LAN site

Volba priméreného vybaveni

Pri vybéru prepinace zvazte, jaké pocitace s jakou prenosovou rychlosti se budou
k prepinaci pfipojovat, jaky typ kabelaZze bude pouZit a jaky je predpokladany vyvoj
pouzitého sitového zarizeni.

Prepina¢ miZe obsahovat vSechny porty pro prenos metalickou kabelazi, do kterych se
zapojuje koncovka RJ-45, nebo miiZe obsahovat také optické porty. Porty pro UTP kabel
mohou byt rznych rychlosti. Nékteré typy prepinacti umoziuji pridavani dalsich modult
s porty, jiné maji trvalou neménnou konfiguraci.

Toto vse spolu s cenou za prepinac je nutno zvazit.

Stejné uvazujte i pri vybéru routeru (smérovace). Vyse ceny se odviji od poctu a typu portt,
modularity a sluzeb, které bude smérovac schopen poskytovat (bezpecnost, zajisténi kvality
prenosu, schopnost prendset riizné protokoly tfeti vrstvy, preklady adres, DHCP apod.).

Pocitace se k pfepina¢iim nebo rozbocova¢im mohou prfipojovat kabelem UTP, ktery
by nemél presahnout maximalni délku 100 m.

Pak dojde k regeneraci signalu na prepinaci nebo rozbocovaci a signdl mtize ve své cesté
pokracovat dale.

Pti pouziti rozbocovacti se zvétsuje kolizni doména a pri prilisné rozlehlosti by dochézelo
k problémtim s prenosem a kolizemi. Nedoporucuje se vcleniovat mezi jakékoliv dva
pocitace vice nez ¢tyfi rozbocovace.

Pfi pouziti pfepinact odpada problém s kolizemi, které jsou ¢asté u rozlehlé kolizni
domény v pripadé rozbocovacii.

Bézné se kabely UTP skryvaji v listach a jsou ukonceny zasuvkami. K nim se pak kratkymi
kabely pripojuji jednotlivé pocitace. Na druhé straneé se listy s kabely sbihaji do centralniho
mista, ¢asto rozvadéce, kde pak dojde k propojeni kratkym kabelem mezi patch panelem
a prepinacem. Stale plati, ze soucet délky kabelti od pocitace do prepinace nemd presdhnout
100 m. Nastaval by problém s ttlumem signélu a Spatnym rozpoznanim na druhé strane,
¢Imz by dochazelo ke zhorseni pfenosu.

U spojeni pomoci UTP kabeld je potfeba zvolit spravny typ kabelu — pfimy, nebo kfiZeny.
Néktera zarizeni umi provést vnitfné prepnuti podle potteby.

Pro spojeni vzdalenéjsich segmentt sité miizete pouzit optickou kabeldz, ktera umoziiuje
pfipojeni na vétsi vzdalenosti pfi zachovani vysoké prenosové rychlosti.

Pti volbé prenosovych médii je dobré zvazit, na jakou vzdalenost je tfeba data prenaset,
jaké jsou podminky pro prenos, zda nebude problémem zvysené elektromagnetické
a radiové ruseni, jaka je potfebna prenosova rychlost, jaka je cena za tato média, zda je
k dispozici schopny administrator znaly instalace daného typu médii a konektort atd.
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Pokud na siti existuji spolecné zdroje, ke kterym je potfeba se ¢asto z mnoha mist dostavat,
je vhodné umistit tyto zdroje na vysokorychlostni linku, aby nedochdzelo k zahlceni
linky. MtiZe se jednat o server, ktery zprostfedkovava sluzby nebo ukladani dat, mazZe to
byt pfipojeni mezi riznymi lokalnimi segmenty firmy. Pfipojeni sité k internetu obvykle
nedosahuje rychlosti linek na lokalni siti, pfesto berte pri volbé linky v tvahu, jaké
vytiZeni bude pfenos z internetu a na internet zptisobovat, a podle toho s ohledem na cenu
pfipojeni zvolte sifku pasma.

Pri vytvareni nové sité byste méli zvolit vhodné adresovani sitovych zafizeni, podle
potfeb rozdélit sit na podsité a zajistit jejich provoz. Do podsiti je vhodné rozdélit pocitace
napiiklad podle typu provozu, ktery budou vytvaret, podle zdrojd, jez budou vyuZivat,
a podle zabezpeceni jednotlivych segmentt.

Sitova zarizeni, kterd potfebuji IP adresu, jsou obvykle uZzivatelské pocitace, servery,
administratorské pocitace, sitové tiskarny, IP telefony, rozhrani na smérovaci pfipojené
do sité, IP adresa prepinact a access pointli pouzivand pro jejich vzdélenou spravu atd.

Rozhrani smérovace, ktery zprostfedkovava komunikaci pocita¢iim v daném segmentu, se
obvykle pfirazuje nejnizsi IP adresa daného segmentu. Zarizenim se pak prirazuji zbyvajici
adresy rozsahu. Je dobré se drzet urcitého systému, aby pozdéji nedoslo k problémtim
s adresovanim zafizeni, jako je napiiklad zdvojeni adres a podobné.

Testovani spojeni

Jak jiz bylo podrobné popsano drive, existuje cela fada moznosti jak ovérit funkcnost
sité. Patfi mezi né prikazy ping, tracert, ipconfig, arp, netstat a dalsi. Pfipomenme je jiz jen
v kratkosti.

Ping

Prikazem ping lze otestovat spravnou konfiguraci TCP/IP protokolu na pocitaci nebo
spojeni mezi dvéma rtznymi pocitaci.

Prikazem ping 127.0.0.1 se provede ping na vlastni interni virtudlni rozhrani pocitace.

V pripadé netspéchu je pravdépodobné problém s konfiguraci TCP/IP protokolu na
pocitaci.

CasWindowsssystem32>ping 127.8.8.1
Piikaz PING na 127.8.8.1 - 32 bajti dat:

TR EHATEINT E e

povéd o .A.@.1: bhajty= cas ns = S 7

Odpovéd od 127.8.8.1: bajty=32 &as < ims TTL-128 Testovani interniho

Odpovéd od 127.8.8.1: bajty=32 fas < ims TTL=128 rozhranlpornOCI
] p

Btatistika ping’pro 127.8.8.1: pnkazu pPing

Pakety: Odeslané = 4, Pi#ijaté = 4. Ztracené = B (ztrata Bx),
P#ibhliZna doba do piijeti odezuy v milisekunddch:
Minimum = Bms, Maximum = Bms. PrimEr = Bms




Pfikazem ping IP-adresa se provede ping na pocita¢ se zadanou IP adresou.

C:xUindows system32>ping 192.168_8.1

PiFikaz PING na 192.168.8.1 — 32 bajti dat:

Ddpovéd od 192.168.8.1: bajty=32 fas=1ms TIL=64
Odpovéd od 192.168.8.1: bajty=32 Eas=1ms TIL=64
Odpovéd od 192.168_B.1: bajty=32 fas=1ims TTL=64
Odpovéd od 192.168_8.1: bajty=32 fas=1ms TTL=64

Statistika ping pro 192.168.8.1: <«—| Testovani spojeni

Pakety: Odeslané = 4, PPlJatB = 4, Ztracené = B {ztrata Bx),. o i

P#ibliZnad doba do pFijeti odezvy v milisekundach: $ jinym pocitacem
Minimum = 1ms, Maximum = 1ms. Primér = ims

Tracert
Prikazem tracert 1ze ziskat vypis uzlt od zdrojového pocitace k cilovému.

Tracert IP-adresa

C:sWindows\system32>tracert 81.95.96.94

prls trasy k uulrt'? actlueZ‘l cz [81.95.96.94]
& nejugie 30 smérovanimi:

é 1 ns } ns (11 ns ::li-.:f?].nladstnua.cz [212.27.2@5.1%9] 5.
ns ns ns  wviB._bytovedruzstvoinstart.cpe.vol.cz = e . .
571 Y v Testovani spojeni
3 3 ms 3 ms 3 ms wvwhB.bl.opa.prg.vol.cz [195.258.133.11 P XX
§O3E 3R R Nedmgmbihigasiies | | eieinpotitetem
ms ms ms v - -prges.-vol.cz - - - i ¥
6 4 ns 4 ns 3 ms ged-1.trl.prg2.vel.cz [212.20.124.621 pomoci prikazu
7 6 ng 4 ng 4 ms nixd-ge_active2d cz [194.58.180.2361] tracert
8 5 ms 4 ns 4 ms wirt?.active24.cz [81.95.96.941
Teasouind hula dok i

Ipconfig

Nastaveni IP adresy, masky, vychozi brany, MAC adresy atd. 1ze ziskat prikazem ipconfig.
Pro komplexnéjsi vypis 1ze doplnit parametrem /all (ipconfig /all).

B Spravee: Pikazovy fadek | = | (B S

C:s\Windowsssysten32>ipconfig
Konf igurace protokolu IP systému Windows

Adaptér bezdrdtové sit& LAN Bezdrdtové pFipojeni k sftci:
Stav média . . . . . . . . . . . : odpojeno
P#ipona DNS podle pFipojeni . . . :

fdaptér citd Ethewnet Piipojeni k miztni cditi-

PEipuna DHS pudle pFipujeni . . . &
Adresa IPv4 . . . . . . . . . . . 192.168.8.181

Maska Eudsité L L L L )
Ugchozi brana . . . . . . . . . . = 192.168.8.1

Ndaptér pro tunelové pFipojeni PRipojeni k mistni siti= 62
Stau média . . . . . - . 5 - . . 3 odpojeno
P#ipona DNS podle piipojeni . . . =
Adaptér pro tunelové piripojeni PFipojeni k mistni sitix 7:
Pi#dpnna DNS padle pidipnjend - .
Adresa IPub = 23.1 B:d5c7:a2d6:3c11:3£49: 3f57 ff%a
: fcBO:

Ban[:nl — miztni adrecsza IPub . :3ci1:3F19:3FEP: FFPad
Ujchozi brdna . - . - - . . .

Adaptér pro tunelové piripojeni PPipojeni k mistni sitix 12: Vypis SI't’OV)'lch nastaveni
Stav média . . . . . . . . . . . : odpojeno < oy . . 20
Pr1pona ])NS podle piipojeni . . . : prlkazem lpconflg

C:s\Windows\systen32>_ j

4 | ny

179



180

BN Spravee: Piikazovy fadek

= | Gl ¥ )

C:\Windowsssystem32>ipconfig ~all

Konfigurace protokelu IP systému Windao
Hizey hostitele . . . . . . . . . :
Primarni piipona DNS. . . . . . . =
Typ vzl . . . . - - . . . . . .=
Povoleno smérovani IP . . . . . . =
WTHR Peawxy pauvnlenn - . . _ . _ _ &

Stoav média
Pi*ipona DNS podle piipojeni
Popis . . . . . . . - . . . ..
Fyzicka Adresa. . . - . . . . .
Prutukul DHCP puwvulen
Automatickid konfigurace povolena

Prl]uma DNS podle pi#ipojeni . . .

qualnt Eths:net NIC C(NDIS 6.8>

Fyzicka A - e = = = - = - . . = BB-21-85-E2-71-4B
Protokol DHCP povolen . . . . . . * Ano
Automaticka konfigurace povolena : fAno

fAdwveaza TPud

Maska podsité . . - - . . - . . . :

Zapiijéeno - - . . - - . . - . . . : 24_ Eervence 20889 7:22:43

Zapijéka vyprdi . . . . . . . . . : 30. srpna 2145 21:52:83

Ugchoz=i brana . . . . . . . . . . @ 192.1c8.08.

Server DHCP . . . . _ . . _ . . . @ 192.468.8.1

Seruery DNS . . . . . . . . . . . & 192.168.8.1

Primdrni server WINS. . . . . . . : 192.168.8.1

Ruchrani HetBivs nad prutvkulem TCPAIP. . . . . . . . = Puvulenw J

Adaptér hezdratové sité LAN Bezdrdtouvé pFipojeni k siti:

: Atheros ARP28BE Wireless Network Adapt

: BB-22-43-68-4B-5E

= Anu L}
: Ano

Adaptér sité Ethernet PFipojeni k mistni siti:

: Realtek RTL8168C(P>/8111C(P> Family P

: 192 1A% _A_1A1 (Praferauandd
a

us

9
255_255.255.

Prikaz Ipconfig /all.
Jsou vidét podrobnosti
konfigurace.

Netstat

Tento piikaz slouzi k vypisu navazanych spojeni.

C:sWindowsNsystem32>netstat
Aktivni pFipojeni

Mistni adresa

TCP 192.168.08.181 :58778
TCP 192.168.8.181 :58916
TGP 192.168.8.181:589227
TCP 192.168.8.181 :58957

Cizi adresa

Stav
hbh—in—f1@4:htt CLOSE_UWAIT

bos—mB61b—sdr3: 5193 NAUAZANO
mg—in—f125:5222 NAVAZANO
mail:zpopls TIME_UAIT

Vypis spojeni pfikazem
netstat






